Integritetskod, Riktighet:

Måste skyddas, ex på integritetskoder är md2, md5, sha-1.

Delar i integritetskod: *ICV *Försegling *MAC *MIC


Kontroll:     utfärdare:                överfört mess                       mottagare





SSL: 
Handskakningsprotokoll mellan 2 parter som utbyter olika säkerhetstjänster.

Så här etableras en session:

· Klient skickar info.

· Server svarar med sitt certifikat.

· Klient authentiserar server.

· Klient meddelar krypto & premaster secret, ev CA.

· Server authentiserar klient.

· Båda genererar sessionsnyckel

· Klient startar session.

Oavvislighet: ej kunna förneka en handling(loggning).

Det som krypteras med min privata nyckel avkrypteras med min publika, bevis på att jag 

Sänt meddelandet, didigtal signatur. Och det som krypteras med min publika nyckel avkrypteras endast med min privata(digital försegling).

WAP: wireless application protocoll.

Mobiltelfoni, protokoll som gör det möjligt att var uppkopplad på Internet via sin mobil.

Kryptering med DES:
Data encryption standard, från 1977, mest använda algoritm.

 


Nackdel: hur överför man en symmetrisk nyckel över

nätverk utan att någon kan avlyssna den? Distribution av symmetriska

nycklar är alltså ett problem.

Fördel: Symmetriskt är snabbare, är en standard dvs pålitlig, nya DES varianter är på G bla AEA tyder ju också på att den är respekterad.

DES – CBC(algoritm)-siffer block kedja.

8 byte input, 16 nycklar, resultatet från 1:a blandas med XOR och sista 8 byten, sen krypteras det.





Första:









Sista kryptogram

Varför ej använda samma privata nyckel för authentificering void inloggning som MAC på ett doc? Främst ur säkerhetssynpunkt,  man bör ha 2 olika nyckelpar. Beror främst att man

Inte ska bli lurad att signera något när man gör en avkryptering av en MAC eller ett slumptal vid en inloggning.

2 olika brandväggar:
Screaning router(router +brandvägg)-datapaket kontrollerar huvudet på datapaket/info, sänder, loggar mottagarens ip, har stöd för spoofing.

Free BSD – en linux baserad router/brandvägg med ipfilter stöd finns flera andra liknande varianter.

Proxy – skydda interna adresser, loggning av viss trafik, ser hela datapaketet, mer komplex implementation, kontrollera innehåll efter bla virus.

Varför kan man ej lita på ett certifikat som signerats av certifikatägaren själv?
Om du skapar ett certifikat och skriver att det är Ulrika Norman som är

ägare. Du lägger dit din egen publika nyckel och signerar med din privata.

Någon som vill skicka något till mig och använda min publika nyckel tar

den som det står mitt namn på. Det är ju då du och inte jag som kan

avkryptera. En tredje part måste gå i god för att bekräfta att en viss

publik nyckel tillhör rätt person. Man kan inte gå i god för sig själv.

Vad är en CRL och hur hamnar certifkat där?

CRL är en lista med info om det certifikat som inte längre är giltigt av följande anledningar:

· om någon fått tag i den publika nycklen. – Ny CA vid tex nytt jobb. –Om CA’s privata nyckel är opålitlig. – CA ej uppfyllt sitt ansvar.

X.509: standard för hur certifikat ska se ut. 3 authenticeringsmetoder:

· 1 vägs – dvs A authentiserar sig för B

· 2 vägs båda parter autentiserar sig för varandra.

· 3 vägs som 2 vägs men med ytterliggare en bekräftelse.

LRA:  sköter registrering av användare, identifiering ska ske så säkert som möjligt, används om man vill sköta CA själv.

CRL:  lista med info om de certifikat som ej är giltiga längre av tex följander anledningar:

· om någon obehörig fått tag på privata nyckeln.

· Om CA’s privata nyckel inte längre är tillförlitligt.

Kodsignering: Det handlar om att det finns olika metoder för att

signera programkod som skickas över internet, så att mottagande system kan

verifiera vem som skapat programkoden och att sändaren på så sätt också

kan garantera att den t ex är virusfri. Detta görs via MAC och digital

signatur. Microsofts metod för detta heter Authenticode och Netscapes

metod heter Object Signing.

Brandvägg: något som skyddar ett internt nätverk från obehöriga(oftast WAN användare).

Finns både mjukvaru(tex FreeBSD) som hårdvarubaserade(D-link) routrar/brandväggar.

Screaning router & proxy är 2 andra varianter.

Authentificering: är någonting du vet(lösenord(social engineering), du är(biometri), du har(PIN kod).

Används bl a för att undvika spoofing. Entity authentication – 1 eller 2 håll, Person/Maskin identificering. Data origin authentication – härleda en iformationsmängds källa, digital signatur.

Sekretess: konfidentialitet, dvs datakonfidentialitet(skydda info) trafikflödeskontroll(ute efter info om en viss transaktion).

Sekretess använder Symmetrisk kryptering, assymetrisk är långsammare & mindre nycklar.

4 hot i öppna nätverk: 
Man i mitten attack – 3:e part avlyssnar och skickar vidare informationen ändrad.


A –------- 3:e part --------- B

Maskerad – Utger sig för att vara en annan person för att t ex få tag på lösenordet.

Avvislighet – Nekar någon till att utföra något som redan gjorts, lösenord krävs då.

Denial of service(DOS attack) – man använder sig av datorer uppkopplade mot Wan-nätet(vanliga användrare) och utnyttjar deras datakraft/Bredbandskoppling för att sänka

Tex en webbplats(Microsoft.com har råkat ut för denna typ av attack).

Återuppspelning – avlyssnar kommunikationen och sen skickar samma sak igen(får lösen då).

Hur bevisar man vem som sänt meddelandet tex om någon förändrat meddelandet?
Med hjälp av certifikat som har en LRA kopplat till sig, som sköter registreringen av användarna och med detta certifikat kan man spåra att det är rätt användare som sänt meddelandet, Web of trust, authentifiserar användaren.

SSL:

Handskakningsprotokoll etablerar en session mellan 2 parter och utbyter säkerhetstjänster.



Info om algoritm & vr.
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s-cert info om algoritm & certdata.

Kommunikation:

· klient skickar info

· Server svarar bla med sitt certifikat

· Klient authentiserar servern

· Klient meddelar krypto & premaster secret, ev CA

· Server authenticerar klienten.

· Båda genererar sessionsnyckel

· Klient startar sessionen
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Generera integritetskod





Mess





Generera integritetskod





Mess





Klartext





Nyckel





DES





kryptotext





DES





Klartext





8





8





8





8





des





des





des





des





8





8





8





8








