
 1.1 Bakgrund

Utvecklingen av Linux påbörjades år 1991 av Linus Torvalds som då var student vid Helsingfors universitet. Idag vidareutvecklas Linux av tusentals frivilliga programmerare över hela världen som kommunicerar med varandra via Internet i form av e-postgrupper och diskussionsforum. Systemet är baserat på fri programvara med öppen källkod som sprids på de villkor som anges i licensen GPL*. När man syftar på Linux är det egentligen bara kärnan ("kernel") man menar; resten av operativsystemet bygger på programvara från GNU-projektet och därför kallas det för GNU/Linux. Att Linux är ett ”Open source”-operativsystem är därför en sanning med modifikation då det finns GNU*-programvaror som är licensierade. Kärnan är dock alltid gratis.

Mycket energi har lagts ner på att göra ett operativsystem säkert för stora företagsnätverk, servrar, routrar, mobiltelefoner etc. På grund av sin modulära design och sin öppenhet är systemet implementerat på fler plattformar än något annat operativsystem. Linux finns i dag på allt från inbyggda minisystem till superdatorer.

1.2 Problem

Vi hittade ingen information om utvärdering av säkerhet i Linux vare sig i litteratur eller på Internet, detta gäller speciellt Netfilter och Grsecurity. Mer detaljer kommer senare.
1.3 Syfte

Syftet med uppsatsen är att ur säkerhetssynpunkt utvärdera Netfilter och Grsecurity.

1.4 Målgrupp

Uppsatsen förutsätter en viss grundläggande kunskap om Linux.

1.5 Arbetsmetod

I böckerna ”Understanding the Linux kernel” och ”Linux i praktiken” är Linuxkärnan, moduler, filsystem, processer och nätverkstjänster allmänt beskrivna och för att fördjupa oss i säkerhetsmekanismerna fick vi söka efter information på ett antal Linux-sidor, HowTo dokument, litteratur, tidningar, manualer och pdf-filer. Arbetet delas in i 2 delar, N och G. N kommer att utvärdera Netfilter mot två checklistor, G vilken typ av säkerhet som Grsecurity förbättrar i Linuxkärnan. För att testa detta kommer vi att använda några  intrångsverktyg som finns presenterade i kapitel 4.2.

1.5.1 Förarbete

De båda uppsatsskrivarna har en bred Linux kunskap och har hållt på med Linux i cirka fem år och har kunskap om olika webbservrar främst Apache, programmering i Linux miljö, kompilering av kärnan och implementering av olika nätverkstjänster. Förarbetet inleddes med sökning efter litteratur om säkerhetsmekanismer i Linuxkärnan, den enda information som hittades i dessa böcker gav bara en allmän beskrivning av hur Linuxkärnan är uppbyggd och inte hur man kan tillämpa olika säkerhetsmekanismer i Linuxkärnan. För att fördjupa oss i säkerhetsmekanismerna i Linux sökte vi efter information på Linux sidor [2] på Internet. Därefter gick vi igenom dokumenten och sorterade ut det som var av vikt.

1.5.2-N Metod för framtagning av utvärderingsmodell för Netfilter

Utvärderingen kommer att jämföra Netfilter mot två checklistor som kommer att vara en lista över vad en brandvägg bör klara av. Då det finns punkter som inte är av intresse för undersökningen kommer checklistorna redigeras. Första checklistan är från UNC-CAUSE som är en grupp inom University of North Caroliana som fungerar som en mötesplats för att dela med sig av erfarenheter och gemensamma intressen för personer som arbetar inom IT-området. Denna checklista kan användas för att granska en brandvägg.

Den andra checklistan är från SANS [Sys Admin, Audit Network, Security] som är en av de största källorna [ref] för informationssäkerhets undervisning och utdelande av certifikat i världen. Listan från SANS ger en mer allmän bild om vad man bör tänka på vid granskning av en brandvägg. Detta gäller allt ifrån administration, fysisk säkerhet till brandväggskonfiguration. Information om UNC-CAUSE hittades på SUN’s hemsida som länkade till den årliga UNC-CAUSE konferensen. Med hjälp av en artikel från tidningsförlaget IDG hittades informationen om SANS. Vi kommer även att använda olika intrångsverktyg [ref] för att testa brandväggens funktioner. Intrångsverktygen kommer att specifieras senare i uppsatsen.

Metod för datainsamling av Netfilter

Datainsamlingen genomfördes genom egna tester. Först genom att kompilera kärnan och göra en benchmark [4]. Därefter installerades Netfilter för att sedan göra ännu en benchmark för att se eventuella prestandaförluster och utvärdera våra checklista med brandväggs funktioner mot Netfilter.

Metod för utvärdering av Netfilter

Konstaterande, dynamisk körning. Kommer fram senare…

1.5.3-G Metod för framtagning av utvärderingsmodell för Grsecurity

Utvärderingen av Grsecurity kommer att testa hur olika funktioner som ”Role-Based Access Control”, ”User, group, and special roles”, ”Role transition tables”, ”IP-based roles” och”Non-root access to special roles” fungerar och vad de skyddar mot. 
Men det viktigaste blir med hjälp av olika intrångsverktyg (specificerade i kapitel 4.2) få upp grafer, listor och punkter vad Grsecurity skyddar mot och eventuella sårbarheter. När vi gjort detta kommer utvärderingen att kompletteras om vi känner att det behövs för att förstå Grsecurity djupare.
Metod för datainsamling Grsecurity

Datainsamlingen kommer att genomföras genom egna tester. Först kommer kärnan att kompileras och sedan görs en benchmark. Därefter kommer Grsecurity att patchas mot Linuxkärnan för att sedan göra ännu en benchmark för att se eventuella prestandaförluster och hur säkerheten har förbättras vid tillämpning av Grsecurity. Efter detta kommer vi att komplettera undersökningen med olika intrångsverktyg för att testa vad Grsecurity   skyddar mot.

Metod för utvärdering av Grsecurity
Konstaterande, dynamisk körning. Kommer fram senare…

2 Linuxkärnan

2.1 Linuxkärnans uppbyggnad

Linuxkärnan är navet i alla Linux operativsystem och det är den som ska sköta allt från minneshantering, processhantering, filsystem till nätverkstjänster. Filosofin med Linuxkärnan är att kompilera den till att bli så liten som möjligt och fördelen med detta förutom att den tar lite plats på skivminnet är att den tar lite minnesutrymme så systemprogram och tillämpningar lättare kan köras och att kärnan blir snabbare.

Linuxkärnan är under ständig utveckling av användare över hela världen. Behov av en ny Linuxkärna kan bero på många saker så som säkerhetsbuggar, anpassa kärnan för en viss processor eller multiprocessor stöd, använda moduler och behov av ett nytt filsystem är några anledningar till ombyggnad av kärnan. Grundregeln vid ombyggnad av kärnan är att använda den senast stabila Linux kärna och där är olika ”news-group” lämpliga för att få reda på detta.

Traditionella Linuxkärnor är kompilerade och länkade statiskt. Moderna kärnor är laddade dynamiskt och avlastar vissa delar av koden, som kallas för moduler [se vidare kapitel 3 sidan 6]. Linux stöd för moduler är bra därför att kärnan automatiskt kan ladda och avlasta moduler vid behov. Stora Linuxsystem är ofta slutna och ogenomträngliga just för att operativsystemet är så stort och komplext bestående av flera logiskt olika komponenter. Genom detta är kärnan ganska flexibel då man vid en viss kunskap om Linux kan skräddarsy sitt eget Linuxsystem.

2.2 Viktiga delar i Linuxkärnan
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[5] figur 2.1 Använd från boken ”Linux i praktiken”

De viktigaste delarna i bilden av Linuxkärnan består av: processhandhavande, minneshantering, drivrutiner för hårdvara, drivrutiner för filsystem, drivrutiner för nätverk och andra viktiga delar. Inget fungerar utan minneshantering eller processhantering. Därför kan dessa delar av kärnan anses vara de viktigaste. Minneshanteringen sköter om tilldelningen av minne till processer, vissa delar av kärnan, swap-arean och minnesbuffertar. Processhanteringen skapar processer och sköter om flerprogramkörning genom att fördela tiden mellan programmen och växla mellan de processer som processorn arbetar med.

På den lägsta nivån innehåller kärnan drivrutiner för varje hårdvaruslag som kärnan kan arbeta med. Det finns tusentals varianter på hårdvara och därför blir mängden drivrutiner stort. Det finns hårdvara som skiljer sig lite i det hur de kontrolleras av drivrutinerna, ibland inte alls. Dessa likheter gör det möjligt att skapa drivrutinklasser som fungerar och är generella för olika hårdvara och har ett liknande funktionssätt. Linuxkärnan uppfattar alla drivrutiner på samma sätt. Varje klass har samma gränssnitt mot kärnan. Skillnaden består i hur drivrutinerna tillämpar styrkommandon till och från kärnan. Alla drivrutiner använder operationer som ”Initiera enheten”, ”läs sektor X”, ”skriv till sektor 4”, o.s.v. Viss mjukvara i kärnan själv har en liknande funktioner och kan därmed abstraheras till klasser.

2.3 Tjänster i Linuxkärnan

2.3.1 Init

Är den viktigaste tjänsten i alla Linuxsystem och den startas alltid som den första processen. När Init startar fortsätter den startprocessen genom flera operationer som att kontrollera och starta rutiner för att montera filsystem, starta demoner mm. Vad den utför beror på vilken distribution och version av Linuxkärnan som används. Vanligast är att Init körs i vad som kallas för ”single user mode” som innebär att användare inte kan logga in. Efter det är klart övergår systemet i något som kallas för ”multiuser mode”. I en del system kallas dessa för ”runlevel”. Det finns ofta sex eller flera ”runlevels”. I normal drift ser Init till att Getty fungerar som den skall (att man skall kunna logga in). Tar även hand om (adopterar) föräldralösa processer. I Linux måste alla processer finnas i ett och samma processträd. Därför måste föräldralösa processer adopteras. När systemet stängs, har Init ansvaret för att alla filsystem stängs och att alla processer dödas i rätt ordning.

2.3 Moduler

2.3.1 Att konfigurera Linuxkärnan för nya enheter

Linux var först ut med moduler, sedan tog operativsystem som FreeBSD* efter denna smarta metod. Moduler är drivrutiner eller finesser (features) som kan läggas till i Linuxkärnan medan den är igång. Moduler kompileras inte som exekverbara filer utan till objektkod som sedan dynamiskt laddas in i Linuxkärnan.

Att länka modulerna direkt i kärnan eller kompilera om kärnan görs när moduler används ofta eller alltid. Mera sällan använda moduler kompileras var för sig och laddas in vid behov. Fördelen med att kompilera in en komponent som modul istället för att statiskt kompilera in det i Linuxkärnan är att om man använder en digitalkamera inkopplad till USB porten som bara används till kameran. Det kan då vara praktiskt att kompilera drivrutinerna för USB som moduler och när kameran ska användas då laddar man in modulerna till kärnan. Moduler används för att få ner storleken på Linuxkärnan så mycket som behövs, exempelvis i inbyggda system. Nackdelen med moduler är att de är långsammare än om man har inkompilerat stöd.

Drivrutiner i Linux kan länkas till kärnan och laddas vid behov. Kärnan är inte helt monolitisk (Allt hugget i sten) inte heller helt modulär (puzzel). Moduler som används ofta länkas direkt till kärnan permanent och mindre sällan använda moduler laddas dynamiskt vid behov. Stöd för nya hårdvaruenheter i Linuxkärnan kan konfigureras på två sätt:

1. Länka drivrutinen direkt i kärnan. Då växer kärnan när alla drivrutiner ingår.

2. Man kan använda moduler. Kompilera drivrutinen som en modul som laddas vid behov. Kärnan förblir liten och snabb. Man behöver inte heller kompilera om hela kärnan.
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[6] Figur 3.1 använd från ”Linux i praktiken”

2.3.2 Kommandon

Kommandot “insmod” installerar moduler som länkas dynamiskt till Linuxkärnan. “lsmod” listar moduler som används just nu. “rmmod” kopplar loss moduler från Linuxkärnan. Med kommandona “depmod” och “modprobe” kan man utgöra ett gränssnitt för administratören. Med den kan administratören starta, stänga och administrera moduler för flera användare. “kerneld” är en demon som handhar moduler. När ett program eller tillämpning behöver en moduls funktioner, startas “kerneld”. Den i sin tur startar “modprobe” som i sin tur länkar modulen till Linuxkärnan. Efter att en modul har blivit oanvänd i en minut, avlägsnas den från Linuxkärnan och från datorns arbetsminne. Linux arbetar effektivt och slösar inte med tid och minnesutrymme.

2.4 Processhantering

Ett program är en fil som innehåller exekverbar kod. I de flesta fall är det fråga om maskinkod som processorn exekverar direkt. En högnivåkompilator skapar applikationer. I dessa kan det även finnas kod som exekveras av en programtolk som t.ex. /bin/bash. Program som består av en exekverbar kod måste även ha tillstånd eller rättigheter att exekveras. Den rättigheten tilldelas av kommandot “chmod”. Processer har på samma sätt som filer och kataloger en trädstruktur. I strukturen finns föräldrar, barn m.m. Föräldrarprocesser förgrenar sig till en barnprocess som i sin tur kan grena sig till andra processer. I Linux finns systemanropet “fork” som skapar nya processer. Vid Linux-start, påbörjas processen Init (PID 1). Det är Init som är roten i processtrukturen, Init är fadern till alla andra processer som exekveras.

Linux är ett multiprocessor operativsystem. Det innebär att Linux kör en process i varje CPU i systemet hela tiden för att kunna utnyttja processorn maximalt. Linuxkärnan strävar efter att tilldela processtid och andra resurser så optimalt som möjligt till varje process. Ett prioriteringsattribut associeras till varje process. När en process startas tilldelar Linuxkärnan vissa privilegier till processen. Prioritet baseras på följande faktorer[7]:

- Hur lång tid processen har existerat

- Hur lång tid den redan har exekverats

- Hur mycket minne den använder

Processer och dess huvudegenskaper

- Varje process och dess huvudegenskaper[8] har ett unikt ID nummer (process ID eller PID)

- Varje process har en ägare eller grupp

- Det effektiva UID eller GID bestämmer hur och vad en process kan eller får göra i systemet

- Kärnan allokerar ett kontrollblock för varje process (i arbetsminnet)

- Det finns bara ett begränsat antal kontrollblock

- Antalet kontrollblock kan begränsas per användare

- Varje process använder arbetsminne

- Data och stacksegment är skrivbara

- Linuxkärnan använder minnessegment som delas i block eller sidor (memory pages). Dessa kan även skrivas till skivminnet. Gemensamt kallas det för “virtual memory system”. När det egentliga arbetsminnet blir fullt skrivs minnessidorna till swap partitionen. Programkod skrivs över och återladdas vid behov från den exekverbara programfilen.

Den viktigaste information om processer som Linuxkärnan håller reda på:

- Process ID (PID) bestå av positiva heltal vars värde unikt identifierar en process i systemet. Process ID allokeras sekventiellt.

- Text, data och stacksegment innehåller detaljer om en process virtuella minne, t ex textens storlek, vilka data och stacksegment som används och adresser till virtuella minnet m.m.

- User ID och group ID är små heltal som identifierar processens ägare och grupp.

- Varje process har en ägare som är antingen en enskild användare eller en grupp.

2.5 Minneshantering

Ett datorsystem som ska fungera effektivt måste ha en effektiv och säker minneshantering. Det vore slöseri med processtid att låta processorn vara overksam i väntan på in och utmatningar, eftersom processer då skulle utföra något annat t ex exekvera en annan process. Det finns två slags minneshanteringssystem, primär-och sekundärminne. Primärminne är det minne som processorn arbetar mot. Primärminne är ett slags processorminne som används när datorn arbetar med program och datafiler. 

När man använder sig av program eller många aktiva processer samtidigt kommer man förr eller senare att nå en punkt där arbetsminnet inte räcker till för alla processer och om datorn ska klara av sådana situationer måste sekundärminnet utnyttjas som hjälpminne. Swapping utnyttjar denna teknik som innebär att en hel process körs mellan arbetsminnet och sekundärminnet, där en reserverad plats (swap area) utnyttjas för att lagra de undansparade processerna. Linuxsystem använder sig av minnessidor. 
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På en Intel CPU är storleken på minnessidan 4 096 byte. All minneshantering sker i block av 4 096 byte eller per minnessida. Varje process i datorn har allokerat ett visst antal minnessidor =minnesblock. Det man eftersträvar är att dessa är lika stora i arbetsminnet som på skivminnet, t ex skivminnesblock och minnesblock är 4 096 byte. Då behövs ingen bearbetning av data utan minnessidorna kan överföras direkt till skivminnet. Genom att hantera minnet som en sekvens av minnessidorna kan kärnan hantera minnet effektiv.

Den data som laddas in i arbetsminnet senast, antas också vara den data som ska sparas i arbetsminnet för direkt bearbetning. Data som har suttit längst i arbetsminnet utan åtgärd antas kunna flyttas till hårddiskens swap-partition om datorns primärminne håller på att ta slut.

2.6 Filsystem

En av dom viktigaste aspekterna med Linux är att den stödjer så många olika filsystem. Det gör att Linuxsystemet blir väldigt flexibelt och kan då samarbeta med andra operativsystem. Linux stödjer idag ca sexton olika filsystem. De viktigaste kommer att beskrivas kortfattat. 

Linux använder inga enhetsbokstäver utan har istället en hierarkisk trädstruktur som representerar filsystemet som en hel enstaka entitet. Varje nytt filsystem monteras (installeras) i en katalog som kallas för ”mount directory” eller ”mount point”.

När skivminnet är initialiserad (partitionerad) så är den uppdelad i en eller flera logiska partitioner. Varje partition kan ha olika filsystem, t.ex. ext2 på dev/hda1 och ext3 på dev/hda2. Filsystemen organiserar filerna i en logiskt hierarkisk struktur med kataloger och ”soft links”. Dessa lagras i fysiska block enheter på skivminnet. IDE disk partitionen /dev/hda1 är den första partitionen i systemet och kallas för block enhet. Linux filsystem hanterar dessa block enheter som enkla linjära samlingar av block, den fysiska disk geometrin bryr den sig inte om. 

Uppgiften är att läsa ett speciellt block så att den blir meningsfull för enheten att använda; Detta inkluderar var spår, sektorer och cylindrarna är lagrade på skivminnet. Filsystemet måste se om, känna och operera på samma sätt vilket enhet den än håller. Det fina med att använda filsystem i Linux  är att det spelar ingen roll om ett filsystem ligger på en annan fysisk enhet eller en nätverksenhet den är ändå monterbar.

Filsystemet håller inte bara data som finns på skivminnet utan också strukturen på systemet. Den håller också information om Linux användare, processer, filer, kataloger, ”soft links” och fil skydds information.

Men det viktigaste är att den håller informationen säkert och riskfritt. Integriteten i filsystemet är också viktigt, ingen skulle använda ett system som slumpmässigt förlorar data och filer. 

En viktig utveckling i Linux kom när EXT fil system lanserades. Systemfilerna delades från operativsystemet och system tjänster genom interface lagret som senare är känt som Virtual File System, VFS. 

2.6.1 Viktiga kataloger I Linuxs filsystem:

Figuren nedan visar det viktigaste katalogerna I rotkatalogen.
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figur 2.6.1

/bin innehåller binära exekverbara programfiler som är nödvändiga för systemet. Här finns också symboliska länkar till varje användares bin katalog (/usr/bin).

/boot här finns filerna som datorn använder vid uppstart av datorn, bl.a. Linuxkärnan och konfigurationsfiler till kärnan.

/dev som i ”devices” (enheter) innehåller specialfiler som refererar till datorns olika enheter som /dev/fd0 för diskettstation, /dev/hda för skivminne, /dev/cdrom.

/etc finns filer för systemkonfiguration. Finns två viktiga underkataloger /X11 där konfiguration av X (grafiken i Linux) ligger och /ske1 vilket är standardfiler varje ny användare får.

/home (i egen partition) är användarnas hemkatalog t.ex /home/robert-m.

/tmp (i egen partition) finns temporära filer som skapas av program.

/var (i egen partition) betyder variabelstorlek där förvaras e-post, skrivarköer, temporära loggar mm och varierar kraftigt i storlek.

/proc processer som körs just nu i datorn.

/sbin är som bin men innehåller istället systemfiler för användare och root.

/usr  (i egen partition) innehåller användarrelaterade program och filer.

Ext3:

Ext3 har fått en hel del kritik för att den delar många problem med sin föregångare, bl.a. har den dålig prestanda vid stora filer. Ext3 är i själva verket bakåtkompatibelt med ext2, det vill säga man kan montera en ext3-partition som ext2. 

Ext3 är ett journalförande filsystem och konkurrerar i Linuxvärlden främst med reiserFS. Windows motsvarighet heter NTFS som står för New Technology File System. 

Ett journalförande filsystem är ett filsystem där alla förändringar i filsystemet (inoderna inte i filinnehållet) kontinuerligt skrivs till en logg. Principen är ”notera vad du ska göra, gör det, och notera vad du gjort”. Så att man efter en systemkrasch kan försäkra sig om att filträdet är intakt vilket gör att man undviker att metadata och därmed att filsystemet som helhet korrumperas. Detta kan jämföras med databasvärldens ”roll forward” och ”roll back” där man backar tillbaka en transaktion som har misslyckats. Prestandan ökar avsevärt med journalförande filsystem.

Det äldre alternativet ext2 använder sig av ett program(under Linux vanligen fsck som står för file system check) som går igenom hela filträdet efter varje systemkrasch, vilket tar en enorm tid. 

Virtuella Filsystemet (VFS):
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Figur 2.6.4

Figuren 2.6.4 beskriver relationen mellan Linuxkärnans VFS och det riktiga filsystemet. Det virtuella filsystemet måste kunna hantera olika filsystem som är monterade vid vilken tid som helst. För att göra detta måste den bibehålla data strukturer som beskriver hela (virtuella) filsystemet och det monterade filsystemet. VFS fungerar konstigt nog ungefär som Ext2 när det gäller superblock och inoder men det finns självklart en hel del olikheter.

När varje filsystem är initialiserat så registreras den med VFS. Det händer när operativsystemet initierar sig själv vid system start. Det riktiga filsystemet är antingen statiskt byggt i kärnan eller byggd som en laddningsbar modul. 

När ett block baserat filsystem är monterat (inkluderat root fil systemet) så måste VFS läsa dens superblock. Varje filsystems läs rutin måste fungera ihop med filsystemtes topologi och mappar informationen i ett VFS data superblock struktur. VFS har en lista där alla monterade filsystem tillsammans med VFS superblock finns. Varje superblock innehåller information och pekare till rutiner som utför speciella funktioner. Exempel är superblocket som representerar ett monterat Ext2 filsystem innehåller en pekare till Ext2’s specifika inode läs rutin. 

Filsystemets moduler laddas när systemet behöver dom, t ex om VFAT’s filsystem är implementerat som en kärn modul, då är den endast laddad när VFAT’s filsystem är monterad. Är det däremot en block baserad enhet (root filsystem) då måste VFS läsa dens superblock.

Virtuella filsystemet fungerar så att om man t.ex skriver kommandot “ls” som listar alla filer i aktuell katalog orsakar det filsystemet att söka genom VFS’s inoder som representerar filsystemets alla kataloger och filer. Eftersom den ska söka igenom alla filer och kataloger lagras dom mest använda i en speciell cache buffert så att man kan få tillgång till dessa snabbare. Denna cache städas hela tiden beroende på hur ofta VFS inoden används.

Buffert cachen är självständig och är integriterad i mekanismer som Linux kärnan använder för att allokera, läsa och skriva till data bufferts. All block strukturerade enheter registrerar sig själva med Linuxkärnan och representeras som en block baserad vanligtvis asynkront gränssnitt. SCSI hårddiskar som har en relativt komplext block struktur använder sig av detta. Så om samma data (filer och kataloger) används ofta hämtar den det från buffert cachen genom en speciell unik identifierare istället för på skivminnet vilket snabbar upp filhanteringen. Den buffert är global och är delad av alla filsystem och Linukärnan.

Varje monterat VFS indelas i superblock som innehåller en enhet t.ex dev/hda1, Inode pekare som pekar ut första inode på filsystemet och har även en dold pekare som pekar ut katalogen som filsystemet är monterat på, blockstorlek, superblock operationer är rutiner för att läsa/skriva inoder och superblock, filsystem typ är en pekare till filsystemets datastruktur, filsystem information.
Precis som i ext2 är varje fil, filsystem och katalog representerat av en enda inode i VFS. Dom viktigaste fälten är enhet som beskriver var filen ligger, inode nummer för att hitta en specifik fil, mode rättigheter till filen, användar id vilket är ägare av en fil/katalog, räkna som används för att se hur många komponenter som använder denna inode, är det inga så blir den bortkopplad. VFS inode har också en cache för att snabba upp filhanteringen av alla monterade filsystem. Denna är implementerad som en Hash tabell. 

2.7 OSI modellen

OSI-Open System Interconnect står för ”strävan att åstadkomma ett helt öppet datautbyte mellan informationsbehandlande system [9]”, medan OSI modellen är den referensram som ligger till grund för utvecklingen av alla de standarder som ska realisera det öppna datautbytet. När OSI modellen skapades delades de relevanta funktionerna och arbetsuppgifter upp i en kommunikationskedja i sju olika skikt. De Arbetsuppgifter som liknar varandra tillhör samma skikt enligt modellen.

[image: image5.jpg]Application FTP | TELNET] |SMTP| | NFS
Presentation
Session

s
Transport TCP UDP
Metwork M IP [aRP
Data Link

Physical





[10] Figur 2.7 använd från ”Datakommunikation nu och i framtid”

Varje Program i de olika skikten kommunicerar nedåt och uppåt. Ett program i ”Data Link” skiktet kommunicerar uppåt mot nätverksskiktet och nedåt mot det fysiska skiktet. Exempel på program som arbetar i ”Data Link” skiktet är drivrutiner för nätverkskort, modem m.m. Ett nätverkskort i ”Physical” skiktet kan inte vara bundna till en definition av TCP/IP eftersom man valfritt kan välja mellan t ex olika nätverkskort. Därför börjar TCP/IP protokollstacken först vid nätverksskitet. En protokollstack är en samling av olika protokoll som tillsammans bildar en protokollfamilj. Fysiska förbindelser tas om hand av skikt ett och två som ansvarar för datatransport i det fysiska skiktet. Skiktet tre och fyra ansvarar för pålitlig kommunikation från källa till mål d v s att transportera data på ett säkert sätt oavsett vilket fysiskt medium som används. Tjänsterna i skiktet fem, sex och sju är till för de som använder ett nätverk, t ex e-post, fil och skrivartjänst.

2.8 Nätverkstjänster

Vi överföring av elektroniska nätverkspaket som ska nå en mottagare krävs det att det finns en direkt (t ex chatta på Internet) eller indirekt förbindelse och en logisk förbindelse mellan datorerna. I de flesta fall klarar man sig inte enbart med fysisk eller logisk förbindelse, det behövs även en fysisk och logisk adressering. Dessa förbindelser behövs för att datorerna ska veta vilket program eller vilken tillämpning som ska ta hand om paketen. Vid sändning av elektroniska signalerna via kablar, modem, routrar och annan utrustning på sin väg från en avsändare till mottagare behövs ett system för att se till att se till de paket som skickas kommer fram rätt. Ett sådant system kallas för adressering. Det finns både fysisk eller logisk adressering. Varje Nätverkskort har en speciell hårdvaruadress som är unik för just det kortet. Vid rad ett (eth0) på figur xx syns hårdvaruadressen eller macadressen som är den fysiska adresseringen på t ex nätverkskort och i rad två finns den logiska adresseringen, IP-adressen.
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Figur 2.8

Tjänsteadressering är när ett program (process) som exekveras på en dator skickar och tar emot paket från en annan dator. Det aktuella programmet kommer då ha en tjänsteadress som är unik för just den datorn och för den tjänsten. Eftersom alla processer har unika nummer hittar paketen fram till rätt mottagare trots att vi har t e x flera personer som chattar samtidigt på samma dator. Varje protokoll som används kommunicerar med hjälp av sin egen välkända tjänsteadress. HTTP använder sig t ex av tjänsteporten 80 som standard. Vid ett anrop till en dator med endast IP-adressen och tjänsteporten 80 kommer den anropade datorn förstå att det man vill ha åtkomst till är dess HTTP tjänst.

2.8.1 Tjänster

- En tillämpning [12] eller tjänst identifieras på sitt tjänsteportnummer

- I ett Linuxsystem definieras dessa i filen services

Serverprocesser lyssnar normalt alltid på samma tjänsteport. Portar mellan 1-511 är normalt reserverade för standard TCP/IP tillämpningar som FTP och SSH. Vid etablering av förbindelser kommer man använda samma tjänsteport. Portarna 512-1024 är också reserverade för förutbestämda program av de flesta operativsystemen. För att kontrollera vilka tjänster som är igång kan man använda sig av kommandot ”netstat”. ”netstat” skriver ut nätverksförbindelser, routing tabeller, gränssnittsstatistik, maskerade förbindelser och multicastmedlemskap

Olika protokoll som [13]:

· Telnet (terminal emulering)

· FTP (File Transfer Protocol)

· SMTP (Simple Mail Transfer Protocol)

· RIP (Routing Information Protocol)

· OSPF (Open Shortest Path First)

· NFS (Network File System, SUN)

Kallas för Internet Process Protocol. IPP tillhandahåller tjänster åt användarprogram som kan placeras i de översta skikten i OSI-modellen (Application, Presentation, Session).

· TCP (Transmission Control Protocol)

· UDP (User Datagram Protocol)

· DNS (Domain Name Services)

Kallas för host-to-host protocols. Dessa levererar och tar emot data från protokoll i motsvarande skikt hos motparten i kommunikationsprocessen. TCP delar in informationen som skickas över nätverk i paket. Paketen numreras och adresseras så att inga missförstånd ska ge. När ett paket kommer fram till mottagaren sätter TCP ihop dem i rätt ordning och mottagaren får fram den information som från början skickades. UDP är ett enkelt protokoll som inte garanterar att data kommer fram i samma ordning som det skickas. Lämpar sig därför bäst för att skicka korta meddelanden i lokala nät. Används för massutskickt i IP nät. DNS kan placeras i transportskiktet i OSI-modellen och används för att översätta domännamn till IP adresser.

· IP (Internet Protocol)

· ICMP (Internet Control Message Protocl)

· ARP (Adress Resolution Protocol)

· RARP (Reverse ARP)

· X.25 med flera

Dessa protokoll kan placeras i OSI-modellens nätverksskikt. IP hanterar adressering och ser till de paket som överförs genom olika anslutningar och nät som Ethernet. ICMP används för felmeddelanden, routingkontroll och diagnostik. Verktyg som använder sig av ICMP är bl.a. ping som skickar ut ett litet datapaket till en annan dator på Internet eller i ett LAN och inväntar att svar ska komma tillbaka för att mäta hur lång tid det tar för ett paket att färdas. 

3 Brandväggar

En brandvägg kan användas för att filtrera paket som kommer utifrån t ex Internet in till ett internt nätverk. Brandväggar fungerar i lager två till fyra (data link,  network och  transport) i OSI modellen. Detta innebär att en brandvägg inte kan filtrera baserat på ett pakets innehåll. T ex en brandvägg kan inte filtrera e-post för virus eller för specifik oönskad innehåll inom ett web dokument. Brandväggar kan utföra ett flertal uppgifter bl.a. [ref]:

· Paketfiltrering och analys. Omfattar de flesta protokollen dock ej IPX, Appletalk [ref]. Om analysen upptäcker att ett visst villkor uppfylls fortsätter processen med flera tester.

· Protokoll eller innehåll blockeras. Kontroll av protokoll och innehåll kan göras t ex Java, Vbscript m.m. Blockering av innehåll kräver dock andra tilläggsprogram t ex en applikationsproxy. Konfigurera brandväggar att känna igen attacksignaler t ex blockera Telnet till port 23.

· Identitetskontroll av användare, förbindelser, sessioner och kryptering. Vissa brandväggar klarar av att blockera icke önskad användare genom att kräva lösenord eller kryptera klienter. En brandvägg kan skydda ett nätverk genom att kontrollera och blockera trafik vid beroende av:

· Vem som vill komma ”in”

· Vad som överförs

· Varifrån eller hur man vill komma in

Det finns två typer av brandväggar:

· Paketfiltrerande brandväggar, dit Netfilter hör till

· Proxyservertillämpningar som körs på en dator och som fungerar som en brandvägg

3. 1 Paketfiltrerande brandvägg

En paketfiltrerande brandvägg använder sig av en uppsättning regler för varje inkommande IP paket. Dessa paket kan släppas igenom eller stoppas. Reglerna är baserade på användarens adress, mottagarens adress, protokoll, macadress, tjänstport och vilken tjänst som avses. Vid paketfiltrering använder man sig av en lista av regler som är baserade på om de passar in på fält i IP eller TCP header. Om det finns en regel som överensstämmer med ett fält kommer den regeln anropas för att fastslå om att släppa igenom eller stoppa paketet. Om det inte finns någon regel som stämmer överens med ett fält i IP eller TCP header kommer en standard åtgärd att åberopas. De två handlingssätt som finns är:

· Standard= discard, det som inte uttrycklingen är tillåtet förbjuds.

· Standard=forward, det som inte uttrycklingen är förbjudet tillåts.

3.1.2 Stateful inspection

En traditionell paketfiltrering tar beslut baserat individuella paket och inte på högre nivå kontext. De flesta standard applikationer som använder sig av TCP följer en klient/server modell. T ex SMTP klienten skapar ett nytt e-post som servern accepterar och placerar i vald mailbox. SMTP fungerar genom att sätta upp en TCP förbindelse mellan klient och server på port 25. TCP numret för SMTP klienten kan vara mellan 1024 och 16383. De nummer som är lägre än 1024 brukar kallas välkända portar och tilldelas permanent till vissa applikationer t ex 25 för SMTP. Port numren 1024 till 16383 genereras dynamiskt och har bara temporär betydelse under TCP förbindelsens livstid. En vanlig paketfiltrerande måste tillåta ingående trafik på alla portar över 1024 vid TCP förbindelser. Detta skapar en sårbarhet som kan utnyttjas av obehöriga användare. En stateful inspection paketfiltrerande brandvägg skärper reglerna för TCP trafik genom att skapa en adresskatalog av utgående TCP förbindelser, något som kan ses i Bilaga A. Det finns ett direktiv för varje pågående etablerad förbindelse. Den paketfiltrerande brandväggen tillåter inkommande trafik till nummer över 1024 för endast de paket som stämmer överens med någon av de direktiv som finns i adresskatalogen.

3.1.3 NAT

NAT (Network Adress Translation) eller maskering används främst för att maskera och dölja interna adresser i ett LAN. När NAT används kan alla datorer på det interna nätverket använda privata adresser som inte används på Internet. IANA (Internet Assigned Numbers Authority) har tilldelat följande adresserie för privata bruk i TCP/IP nätverk som inte kopplas direkt mot Internet:

10.0.0.0 – 10.255.255.255

172.16.0.0 – 172.31.255.255

192.168.0.0 – 192.168.255.255

Vid anslutning till Internet ersätter brandväggen den privata IP adressen som källadress. När svaret kommer tillbaka håller brandväggen reda på vilka interna datorer i nätverket som skickat ut specifika förfrågningar och ser till att dessa får svar. Detta sker genom att portnumret för källan byts ut mot ett oanvänt portnummer där brandväggen vet vilket portnummer som tillhör en specifik dator. På Internet kommer det att se ut som all trafik kommer från brandväggens IP adress.

3.2 Netfilter

Netfilter är uppdelat i två delar, den del som är inbyggd i Linuxkärnan (Netfilter) och användarverktyget iptables som används för att skapa direktiv för ett regelverk för Netfilter. Båda används för att skapa en paketfiltrerande brandvägg. Den trafik som skickas genom ett nätverk sker i form av elektroniska paket. Vid överföring av ett paket 100 Kilobyte ger detta upphov till ca 80 paket som behandlas var för sig. Varje paket har ett huvud och kropp. Innan en överföring görs frågar klienten om den kan ansluta sig till en server med en TCP/IP förbindelse som kallas connection request. Datorerna utväxlar då paket med speciella pakethuvuden som etablerar förbindelsen (SYN). När detta är gjort startar fil överföringen. Ett paketfilter är ett program som ser igenom pakethuvuden när de skickas och bestämmer vad som ska göras med paketen. T ex kan ett paket:

· överges, som om det aldrig tagits emot (DROP)

· tas emot (ACCEPT)

iptables används för att underhålla, upprätthålla och inspektera brandväggsregler. En generell tabellstruktur används av iptables för att definiera direktiv för Netfilter. De olika direktiven består av ett antal tillståndsmallar (classifiers) och en åtgärd (target) som är knuten till en tillståndsmall. Tillsammans med förbindelsespårning (connection tracking) och adressöversättning (NAT) utgör Netfilter och iptables hela ramverket för brandväggen.

3.2.1 Tabeller i Netfilter

Netfilter har tre inbyggda tabeller; Filter, NAT och Mangle se bild 3.2.1 i tabellen Mangle ”manglas” paket och får t ex en ny TTL (Time To Live), ny TOS (Type Of Service) m.m. Det går även att märka paket där andra brandväggsregler i andra tabeller kan använda markeringen för att bestämma vad de ska göra med trafiken. Filter har tre inbyggda kedjor INPUT, FORWARD och OUTPUT. Kedjan INPUT används för paket som kommer in till brandväggen. FORWARD är till för paket som ska routras och OUTPUT för paket som skapas lokalt i brandväggen eller i det lokala nätet. Den andra tabellen NAT används när ett paket hittas som vill skapa en förbindelse med en dator utanför ett lokalt nätverk, eller om man vill att det ska se ut som om alla paket kommer från en enda dator, den dator där brandväggen är installerad. NAT har tre inbyggda kedjor. PREROUTING är för att ändra på paket när de kommer in, OUTPUT för lokalt skapande paket på väg ut och POSTROUTING för paket som ska ut på Internet.

Netfilter använder tre tabeller

Tabeller
 
 
 

 
Inbyggd kedja
Mål (target)
Betydelse

 
 
 
 

Filter
INPUT
ACCEPT
Släpper igenom paket

 
FORWARD
DROP
kastar paket

 
OUTPUT
QUEUE
Vidarebefordrar till användarprogram

 
 
RETURN
Återgång till förra kedjan

 
 
 
 

NAT
PREROUTING
DNAT
Lokal destinations adress

 
OUTPUT
SNAT
Lokal källa (source) adress

 
POSTROUTING
SNAT
Lokal källa (source) adress

 
 
 
 

Mangle
PREROUTING
TOS
Type Of Service

 
OUTPUT
TTL
Time To Live

Tabell 3.2.1 Använd från boken ”Linux i praktiken”

3.2.3Kedjor i Netfilter

De olika kedjorna i Netfilter består av ett antal direktiv där varje direktiv skrivs på en rad. Ett direktiv är en kontrollstation där uppgifter om paket kontrolleras. När ett direktiv är utfört hoppar Netfilter till nästa direktiv. Att hoppa betecknas med argumentet -j (jump). Netfilter hoppar från ett direktiv till en annan åtgärd, ett mål (target). I tabellen filter finns det fyra inbyggda mål ACCEPT, DROP, QUEUE och RETURN. Argumentet -P, policy anger ett generellt mål för hela kedjan om inget annat anges. T ex kan den inbyggda kedjan FORWARD innehålla argumentet -P DROP och inget annat slutar paketens färd. Inga andra paket kommer att vidarebefordras. Målen ACCEPT, DROP, MASQUERADE, MIRROR och REDIRECT är slutmål som inte går att hoppa vidare från. Målet LOG används för att utföra loggning av händelser. Exempel på direktiv:

iptables [-t tabell] argument kedja [match] [mål/hopp]

iptables -N stop

iptables -A stop -m state –state ESTABLISHED, RELATED -j ACCEPT

Den andra raden skapar en ny kedja (-N stop) i tabellen filter. Den tredje raden lägger till argumentet    -A  (APPEND) till ett nytt direktiv till kedjan stop. Argumentet -m (match) state betyder att Netfilter ska matcha paketets tillstånd och om paketet kommer från en redan etablerad eller relaterad förbindelse. Om villkoret är sant hoppar Netfilter till målet ACCEPT och paketet fortsätter sin färd utan vidare åtgärd. Alla andra paket som inte uppfyller villkoren blockeras.

3.2.4Andra inbyggda kedjor i tabellen filter

PREROUTING, gör adressomskrivning (NAT) på inkommande paket och kontrollerar även om paketet är helt och ”rent” t ex med checksumma.

ROUTING, bestämmer den riktning ett paket ska gå. In till den lokala datorn eller vidare till ett annat nätverk.

FORWARD, bearbetar direktiv som gäller mellan de två nätverkskort. POSTROUTING gör adressomskrivning på utgående paket (NAT).

3.3 GRSecurity

Säkerheten i Linuxkärnan är inte speciellt bra då standardfunktionerna i Linux inte håller speciellt hög säkerhetsnivå, för att höja säkerheten i Linuxkärnan använder man sig av externa patchar som lägger till nya eller förstärker redan inbyggda funktioner. Den populäraste patchen är Grsecurity.

GRSecurity är ett komplett säkerhetssystem för Linuxkärnan 2.4 som upptäcker (Detection), förhindrar (Prevention) och kontrollerar (Containment) all sorts trafik i ett Linuxsystem. ”Detection” är implementerad i 2 former ”nAuditing” och ”nLogging”. ”Prevention” är implementerad genom Pax projektet och stärker vissa sektioner av Linuxkärnan. Den stärker också vissa systemkommandon t.ex ”nChroot”, ”nMmap”. ”Containment” använder TPE (”Trusted Path Execution”) som hindrar användare från att köra binära filer i kataloger som inte root ägda eller som inte är skrivbara till. Man kan kort se Grsecurity som ett par trasiga och ihåliga jeans som man försökt laga.

Grsecurity bygger på en samling av olika patchar från projekten Openwall, Pax och Open BSD som bland annat har stöd för slumpmässiga processer och RPC-transaktions-ID. Förrutom detta kan man välja att begränsa rättigheterna för /proc så att användaren enbart kan se sina egna processer och inte kan se viktig nätverksdata (ifconfig-utdata kortas av) eller dmesg-utdata, dessutom har man förstärkt chroot() och Pax stödet. Grsecurity har även ett enkelt ACL system som gör det möjligt för administratörer att arbeta med tillgångskontroll (access control) för att minska den inverkan root-kontot kan ha på ett system. Dessutom kan man se till att endast de program som behöver tillgång till en fil får det. Den lägger till möjligheten att gömma sig från flera olika sorters portsökningar och filtrera bort viss information från nätverksöverföringar.

Openwall har b.la till uppgift att skydda kärnan mot bufferöverskrivningar som skriver över en funktions returadress för att peka på någon godtycklig kod som då placeras på stacken, Openwall fixar så att stacken inte är exekverbar och då blir det svårare att utföra den typ av buffertöverskrivning. Det är även från denna patch som Grsecurity har fått koden till en begränsad /proc. Detta begränsar användare förrutom root (superanvändaren) till att bara se sina egna processer och inte aktiva nätverksanslutningar. Detta använder man om avskildhet är viktigt från varandra.

Pax projektet handlar om att hitta olika försvarsmekanismer mot utnyttjande av mjukvarufel som ger inkräktare valfria skriv och läsmöjligheter till programmets adressutrymme. Dessa fel innehåller bland annat olika former av buffertöverskrivningar. Dock så är det viktigt att påpeka att Pax-projektet inte fixar buggar och dylikt i programmen utan begränsar den skada som en attack kan göra.

Om en angripare vet att ett program använder PID+1 (process id) när det skapar temporära filer kan han se till att filen redan existerar eller skapa en symbolisk länk med det namnet till ett annat program, vilket kan göra att programmet som startas inte riktigt uppför sig som det var tänkt. Open BSD koden försvårar detta genom en patch som skapar slumpmässiga process-ID, poängen med detta är att när program skapar temporära filer låter de filnamnet baseras på det aktuella process-ID:et.

Ett ACL System används för att förhindra att personer som attackerar Linuxsystemet inte ska få root access, Grsecurity skyddar endast mot att attackerarna inte kommer in i systemet. Root är administratören i ett Linuxsystem och har rättigheter till allt vilket kan få oerhörda konsekvenser om det kommer i orätta händer. Rent praktiskt så begränsar ACL systemet tillgängligheter för viktiga filer eller sockets till alla användarna inklusive root. Detta kallas ”Mandatory Access Controll (MAC)” modellen. 

Dock ska man komma ihåg att genom Grsecurity och ACL inte får ett hundraprocentigt säkert system men det försvårar avsevärt. Ett problem med säkerhetspatchar är att majoriteten inte använder dem mer än som ett sätt att laga redan offentliggjorda säkerhetshål. Det finns dock Linuxdistributioner b.la Gentoo och Debian som börjat inkludera ovanstående patchar.

4 Benchmarking (utvärdering)

Vid utvärdering av Linuxkärnan finns det vissa procedurer och tolkningar av resultat som måste göras [ref]:

· Identifiera de mål som finns i utvärderingen. Vad är det som ska utvärderas? På vilket sätt kommer utvärderingen att bistå vid framtida beslut? Hur mycket tid och resurser kommer att läggas ner på utvärderingen?

· Använd standardverktyg. Använd en ny stabil version av Linuxkärnan, gcc*, libc* och ett standard version av utvärderingsprogrammet.

· Ge en fullständig förklaring av den uppsättning av hård och mjukvara som används.

· Försök att isolera en enskild variabel, en jämförbar utvärdering är mer informativ än en ”absolut” utvärdering.

· Verifiera resultaten. Kör benchmarks programmet ett antal gånger och verifiera variationer i resultaten om det finns. Variationer som inte går att förklara kommer att ogiltigförklara resultaten.

4.1 Skillnaden mellan syntetisk och applikations utvärderingar

Syntetiska utvärderingar är speciellt designade för att mäta prestanda av individuella komponenter i ett system, vanligtvist genom att ”stressa” den valda komponenten till dess maximala kapacitet. Den största kritiken som finns mot syntetiska utvärderingar är att de inte representerar en dators prestanda i det vanliga användandet. En annan viktig sak att tänka på när det gäller syntetiska utvärderingar är att de ska berätta något för oss om en specifik aspekt av ett system som testas, självständigt från andra aspekter, t ex ska en syntetisk utvärdering för ett Ethernets kort I/O genomströmning resultera i samma eller liknande siffror vare sig utvärderingen utförs på en Pentium 2 400 Mhz med 64 Mbyte primärminne eller en Athlon 1300 Mhz med 256 Mbyte primärminne. Om inte detta uppfylls kommer utvärderingen att mäta en allmän prestanda på CPU/moderkort/Ethernet kort/primärminne mm kombinationen. Något som inte kommer att vara användbart eftersom variationer i CPU kommer att ha en större inverkan än om man ändrar Ethernet kortet. Syntetisk utvärderingar är endast giltiga så länge man förstår dess syfte och begränsningar. Applikations utvärderingar ger en bättre bild om ett datorsystems prestanda, men än så länge finns det inga sådana till Linux [ref].

4.1.2 Micro och Macro benchmarks

Microbenchmarks används för att mäta hårdvaraprestanda som t ex CPU, primärminne, hårddiskens genomsnittliga access tid mm. Ett annat område där Microbenchmarks kan användas är för att se att t ex ett nätverkskorts drivrutiner i Linuxkärnan är rätt konfigurerad för en viss typ av hårdvara. Detta kan användas om man vill jämföra resultat som olika hårdvaru tillverkare har om sina komponenter. Macrobenchmarks är mer inriktade på prestanda som kombinationen hårdvara/drivrutiner/operativsystem har för en specifik del av ett datorsystem, t ex I/O prestanda mm. Alla Microbenchmarks är syntetiska medan Macrobenchmarks kan både vara syntetetiska eller applikationsbaserade.

4.1.3 Utvärdering av Linuxkärnan version 2.4.xx

Linuxkärnan kommer att utvärderas med Microbenchmarks programmet LMBench [ref] och Macrobenchmarks programmet time [ref]. Utvärderingen kommer först att utföras på en Linuxkärna utan säkerhetsmekanismerna Netfilter och Grsecurty. När detta är utfört kommer säkerhetsmekanismerna implementeras, först Netfilter och sedan Grsecurity. Utvärderingen kommer alltså vara som följande:

· Linuxkärna utan säkerhetsmekanismer.

· Linuxkärna med Netfilter.

· Linuxkärna med Grsecurity.

· Linuxkärna med både Netfilter och Grsecurity.

Varje ovanstående punkt kommer att utföras tre gånger för att se om det finns variationer i de resultat som fås fram. Resultaten kommer att användas för att se om det blir någon prestandaförlust vid implementering av de olika säkerhetsmekanismerna. Varje utvärdering kommer att ta mellan en till två timmar. Den senaste stabila versionen av Linuxkärnan kommer att laddas ner från den hemsida som distribuerar Linuxkärnan [ref]. Likaså används den senaste och stabila versionen av Grsecurity [ref], gcc [ref] lmbench [ref], time [ref] och libc [ref]. I bilagan [ref] finns en utförlig beskrivning av den hårdvara och mjukvara som används vid utvärderingen.

4.1.4 LMBench

LMBench utvecklades specifikt för att mäta prestanda av olika operativsystems kärnors systemanrop och anordningar som filaccess, minnesaccess mm. Fokusen hos LMBench ligger vid att utvärdering av bandbredd och latens eftersom prestanda problem oftast beror på bandbredds, latensproblem eller en kombinationen av båda [ref]. Bandbredds utvärderingen avser visa hur ett system flyttar på data. Utvärderingen används för att mäta ett operativsystems ”overhead” och minneshastighet. De resultat som fås från utvärderingen presenteras som megabyte flyttade per sekund om inget annat anges. Latens utvärderingen ämnar att visa hur snabbt ett system kan utföra en operation.  Resultaten som fås fram från utvärderingen presenteras som microsekunder per operation om inget annat anges. De olika utvärderingar som kan göras i de olika områden [ref]:

Bandbredds utvärdering

· Cached filskrivning. BW_MMAP_RD skapar en minnes kartläggning till en fil och läser kartläggningen i en ”unrolled” loop. Utvärderingen syftar till användning av en fil som redan finns i primärminnet för att se om det går att komma åt data snabbare än sekundärminnet.

· Minneskopiering (bcopy). BW_MEM_CP allokerar det dubbla specificerade mängden minne, för att sedan beräkna kopieringen av den första halvan till den andra halvan. Den specificerade storleken kan sluta med ”k” för kilobyte eller  ”m” för megabyte.

· Minnesläsning. BW_MEM_RD allokerar en specificerad mängd av minne, nollställer det , för att sedan beräkna läsningen av minnet som en serie av integer laddningar och adderade sedan dessa. Varje fyra byte integer laddas och adderas. Den specificerade storleken kan sluta med ”k” för kilobyte eller  ”m” för megabyte.

· Minnesskrivning. BW_MEM_WR allokerar en specificerad mängd av minne, nollställer det , för att sedan beräkna skrivningen av minnet som en serie av 4 byte integers lagring och som sedan inkrementeras. Den specificerade storleken kan sluta med ”k” för kilobyte eller  ”m” för megabyte.

· Pipe. BW_PIPE skapar en Unix pipe* mellan två processer och flyttar 50 MB genom ”pipen” i delar av 64 Kilobyte för att mäta den bandbredd som finns mellan processerna.

· TCP. BW_TCP är ett klient/server program som flyttar data över en TCP/IP socket. Ingenting görs med data på den andra sidan, data flyttas i delar av 48 Kilobyte.

Latens utvärdering

· Kontext omställning. LAT_CTX den tid som behövs för att spara en process tillstånd för att sedan återställa en annan process tillstånd, t ex kan ett operativsystem använda processer för att sända data genom nätverksstacken. När ett paket som sänts kommit fram beräknas inte bara den tid som det tar för att sända paketet, utan man får också beräknas den tid som det tar för omställning för den nya processen vid sändning av ett nytt paket.

· Nätverk: förbindelse etablering, pipe, TCP, UDP och RPC*  ”hot potato”. LAT_CONNECT  (Förbindelse etablering) är ett klient/server program som mäter interprocess kommunikation latens. Utvärderingen beräknar den tid det tar för skapande och etablering av en AF_INET (TCP/IP) socket till en avlägsen server. LAT_PIPE använder sig av två processer som kommunicerar genom en Unix pipe för att mäta interprocess kommunikation latens. Utvärderingen skickar en token* fram och tillbaka mellan två processer (också känt under namnet ”hot potato”). LAT_TCP, LAT_UDP och LAT_RPC är också klient/server program som mäter interprocess kommunikation latens. Dessa trea  använder sig av ”hot potato”. 

· Filsystem, skapande och borttagande. LAT_FS är ett program som skapar ett antal småfiler i den aktuella katalog som man jobbar med, för att sedan ta bort dem. Både skapande och borttagande av filerna beräknas.

· Skapande av processer. LAT_PROC skapar processer i tre olika former, varje mer kostsam än den andra. Syftet är att mäta den tid det tar för att skapa en vanlig tråd. Process  fork+exit beräknar den tid det tar för att dela en process i två nästan identiska kopior och sedan avsluta den ena. Det är på detta vis som processer skapas, men detta är inte användbart eftersom båda processerna gör samma sak. Process fork+execve beräknar den tid det tar för att skapa en ny process och få den att köra ett nytt program. Process fork+/bin/sh -c beräknar den tid det tar för att skapa en ny process och få den att köra ett nytt program genom att fråga systemets skal (shell*) att leta efter det aktuella programmet för att sedan köra det.

· Signalhantering. Är en metod i Unix som berättar för en process när den ska hantera en händelse t ex avsluta, börja en process. Mäter både signal installation och signal sändning i två separata loopar inom ett kontext av en process.

· Systemanrop ”overhead”. LAT_SYSCALL beräknar hur hur lång tid det tar för att skriva en byte till katalogen /dev/null.

· Minnesläsnings latens. Lat_MEM_RD mäter minnesläsnings latens för varierande och stigande minnesstorlek. Resultaten rapporteras i nano sekunder. LAT_MMAP används för att accessa Linuxkärnas fil cache utan att kopiera data. Utvärderingen ger ett medelvärde för att hämta och ta bort data från Linuxkärnas fil cache. 

4.1.5 time

time kommandot körs med det specificerade program, t ex vid kompilering av Linuxkärnan. När kommandot är avslutat skrivs ett meddelande ut som ger statistik om det program som körs, i detta fall, om kompileringen av Linuxkärnan tar längre tid vid implementeringen av säkerhetsmekanismerna Netfilter och Grsecurity. Det data som som fås fram är:

· real, den förflutna tiden mellan invokation och avslut av programmet , specificeras som timmar: minuter: sekunder (h:m:s).

· user, den totala tiden i CPU sekunder som en process tillbringar i user mode. I user mode finns det begränsningar av vad som får göras, t ex är det förbjudet att läsa eller skriva till vissa periferikretsar, speciella register i CPU mm. I kernel mode är allt ”tillåtet”.

· Sys, den totala tiden i CPU sekunder som en process tillbringar i kernel mode.

4.2 Checklista brandvägg

Lista A
Pre Audit
1. Identifiera vilka metoder och program andra än Netfilter som används för att få tillgång till Internet från det interna nätverk/hostdator ("trusted network"). Gör dessutom en undersökning vilka tjänster från Internet ("untrusted network") till hostdatorn som har access (ex modem, dial-in, fjärrstyrningsprogram). Kontrollera vilka Netfilter stoppar!

Access Control
2. Hur får Internettrafik rättigheter till webb servrar som är skyddat av brandväggen?

Firewall Configuration
3. Finns det någon DMZ funktion (demilitarised zone : ett ingenmansland mellan 2 nätverk)?

Separerar brandväggen DMZ från interna nätverket och det externa nätverket?

5. Finns det någon filter/ändrings kontrollprocedur i brandväggen?

6. Identifiera regler som ska upprättshålla (“enforced”) av brandväggen (vilka tjänster/program är tillåtna mellan källa och destination) ?.

7. Finns det någon krypteringsfunktion för tillåtna tjänster?

8. Vilka filtrerings tekniker används för att tillåta eller neka tjänster till specifika host system?

9. Evaluera ordningen av brandväggsreglerna för kolla effektiviteten?

10. Har/använder brandväggen några av följande kontroller? 

“URL screening”, “Port blocking”, ”IP spoofing, ”Packet screening”,

“Prevent Denial of Service attacks”, “Incoming Java or ActiveX screening”, 

“Anti-virus protection”.

11. Har brandväggen stöd för att neka alla tjänster utom specifikt tillåtna policy’s ?

Monitoring
12. Finns det en IDS (”Intrusion Detection System”) på plats?

13. Vilka typer av hot stoppar brandväggen automatiskt (t.ex denial of service attacks, spoofing)?

14. Om inte IDS är implementerat, finns det någon annan likvärdig funktion då ?

15.Loggas brandväggens aktiviteter?

Finns det procedurer på plats för att kontrollera (”monitor”) och agera mot olämpliga (malplacerat) aktiviteter?

16. Är alla in, ut tjänster/trafik och accessförsök som är farliga loggade och övervakade? Vilka processer används för att följa upp och lösa incidenter?

Lista B

1. Kolla reglerna I brandväggen så att dom överensstämmer med dessa punkter;

· anti-spoofing filters (blocked private addresses, internal addresses appearing from the outside) 

· User permit rules (e.g. allow HTTP to public webserver) 

· Management permit rules (e.g. SNMP traps to network management server) 

· Noise drops (e.g. discard OSPF and HSRP chatter) 

· Deny and Alert (alert systems administrator about traffic that is suspicious) 

· Deny and log (log remaining traffic for analysis) 

Denna punkt är viktig för att vara säker att misstänkt trafik stängs utanför brandväggen.

2. “Stateful inspection”

Granska ”stateful inspection” tabellen för att vara säker att lämpliga regler sats upp i from av källa och destinations IP samt destinations portar och ”timeouts”.

Tillförsäkra att “timeouts” är lämpliga och att det inte ger en ”hacker” för mycket tid att starta en väl fungerande attack.

För URL’s

· Om en URL filtrerings server används, se då till att den är definerad I brandväggs programvaran.

· Om URL är från en fil, försäkra då att det är ett tillfredsställande skydd för denna fil inga oaktoriserade modifikationer.
Försäkra också att specifik trafik innehållande script, ActiveX och Java är tillåtna i det interna nätverket. (“striped prior to being allowed into the internal network.”)

Om filtrering på MAC adresser är tillåtet, granska filterna för att försäkra att den är restrikterad till passande MAC adresser som är definerade i säkerhets policyn.

3. Logging 

Försäkra att loggingfunktionen används och att loggar granskar för att identifiera speciella mönster som kan indikera att en attack är på gång.

4. Patches and updates

Försäkra att senaste ”patchar” och uppdateringar är testade och intstallerade. Kolla även att att uppdateringen är nerladdad från en pålitlig http/ftp.

5. Location – DMZ (demilitarised zone ett ingenmansland mellan 2 nätverk)

Skyddar Netfilter mot båda nätverken t.ex. webb servern mot Internet och den andra webb servern mot det interna nätverket. Används delade NIC’s ?

Om det används så stärks säkerheten då en attackerare måste ha mer information om nätverket.

6. Vulnerability assessments/ Testing

Försäkra att det finns en procedur för att testa öppna portar. Använd programmet ”nmap” för att stänga onödiga portar som inte används.

Försäkra också att det finns en procedur som testar regler som är etablerade eller ändade så att inte det skapar en DOS attack eller att andra svagheter får fortsätta obemärkta.

7. Port restrictions 

Följande portar ska vara blockerade::

1. Tjänst
2. Port Typ
3. Port Nummer 

OBS se bilaga A för dessa tre punkter.

8. Mail Traffic

Kontrollera vilket protokoll som används för e-post och försäkra att det finns regler för att blockera inkommande mail trafik förutom intern e-post.

9. ICMP (ICMP 8, 11, 3)

Finns det en regel för att blockera ICMP ”echo” begäran och svar?

Finns det en regel för att blockera utgående trafik som överstiger en viss tid (”time limit”) som sätts på paket och meddelanden som inte kommer fram till sin destination.

10. IP Readdressing/IP Masquerading

Försäkra att brandväggs reglerna har ett förval där man kan adressera om traik, t.ex att interna ip addresser inte syns för externa nätverk.

11. Zone Transfers

Om brandväggen är “stateful” kola att paketfiltrering för UDP/TCP port 53 eftersom ip paket för UDP från Internet är begränsad till tillåtna svar från det interna nätverket. Om inte paketet svarar till en förfrågan från den interna DNS servern, då ska även brandväggen neka den. IP paket för TCP port 53 på den interna DNS servern ska också nekas från oauktoriserade externa 2:a hands DNS servrar för att undvika ”unauthorized zone transfers”.

12. Egress Filtering

Försäkra att det finns en regel som specificerar att endast trafik (ursprungligen IP adresser i det interna nätverket) ska tillåtas.

Andra ip-adresser ska blir droppade och även loggade.

13. Critical servers

Finns det någon regel att neka trafik som går till kritiska interna adresser (t.ex. root) från externa källor. I denna regel finns det ett undantag om man tillåter trafik via en webb applikation som blir ”routad” via en DMZ.

14. Används ACK bit monitorering för att försäkra att ett “remote system” inte kan uppnå enTCP anslutning, men som bara kan svara till paket som sänds till den.

4. 3Intrångsverktyg

För att testa säkerheten i både Grsecurity och Netfilter har vi tänkt använda oss utav olika intrångsverktyg beroende på vad vi vill testa. Dessa är:

Nmap står för "Network Mapper" och är en öppen (fri källkod) programvara under GNU/GPL licensen och används för att undersöka stora nätverk men även för företag som vill granska säkerheten i deras nätverk. När nmap scannar av ett nätverk använder den sig av ip paket för att på flera sätt fastställa b.la vilka värddatorer som finns, tjänster (applikations namn och version) som värddatorn erbjuder, operativsystem som körs, vilken typ av paket filter/brandvägg som används och flera andra användbara funktioner.

· Netcat läser och skriver data genom nätverksanslutningar genom att använda tcp/ip protokollet. Används för nätverks debugging och undersökning. Har en funktion som heter ”tunneling mode” som tillåter genom UDP till TCP en värddator utanför det interna nätverket att ansluta till nätverket genom en tunnel.
· Satan känner igen det flesta kända nätverksrelaterade säkerhetsproblem och hål i ett nätverk/värddator och rapporterar det i form av en tutorial. Bearbetar inte problemen.
· Scotty är ett samlingsnamn för ett programpaket som tillåter att implementera specifik nätverkskonfiguration genom ett hög nivå sträng baserat API. Innehåller två stora komponenter; TTE (“Tnm Tcl Extension”) och “Tkined” som är en nätverks editor som fungerar som ett ramverk för ett nätverks styrsystem.
· Nsat är en robust scanner som är användbar för alla möjliga sökningar som multi användar boxar, versionshantering, tjänster och protokoll, virtuell värd/nätverks support och distribuerade sökningar.
· Ettercap är en multianvändar sniffer/interceptor/logger för switchade LAN nätverk. Stödjer aktiv och passiv undersökning av många protokoll (även krypterade) och har många funktioner för nätverks och värd analyser.
· The Firewall Tester är ett verktyg designat för att testa filtrerings policy’s och IDS skicklighet. Verktyget består av 2 perl skript, en paket injektor (ftest) och en lyssnings sniffer (ftestd).
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