Open source brandvägg

Abstrakt

1.1  Inledning

Företaget Unicorn består av tre affärsområden, telekom, broadcast och webb. I januari 1997 startades Unicorn Telecom AB för att erbjuda externa kunder servicebyråhjälp och förse marknaden med teletjänster. Unicorn erbjuder ett flertal redan utvecklade och telefonitjänster t.ex. microbillinglösningar som är en teknik för att ta betalt när en användare använder en viss produkt t ex en telefoni tjänst.

Företaget vidareutvecklar kontinuerligt nya tjänster för webb och telefoni. En avdelning utvecklar mobilt Internet, skapar mobila communitys och publiceringsverktyg. Företaget har även specialiserat sig på webbcommunitys som fungerar som en samlingsplats för olika personer. Målet är att ha över 50 000 aktiva medlemmar i samlingsplatsen.

Unicorn producerar både egna TV-format, filmer, webbformat och beställningsfilm. Företaget är ansvarig för egna tekniska lösningar såsom regi och produktion men samarbetar också med andra produktionsbolag. Företaget tar även hjälp av frilansande TV-arbetare för att hålla kostnaderna nere.

1.2 Bakgrund och problem

Unicorn är ett ungt företag och har under den senare tiden expanderat väldigt snabbt. Detta medför att säkerheten har fått en allt viktigare roll i företaget, som har känslig information som måste skyddas mot olika typer av hot från obehöriga. Företaget använder sig sen tidigare av ”Open source” mjukvara i sina mobila lösningar.  Något som företaget vill fortsätta med i framtiden.

Företaget använder sig idag av hårdvarubaserade brandväggar som man vill komplettera med en mjukvarubaserad brandvägg för att få större konfigurations möjligheter, kontroll över nätverkstrafiken och ska passa företagets verksamhet. 

1.3 Uppdrag

Vi har fått uppdraget av Unicorn VD Helena Åsberg att välja en ”open source” baserad brandvägg för deras interna nätverk där olika typer av servrar och klienter finns.

1.4 Arbetsmetod

Först gjordes en sammanställning av en kravspecifikation för val av ”open source” baserad brandvägg för Unicorns lokala nätverk. Detta skedde i samarbete med uppdragsgivaren och med två listor om vad en brandvägg ska klara av. Förarbetet bestod av litteratursökning för att läsa in oss på ämnet. Litteraturen hämtades från böcker och annan information från Internet. När detta var gjort bestämdes vilken ”open source” baserad brandvägg som skulle användas vid undersökningen. Från början var det tänkt att vi skulle använda oss av ett flertal brandväggar men vi bestämde att endast använda oss av brandväggar som bygger på Linux’s Netfilter [1], FreeBSD ipfilter [2], OpenBSD packetfilter [3]. Efter detta började vi söka efter information på Internet om brandväggarna och intrångsverktyg som skulle användas för att testa brandväggarnas säkerhet.

1.5.1 Förarbete

Litteraturen gav en allmän beskrivning om hur Linux, FreeBSD och OpenBSD är uppbyggt och hur de olika delarna av operativsystemen interagerar. Denna del ligger till grund för den deskriptiva delen av uppsatsen. Annan information om netfilter, ipfilter och packetfilter hämtades från respektive hemsida, pdf, manualer, andra hemsidor och tidsskrifter.

Två checklistor för vad en brandvägg ska klara från UNC-CAUSE [4] och SANS [5] användes och anpassades för vår undersökning. Olika möten och diskussioner med uppdragsgivaren hölls för att ta fram kravspecifikationen och för att ge feedback om hur arbetet framskred. När detta var gjort bestämde vi oss för att leta på Internet efter olika intrångsverktyg som skulle användas för att testa brandväggarna. Intrångsverktygen som valdes var ”nmap” [6] och firewall tester [7].  Dessa valdes eftersom de ansågs vara mest användbara för undersökningen, bl.a. nämns ”nmap” i checklistan från SANS. 

1.5.2 Metod för framtagning av utvärderingsmodell

Framtagning av de krav och önskemål som kravspecifikationen innehåller gjordes gemensamt med uppdragsgivaren genom att först gå igenom de båda checklistorna för vad en brandvägg ska klara av från UNC-CAUSE och SANS. I vårt fall gällde det att jämföra netfilter, ipfilter och packetfilter för att se om de uppfyllde de krav och önskemål som Unicorn ställde. Då det finns punkter som inte är av intresse för undersökningen redigerades listorna för att de skulle passa undersökningen. När detta var gjort delades kraven upp i två delar, utslagsgivande krav och önskemål efter hur viktiga de ansågs för företagets verksamhet. De utslagsgivande kraven bygger på checklistorna från UNC-CAUSE och SANS, önskemålen bygger däremot inte på checklistorna utan är sådant som kan underlätta för hanteringen av brandväggen.  

Den första checklistan är från UNC-CAUSE som är en grupp inom University of North Caroliana som fungerar som en mötesplats för att dela med sig av erfarenheter och gemensamma intressen för personer som arbetar inom IT-området. Denna checklista kan användas för att granska en brandvägg. Den andra checklistan är från SANS [Sys Admin, Audit Network, Security] som är en av de största källorna för informationssäkerhets undervisning och utdelande av certifikat i världen. Listan från SANS ger en mer allmän bild om vad man bör tänka på vid granskning av en brandvägg. Detta gäller allt ifrån administration, fysisk säkerhet till brandväggskonfiguration. Information om UNC-CAUSE hittades på SUN’s hemsida [8] som länkade till den årliga UNC-CAUSE konferensen. Med hjälp av en artikel från tidningsförlaget IDG hittades informationen om SANS [9]. 

1.5.3 Metod för datainsamling och utvärdering

Datainsamlingen för netfilter, ipfilter och packetfilter utfördes genom att gå igenom de checklistorna från SANS, lista a och UNC-CAUSE, lista b samt lista c önskemål för att se vad brandväggarna klarade av respektive inte klarade av. För att testa säkerheten kommer intrångsverktygen ”nmap” och firewall tester användas och loggar från brandväggarna och intrångsverktygen kommer att läsas för att se vad för trafik som genereras mm.  

Nmap står för "Network Mapper" och är en öppen (fri källkod) programvara under GNU/GPL licensen och används för att undersöka stora nätverk men även för företag som vill granska säkerheten i deras nätverk. När nmap scannar av ett nätverk använder den sig av ip paket för att på flera sätt fastställa b.la vilka värddatorer som finns, tjänster (applikations namn och version) som värddatorn erbjuder, operativsystem som körs, vilken typ av paket filter/brandvägg som används och flera andra användbara funktioner. 

Firewall Tester är ett intrångsverktyg som testar brandväggars filtrerings policy och Intrusion Detection System, IDS som analyserar trafiken i ett nätverk och försöker upptäcka och förhindra intrångsförsök. Firewall tester består av paket generering verktyg och en sniffer som används för att avlyssna trafik på ett nätverk.  I motsats till andra verktyg som testar brandväggar kan firewall tester generera nätverks trafik som kommer se om riktiga förbindelser till brandväggen eller IDS, detta gör det möjligt att testa stateful inspection brandväggar som netfilter, ipfilter och packetfilter. 

För att ta reda på om de olika brandväggarna uppfyllde de önskemål som Uniqorn hade hämtades information från Internet genom sökning med olika sökmotorer. De olika brandväggarn utvärderades sedan efter de krav som uppfylldes respektive inte uppfylldes och en tabell sammanställdes där vi jämförde de olika brandväggarna mot kraven. När utvärderingen var gjord resulterade denna i en rekommendation.

1. 6 Målgrupp

Uppsatsen kräver att man har en grundläggande kunskap om brandväggar, nätverk och unix något som vi anser att studenter som har läst minst två terminer i DSV bör ha.
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