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Att installera och konfigurera Tripwire

Ett steg at 6kad sakerhet for ditt natverk &r att installera och anvanda Tripwire. Tripwire &r ett
program som anvander MD5 algoritm for att kalkylera en checksumma for viktigafiler. Dessa
checksummor jamfors sedan periodvis for att se om nagon forandring har skett.

Tripwire anvander jag pamin filserver. | mitt natverk &r det den viktigaste enheten och jag vill att
den skall vara sa saker som majligt. Programmet kan konfigureras att &ven kontrollera andra
datorer pa natverket.

Installation
Steg 1: Loggain pa systemet som root.
Steg 2: Installera tripwire genom att vid prompten skrivain: rpm —i tripwire-1.2 -

1.i386.rpm.

[root@/root]# rpm—i tripwre-1.2-1.i386.rpm
<ENTER>

Sarta upp tripwire
Tripwire har fyra arbetssétt som den opererar i; generering av databas, uppdatering av
databas, “interactive update” som fungerar som uppdatering av databas men frégar anvandare

innan uppdatering samt kontroll sa att ingen fil har andrats.

Steg 3: For att initiera databasen skriv foljande kommando in vid prompten:
/usr/sbin/tripwire —init .

[root@/root]# /usr/sbin/tripwire -init <ENTER>

Pa skarmen kommer det att se ut som foljer:

###  WWarni ng: creating ./databases directory!
HH

#H# Phase 1: Readi ng configuration file

#H# Phase 2: Generating file Iist

#H# Phase 3: Creating file information database
HH

###  \arni ng: Dat abase file placed in

./ dat abases/tw. db_di n_maski ns_nam
HH

Sjélva genereringen av databasfilen kan ta en bra stund.
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Testa tripwire

For att se om tripwire fungerar som forvantat, skall vi géraen forandring i en systemfil. Filen vi
skall anvanda oss av &r /etc/passwd och vi testar med att utféra kommandot touch. Touch gor
ingenting forutom att den forandra tidstampeln pafilen.

Steg 4 For att testatripwire, skriver vi in féljande kommando vid prompten: touch
/etc/passwd .

[root@/root]# touch /etc/passwd <ENTER>

Steg 5: L&t nu tripwire upptacka att ndgot har forandrats. Skriv in foljande
kommando vid prompten: tripwire —interactive .

[root@/root]# /usr/sbin/tripwire -interactive
<ENTER>

tripwire visar att /etc/passwd har forandrats och du maste bekréfta
forandringen.

Utdrag ur lista som presenteras pa skarm:

#HHAL L T bserved (what it is) Expected (what it should be)
/ et c/ passwd

st _ctine Sat Sep 4 11:03:32 1999 Mon Aug 18 17:16:20 1999
---> File: '/etc/passwd’
---> Update entry [ YN(y)Nn?]

SvaraY om du &r sdker pa att vara den ende pa systemet.
For att uppratthalla ditt systems sakerhet, forvara filen med databasen pa ett sakert sitt.
Att f& email fran tripwire

Ett bra satt att underlatta mitt arbete, &r att |&ta tripwire koras automatiskt for att sedan skicka ett
meddelande via email med resultatet av korningen.

RedHat tripware rpm placerar en fil i katalog /etc/cron.daily, tripwire.verify. Kors automatiskt av
cron, resultatet av kdrningen skickas som email till root.

Problem

Fungerar utan problem i RedHat 5.2. Mandrake 6.0 fungerade det inte.
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