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SNM P — Simple Networ k M anagement Pr otocol

Ar ett verktyg for att administrera nétverk, framtaget egentligen som ett provisorium.
Introducerades 1989 av |AB och var tankt som en standard for att administrera TCP/IP-
nétverk over Ethernet. Nar SNMP blev populért Gversattes (portades) till andra
transportprotokoll, sdsom IPX/SPX, AppleTak samt andra OSI-protokoll.

Néatverksdvervakning

Nétverksovervakning innebar att pa ett effektivt sétt kontrollera och gora ett natverk
effektivare. 1SO (International Organization for Standards) har definierat fem nyckelomraden
som bor hanteras av ett nétverksovervakningssystem: felhantering (Fault Management),
konfigurering (Configuration Management), s8kerhet (Security Management), prestanda
(Performance Management) och behérighet (Accounting Management).

Felhantering
| felhanteringen ingdr tre saker; faststalla sympton, isolera problemet och till sist foresden

|6sning. Nagra styrprogram visa status pa SNM P-enheterna mha fargkoder enligt tabell
nedan:

Gron Ingafel.

Gul Kan ha problem.

Rod Enhet har problem och finnsinte tillgénglig.

Bla Enhet fungerar, men det finns nagot fel.

Orange Konfigurations fel.

Gra Finns ingen tillganglig information om enheten.
Lila Enheten har blivit forfrégad (queried) eller pollad.
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Konfigurering

| ” configuration management” har du som administrator mojlighet att initierar, identifiera,
konfigurera och kontrollera enheter pa ditt nétverk. For att fa en effektiv [6sning maste
inventering ske och resultatet av dennainventering skall lagras pa centra plats. Detta for att
du skall kunna avgdra hur enheterna skall skétas eller omkonfigureras.

Sakerhet

| ” Security management” sker administration av sakerheten samt accesskontroll for de olika
enheterna pa natverket. Andraviktiga bitar & loggningar, krypteringar, dekrypteringar etc.

Prestanda

" Performance management” bestar av tva kategorier; métning och kontroll. Matning innebér
att logga hur anvandare anvander nétverket. Detta sker genom olika métpunkter ute pa
enheterna. Kontroll sker genom att justera olika métpunkter. Anvands for att korrigeravid t ex
prestanda problem.

Behorighet

Behorighet eller ” Accounting management” har egentligen inte sa mycket med accesskontroll
eller liknande att gora. Malet med ” Accounting management” &r att fa ett méatt pa hur
nétverket anvands, for att kunna fa fram en kostandsbild. Information som fas fram kan ligga
som underlag till eventuellafaktureringar pa hur nétverket anvands. |nformationen som fas
fram kan liggatill grund for framtida investeringar for nétverket.

Network Management Model

For att uppna de fem malen i FCAPS-modellen har 1SO tillsammans med skaparna av SNMP
kommit Gverens om en modell. Denna modell bestar av tre el ement; ” managed node”
(ndtverksvard med agent), informationsdatabas (SNM P Management |nformation Base) samt
ett protokoll sdsom SNMP (kan vara annat).
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Hur fungerar det?(Oversikt)

Som vi satidigare sa far man med hjadp av SNMP mdjlighet att styra och 6vervaka enheter i
nétverket. Aktuell status fér en nod, nod kan vara repeaters, routers, gateways, brandvaggar,
individuella system som NT Workstation, konfigurera enheten fa information och besked vid
olika héndelser sdsom t ex avstangning av nod.

Bildernaillustrerar vad som hander i HP OpenView nér jag stanger av enhet med namnet
LINUX1.
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Om t ex en router vervakas, kan man fainformation om aktuell konfiguration,
routingtabeller, samt statistik om trafik och eventuellafel.

Storsta fordelen med SNMP &r att man f&r en enhetlig hantering av enheter fran olika
tillverkare och som kors under olika operativsystem. HP OpenView som kérs under NT kan
”lyssna’ efter meddelande frén en enhet baserad pa Linux.

Komponenter

Tekniken bestdr av tre delar som arbetar tillsammans; MIB (Management Information Base),
agent och ett styrprogram.

Den information som SNM P kan hdmta och manipulera finns representerat i MIB. MIB & en
strukturerad tabell som innehaller natverkselement och dess attribut. Stukturen kan liknas med
ett tréd, nuvarande standard heter MIB-I1 och omfattar 171 objekttyper och finns definierat i
RFC 1213.

Agent &r ett program som finns ute pa varje SNMP-enhet. Agentens uppgift ar att samla
information om sin nod (enhet).

Styrprogrammet, t ex HP OpenView (NT) eller Scotty (Linux), finns pa server och har till
uppgift att samlain information frén agenterna. Informationen presenteras sedan palite olika
sétt beroende pa hur pass avancerat styrprogrammet &r. Styrprogrammet kallas for NMS-
applikation och bor innehalla féljande element; grafiskt anvandargransnitt, sékerhet,
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funktioner for insamling av information genom ” network management protocol” , snabbt
kunna utvidga och anpassa programvaran, metoder for att spara problem, databasen skall vara
|&tt att uppdatera och det skall finnas mekanismer for rapporter.

Satt att samla in information

De flesta 6vervakningsprotokoll anvander sig av tva sétt for att samlain information;
"traversals’ och "traps’. Andra metoder kan vara pollning eller mha proxy agents.

Traversals— NMS skickar forfragan eller begaran till agenten, SNMP foredrar denna metod.
Trap — agent genererar en " trap”, vilket skickas automatiskt till NMS.

Pollning — genom pollning kan administratdren skaffa information lite snabbare. Pollning har
stora likheter med trap, men den viktiga skillnaden: pollning initieras av NM S medan trap
initieras av agent.

Proxy agents — arbetar som ombud f6r andra enheter.

| exemplet med LINUX-maskinen som stangdes av var HP OpenView instéllt for pollning.
Men béde traversals och trap hade kunnat anvandas.

Vilken 6vervakningsstrategi

Det finns tre mgjliga arkitekturer for nétverksovervakning; centraliserad, distribuerad och
hierarkisk.

Centraliserad — all 6vervakningsinformation skickastill ett system. Alla applikationer for
6vervakning och skotsel finns pa NMS. Denna NM S svarar pa alla” trap messages’ som
skickas fran noderna ut pa natverket. Modellen passar smatill medelstora nétverk, nackdel
med arkitekturen &r att det blir vadigt |&tt dverbel astat.

Distribuerad —finns ingen speciell NM S som har ansvaret for hela. NM S kan finnas
utplacerat geografiskt, eller varaansvarig for specifik typ av nétverksenhet. Passar fran medel
till stora natverk, blir inte sa l&tt dverbel astat.

Hierarkiskt — kombineras centraliserat system med distribuerat system. Erbjuder de fordelar
som finns dels i det centraliserade typen och delsi det distribuerade.

MIB och objektidentifierare

Som jag skrev tidigare, sd kan MIB liknas vid ett tréd, déar de individuella variablarna finns
alralangst ut pagrenarna. Standard som &r aktuell idag heter MIB-I1.

Sk objektidentifierare anvands for att ge ett unikt namn till varje objekt i tradet. SNMP MIB
innehaller tre huvudgrenar; CCITT (ITU), ISO och ISO/CCITT (ITU) (férenade).
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Storsta delen av tradet finns under objektidentifieraren 1.3.6.1 som till&gnats Internet. Under
objektet hittar vi de olika protokollen, TCP, IP, ICMP, UDP, SNMP etc, samt system och
interface.

L 6vobjekten kan identifieras pa tva sétt; men dess nummerkod eller med de olika
objektnamnen. Vill jag & ip under mib blir nummerkoden 1.3.6.1.2.1.4 eller
iso.org.dod.internet.mgmt.mib.ip .

Under grenen enterprise & det Oppet for tillverkare av datorutrustning att laggatill egna
definitioner. IBM, Sun och HP t ex har sinaegna MIB:ar, &en natverksadministrator kan
goraegnatillagg i MIB:en. Det & viktigt att tanka pa att man &ven maste modifierasin
SNM P-agent pa motsvarande sétt.

Enkelhet

Som vi satidigare & en av de stora férdelarna med SNMP dess enkelhet, samma enhetliga
hantering etc. Stora nackdelen med SNMP & sdkerheten, nyare versioner av SNMP har det
gjorts en del & sakerheten, men i den mest spridda versionen, SNMP version 1, ar sakerheten
valdigt dalig.

Vid konfiguration av styrprogram och agenter maste man ange gemensamt omrade,
community. Standardvérde & Public, tyvarr anvander sig de flesta natverksadministratorer av
detta namn. Det gor i sin tur att jag kan kopplain ett styrprogram som tillhér ” Public”, taner
valfri SNMP-enhet. Darfor bor du som forsta dtgard andra communityname till nagot annat an
Public.
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Versioner

Finns tre versioner SNMP version 1, 2 och 3. Version 1 & den mest spridda, kom som sagt
1989. Storsta problemet med version 1 & som vi har sagt tidigare sékerheten. | version 1 kan
man inte med sékerhet identifiera avsdndaren av SNM P-meddelanden. Det gér SNMP 6ppet
for attacker som avsténgning av enheter i natverket eller omkonfigurering. Som en foljd av
detta har mangatillverkare av utrustning valt att inte implementera SET-kommandot.
Kommandot anvands namligen for att paverka konfigurationen pa enhet. Version 1 fungerar
bara pa ett TCP/IP-nétverk.

SNMPv2 som skulle bli uppfoljaren accepterades aldrig som en standard. Bidragen orsak var
att utvecklarna, Case, McCloghrie, Rose och Waldbusser, inte kunde komma dverens om hur
sékerheten skulle implementeras. Men SNMPv2 & dock en viktig lank i utvecklingen till
nasta version, bla gjorde denna versionen det mgjligt till trafik mellan tva NMS:er. SNMPv2
innebar &ven en del forbattringar vad det géller sakerheten. Bl a sa har SNM P-meddelandet
modifierats med en sk wrapper. Wrapper:n ser till att meddelandet blir krypterat, saker
identifiering av avsandaren men &ven att kontrollera sa att meddelandet kommer fram i tid for
att sakerstélla sa att meddelandet inte har blivit avsiktligt fordrojt eller omsant. Forbéttringar
vad det géller prestanda har ocksa gjorts. Version 1 anvander sig av upprepade ReadNext-
kommando for att 1&sain hela MIB-trédet. | version 2 har ett nytt kommando GetBulk som
gor samma sak i en enda forfragan och ett svar. Version 2 kan andra protokoll &n TCP/IP
anvandas.

Utveckligen av SNMPv3 startades 1997, forstaforslaget till standard kom med RFC 2261
producerat 1998.

Hur fungerar det?(Detal))
SNMP kommando

Forutom for NM S-ill-NMS kommunikation kan allt SNM P-arbete utféras med fem typer av
kommando. Varje kommando finns inuti nagot som kallas for PDU (Protocol Data Unit),
dessa PDU & SNMP-meddelande inkapslat i ett | P-paket.

De fem typer av kommando &r: GetRequest (skickat av NMYS)
GetNextReguest (skickat av NMYS)
GetResponse (skickat av agent)
SetRequest (skickat av NMYS)
Trap (skickat av agent)

N&r NM S skickar ut GetRequest eller GetNextRequest da forsoker den lasaav variabel i MIB.
Dennavariabel finnsi tvatyper: "scalar” eller "tabular” . Scalar &r i form av en lista, tabular ar
mer komplex representation av agentens information.

Hamta information fran agent

Nar NMS vill hamtainformation fran agent sands ett GetRequest-kommando ut. For att hamta
nasta varde fran tradet skickas ett GetNextRequest-kommando.
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Bilden ovan beskriver vad som hander nér jag fran NM S-applikation (HP OpenView) begar
information fran objektidentifieraren 1.3.6.1.2.1.1 . Lagg méarketill 1 = community, 2 =

kommandot och 3 = id-nummer och 4 = objektidentifierare.
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Agent svarar

Nér en agent tar emot GetRequest eller GetNextRequest PDU, inspekterar den vardet av
"MIB-variables’. Nar agent har hamtat information frén MIB, svarar agenten pa begaran fran
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NMS genom att skicka GetResponse PDU. Denna respons innehaller forfragan plus den
efterfragade informationen. Meddel andet kommer att ha sammaidentifikationsnummer som
forfragan. Lagg méarke till 1 = community, 2 = kommandot och 3 = id-nummer 4 =
objektidentifierare och 5 = vardet i MIB.

SNMP arkitektur

SNMP meddel andet bestar av versionsnummer, ” community name” och ett falt for PDU-typ.
Dessatre falt bildar headern fér SNM P-meddelandet. Resten av meddelandet innehdller id-
nummer for forfragan, fel index och olika varden.

Verzion Community| PDU typ | Request ID | Error status | Error index Name Value

—SNMP header ———— ™

F 3

SNMP meddelande >

ool

47
o

fofdd Message: 39 bytes Verzion Humber: 1
0§ Community: public
~.j Get Req-FDU: 26 bytes
2§ Request ID: 13972
{1} Err Status: noError Err Index: 0
'-{3 Variable binding= li=t: 14 byte=
=% Object Entry [1]:
-§ Variable binding: 12 bytes

= Object ID:

. ) Object Identifier: (8 bytes)

=

-ﬁj Hame: i=o(l).org(3) . dodi{6).internset(l) mognt{2) mib-2(1) svy=tem(l)
i il cayslpTine(3) .0
f"éB'Tng: Hull Length: 0 bytes

.4 value: NULL

B3 Sliced Packet{ Data Length = 83

oooooooo: 00 &0 97 =0 Sa =A OO0 10 4b 88 &0 &f 08 00 45 00 |[.° .. Z.. K."_. . E.
00000010;: 00 45 Sa 9= 00 00 80 11 4a ad =0 a8 0a 06 =0 a8 | . EZ. . ... el
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0oonoo3n: O 70 75 62 6o 69 63 al 1a 02 02 36 94 02 01 00 | public B
nooQoo40: 02 01 00 30 0Oe 30 Oc 0Of OB 2b 06 O1 D2 01 D1 D3 I...D.D...+ ......

ooooooso: @0 05 00

Version

Version specificerar vilken version som anvands, det kan vara0 for SNMPv1, 1 fér SNMPv2
eller 2 for SNMPv3.
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Community Name

Community Name anvands for att atskilja meddelanden som tillhor olika administrativa
enheter inom nétverket.

PDU type

PDU type anger typ av operationer. Det finns fem olika typer av operationer, " Get” och

" GetNext” anvands for att efterfragainformation fran noder, ” Set” modifierar en
variabelvarde hos en nod, ” Trap” signalerar handelser sdsom att en nod stangs av eller startas
upp. Den femte ” GetResponse” anvands vid svar pa de tre forsta typerna.

Request ID

Request ID parar ihop svar med rétt begéran.

Error Satus och Error Index

Error Status indikerar eventuella fel och feltyper, Error Index specificerar, om fel har uppstét,
vilken variabel som felet avser.

Portar som anvands

Vanligtvis lyssnar NMS pa signaler (traps) pa UDP port 162. Agenter lyssnar efter NMS-
meddelande pad UDP port 161. NM S skickar sal edes meddelande pa port 161.

Nar en agent eller NM S vill skicka ett meddelande, kommer den att dynamiskt skapa en
socket. Socket bestar av en lankning mellan UDP-port och en |P-adress. | sjdlva skapade
processen kan UDP tilldela vilken UDP-port som helst sa lange den finns iblan " the well-
known port numbers’, dvs mellan 1 till 1023.
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