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Att installera och anvanda nmap

nmap &r ett verktyg framst for att scanna det egna lokala nétverket efter 6ppna portar.
Forutom information om vilka portar som &r 6ppna kan information fas om vilket
operativsystem som anvands pa datorerna.

Ladda ner och installera nmap

Steg 1. Borjamed att ladda ner filen nmap-2_12-1 i386.rpm fran
http://www.linuxkurser.nu — downloads .

Om du kor négon Microsoft-produkt ladda ner filen till en
tempordr katalog, for att darefter kopierafilen till en diskett.

| Linux far du sedan montera disketten, for att darefter kopiera ner
filen till 1dmplig katalog. Ar du osdker hur du gor for att montera,
tittai dokumentet Att montera enheter.

Steg 2: Installerafilen eller paketet med kommandot rpm — nmap-2_12-
1 i386.rpm.

[root@/root]# rpm—i nmap-2_12-1 i386.rpm
<ENTER>
Anvanda nmap
Basta séttet att 1&ra sig hur nmap fungerar & att experimentera med programmet. Nedan foljer
lite exempel pa vad man kan gora. Lé&s annars manualen, den finns pa samma stélle som du
hamtade programmet.
Scanna vard efter Gppna portar

nmap -F ip.adress — scannar aktuell véard efter 6ppna portar. (Alt. Nmap —sS ip.adress)

Steg 1. Skriv in foljande kommando vid prompten: nmap —F ip.adress,
tryck dérefter pa Enter.

[root@/root]# nmap —F 192. 168. 10. 6
<ENTER>

Ger foljande resultat:

Starting nmap V. 2.12 by Fyodor

(fyodor @hp. com www. i nsecur e. or g/ nmap/)
Interesting ports on (192.168.10.6):
Por t State Protocol Service
21 open tcp ftp
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25 open tcp snt p

42 open tcp nanmeserver
53 open tcp domai n

80 open tcp http

81 open tcp host s2- ns
135 open tcp | oc-srv

139 open tcp net bi os-ssn
443 open tcp htt ps

465 open tcp snt ps

1080 open tcp socks

Nmap run conpleted -- 1 I P address (1 host
up) scanned in 76 seconds

Scanna flera vardar efter 6ppna portar

nmap -F ip.adress-range — scannar aktuella vardar efter Gppna portar.

Steg 1.

Skriv in foéljande kommando vid prompten: nmap —F ip.adress-
range tryck darefter pa Enter.

[root@/root]# nmap —F 192. 168. 10. 0: 255
<ENTER>

Ger foljande resultat:

Starting nmap V. 2.12 by Fyodor
(fyodor @hp. com www. i nsecure. or g/ nmap/)
Interesting ports on (192.168.10.6):

Por t State Protocol Service

21 open tcp ftp

25 open tcp snmp

42 open tcp naneserver
53 open tcp domai n

80 open tcp http

81 open tcp host s2-ns
135 open tcp | oc-srv

139 open tcp net bi os-ssn
443 open tcp htt ps

465 open tcp snt ps

1080 open tcp socks
Interesting ports on (192.168.10.7):

Por t State Protocol Service

139 open tcp net bi 0s-ssn

Interesting ports on (192.168. 10.160):

Por t State Protocol Service
21 open tcp ftp
25 open tcp snt p
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42 open tcp nameserver
53 open tcp domai n

80 open tcp http

81 open tcp host s2-ns
135 open tcp | oc-srv
443 open tcp htt ps

465 open tcp snt ps
1080 open tcp socks

Nmap run conpleted -- 256 | P addresses (3
hosts up) scanned in 245 seconds

Vad ar det som egentligen hander?

Programmet kan anvanda sig av tre olikatyper av portscanning: TCP connect() och scan (-sT)
& tvatyper som vi inte skall anvanda pga dessa varianter loggas.

Tredje alternativet & SY N scan, arbetshésten vad det géller portscanning. Ett annat namn for
typen & ” half-open” scan, detta for att den helt enkelt forst skickar ett SY N-paket, tittar efter
ett svar som kan komma som ett SY N/ACK (6ppen) eller RST (stangd). Programmet bryr sig
sen inte om att skicka ett ACK som & det normalavid en TCP/IP-handskakning, utan bryter
forbindel sen.

Hur ser det ut i protokollanalysatorn?

Som jag skrev, skickar nmap forst ett SY N-paket till vard, i dettafallet 192.168.10.7 .

[4-{XRap4 - 172967 Ethernet packets | _ (O] %]
N, Statuz |Source Address Dlestéddress Layer  [Summarny

W1 0Ok 192 1e8.10.60 192 . 188.10.7 TCE B1112—3363.[Syn].5=1699336987 &= «
2 0k 192 168 .10.7 192 168 .10.60 TCP 363-»61112, [R=t].5=0,4A=1699336987
a3 [0k 192 .1e8.10.60 192 .168.10.7 |TCE 61112—3720,[Syn].5=1699336987, A=—
4 0k 192 168 .10.7 192 168 .10.60 TCP 720-:51112 [RE=t].5=0 A=1£59933698
s 0k 192 .1e8.10.60 192 .168.10.7 TCPE £1112—:1068, [Syn].5=1699336987 4

=B Ethernet Version II
‘a’;:} Addres=: 00-20-AF-44-AD-24 ———:00-10-4B-883-60-610
13 Ethernet II Protocol Type: IF

W% IF: 192.168.10.60-»192.168.10.7,ID=14005

Eg’! Tl nEmission Control Protocol

Port 61112 ———> 363

BB Sequence Humber: 1699336987

BB Acknowledgenent Number: 0

@Header Length{MSE 4 bit=s); & {32-bit word)
] 4 bit=); 0

BB Checksum: 0=EDCS
Y Urgent Pointer: 0=0000
i 5---.@ Frame Padding : (6 bytes)
\.H8 Sliced Packet( Data Length = 60)

noooooon: 00 10 4b 88 60 60 00 20 af 44 =d 24 08 00 45 00 |. . K.°°. .D.§..E. :j
0oooooin: 00 28 36 b5 00 00 38 06 bhe B7 0 &8 Oa 3c o0 a8 | . (6p..8.... .. £,
n0ooo0zn: 0a 07 == b8 01 6B 65 49 43 1b 00 0000 00 50002 |. ., kel . .. .. P. :_i

ﬂ_ﬂ\Decode_,’i fatriz }\.ﬂnst_)\ Protacol Dist:_)\ Summary_f
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192.168.10.7 svarar med att skicka ett ACK/RST-paket.

[+ %Rap4 - 272967 Ethernet packets
Statuz |Source Addiess Dest Address Layer

.168 10 60 192.168.10.? TCE
g2 [l 2 168 10 F0|TCH

TP WO A T Yy e o

9933698? A-—‘

3 ;
4 Ok 192.168.10.7 192 .168.10. 60 |TCP 720-»61112, [R=t].5=0, A=169933698
5 0k 192 . 168.10.60 192.168.10.7 TCP 61112—>1068, [Syn] . 5=16939336387 4 5

L—'ﬂ_ﬁ Ethernet Version II

i ]:}Address 00-10-4B-88-A0-60 ———>00-20-AF-44-AT—24
-@.jEthernet II Protocol Type: IP

+-'§§= IP: 192 168.10.7—3192 1648 .10.60,ID=16550

Bl g’j Transmission Control Frotocol

) Port 363 ——> 61112

£4 Sequence Humber: 0

@ Acknowledgenent Humber: 1699336988

Header Length(HSB 4 bit=); 5 (32-bit word)

. ~ E=E 4 bit=s): 0

ACK EST,

Code:

B Checksum
i f) Urgent Pointer: 0x0000
ﬂ_ﬁ Sliced Packet( Data Length = 54)

0xF1E2

oooooooo: 00 20 af 44 ad 24 00 10 4b 88 &0 60 08 00 45 00 |. .D.§. K. . E. a
oooooolo: 00 28 41 32 00 00 80 06 64 Oa 0 A8 0a 07 c0 &8 | (A2, . .d..... ..
00000020: O0a 3c 01 Eb == b8 00 00 0000 65 49 di Ic 50 14 | . <., .. ..

A BT Decode A natrix i Host b Protocol Dist. b Summary [

Sidan4 av 6

Programmet hoppar vidare till nésta, dar den gér om samma sak, skickar forst ett SY N-paket,

for att sedan lyssna efter SYN/ACK eller ACK/RST -paket.

Dennatyp av scanning &r svarare att upptacka— TCP-wrappers eller nagonting annat utanfor
kernel kan inte upptéacka det — paket filters som ipfwadm eller en brandvagg kan dock
upptécka aktiviteten. Om en dator anvander sig av filtrering kommer NMARP:s syn scan att

upptécka detta och rapportera porten som &r filtrerad.

Att ta sig forbi brandvagg

SY N-scan kan kombineras med flaggan (-f), detta for att faen sk ”small fragment scan”.
Detta splittrar paketet till tva sma fragment som ibland kan tasig forbi och genom en

brandvagg utan att det blir upptack.

[root@/root]# nmap -Ss —f 192.168. 10.6

<ENTER>

Ger foljande resultat:

Starting nmap V. 2.12 by Fyodor
(fyodor @hp. com www. i nsecure. or g/ nmap/)
Interesting ports on (192.168.10.7):

Por t State Pr ot ocol
139 open tcp

Servi ce

net bi 0s-ssn

Nmap run conpleted -- 1 I P address (1 host

up) scanned in 78 seconds
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Hur ser det ut i protokollanalysatorn:

|+ %Ray5 : 543046 Ethernet packets Hi=] E3

Ho. Staluz |Source Address Dest Address Lager  |Summany

4 0k 192 168.10.7 192 168 10 60 TCP Uorld Ulde Ueb HTTP >586?2 [

_____ (5 T0L (192 168 10 .60 (1972 168 10 .7 |TCP  [GHAT [Svn].

[Ce Ok 192 .168.10.6071192.168,10.7 |IP iz bk 168 10, EU >192 168 10.7,ID= 52?‘"

7?7 0Ok 192 . 168.10.7 192 168 .10 &0 TCE 186—:58652, [E=t].5=0, A=4095447627 .

1]

ol

j IF
: IP
; .;J Ho

L+1 & TCP:

B H) Ethernet Version II

; EJ Addre==: 00-20-AF-44-AD-24 ———>00-10-4B-38-60-60

! -ij Ethernet II Protocol Type: IF

” ?_ Internet Protocol

L3 Version (MSB 4 bits): 4

.4 Header length(LSE 4 bits): & (32-bit word)

} Service type: Precd=Routine, Delay=Normal, Thrput=Normal K Reli=Normal

} Fragment ID: 52705
-&j Elags sumnnary: 0=20

-Tlme to liwve:

} Checlksum: 0=xFESE

L HB Sliced Packet( Data Length = &0)

ength: 36

Reserved

Hore fragment
it=s): 0 {0=00)
60 seconds-hops

protocol type: TCE (0=06)

addre=ss 192 .168.10.60 —>192.168.10.7
option

58652->186, [No Checksum], [Syn].S5=4095447626, 4=0,W=2048

ooooo000: 00 10 4b 88 60 60 00 20 af 44 ad 24 08 00 45 00 | K."". D:5. E, -
00000010 00 24 od el 20 00 3c 06 fb Se O a8 Oz 3c c0 a8 | .81, 4%, . <.
oonoo0zo; 0z 07 e85 1o DD ba £4 1b 92 4a 00 00 00 00 50 02 |..&..... W, B A:J
nannnn2n. Nd NN _nn_nn AN N0 NN _nan nan o0 nn

'El I\Decode jf\rlnatnx)\ ost)wPrcrtoc:oI Dizt. }\Summaryj

Andra lampliga varianter

Scanna efter portar samt se vilket operativsystem

nmap -O ip.adress — scannar aktuella vardar efter Oppna portar och rapporterar op.system.

Steg 1.

Skriv in foéljande kommando vid prompten: nmap —F ip.adress-
range tryck darefter pa Enter.

[root@/root]# nmap —O 192.168.10.6 <ENTER>

Ger foljande resultat:

Starting nmap V. 2.12 by Fyodor
fyodor @hp. com www. i nsecure. or g/ nmap/)
Interesting ports on (192.168.10.6):

Por t State Protocol Service

21 open tcp ftp

25 open tcp snmp

42 open tcp nanmeserver
53 open tcp domai n

80 open tcp http
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81
135
139
443
465
1080

TCP Sequence Prediction:

open
open
open
open
open
open

dependency

Wno95 / Wn98

Nmap run conpleted --
up) scanned in 79 seconds

Mats Johannesson

tcp
tcp
tcp
tcp
tcp
tcp

Difficulty=2 (Trivial
Renpot e operating system guess:
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host s2- ns

| oc-srv

net bi 0s-ssn
htt ps

snt ps

socks

Class=trivial tine

] oke)

W ndows NT4 /

1 IP address (1 host
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