4. 3Intrångsverktyg

För att testa säkerheten i både Grsecurity och Netfilter har vi tänkt använda oss utav olika intrångsverktyg beroende på vad vi vill testa. Dessa är:

· Nmap står för "Network Mapper" och är en öppen (fri källkod) programvara under GNU/GPL licensen och används för att undersöka stora nätverk men även för företag som vill granska säkerheten i deras nätverk. När nmap scannar av ett nätverk använder den sig av ip paket för att på flera sätt fastställa b.la vilka värddatorer som finns, tjänster (applikations namn och version) som värddatorn erbjuder, operativsystem som körs, vilken typ av paket filter/brandvägg som används och flera andra användbara funktioner.

· Netcat läser och skriver data genom nätverksanslutningar genom att använda tcp/ip protokollet. Används för nätverks debugging och undersökning. Har en funktion som heter ”tunneling mode” som tillåter genom UDP till TCP en värddator utanför det interna nätverket att ansluta till nätverket genom en tunnel.

· Satan känner igen det flesta kända nätverksrelaterade säkerhetsproblem och hål i ett nätverk/värddator och rapporterar det i form av en tutorial. Bearbetar inte problemen.

· Scotty är ett samlingsnamn för ett programpaket som tillåter att implementera specifik nätverkskonfiguration genom ett hög nivå sträng baserat API. Innehåller två stora komponenter; TTE (“Tnm Tcl Extension”) och “Tkined” som är en nätverks editor som fungerar som ett ramverk för ett nätverks styrsystem.

· Nsat är en robust scanner som är användbar för alla möjliga sökningar som multi användar boxar, versionshantering, tjänster och protokoll, virtuell värd/nätverks support och distribuerade sökningar.

· Ettercap är en multianvändar sniffer/interceptor/logger för switchade LAN nätverk. Stödjer aktiv och passiv undersökning av många protokoll (även krypterade) och har många funktioner för nätverks och värd analyser.

· The Firewall Tester är ett verktyg designat för att testa filtrerings policy’s och IDS skicklighet. Verktyget består av 2 perl skript, en paket injektor (ftest) och en lyssnings sniffer (ftestd).

