Linux-system har som många andra Unix-system välkända problem av accesskontroll. Först och främst finns problemet med godtyckliga accessrättigheter, som endast är uppdelat mellan läs-, skriv- och exekveringsrättigheter för filägare, filgruppsmedlemmar och andra. Det faktum att accesskontroll förlitar sig på filägarens godtycklighet leder till vissa problem, som den nivå av tillit en användare ges m.m. Dessutom finns det knappt någon loggning av en användares aktiviteter, något som gör det svårare att upptäcka illvilliga accesser. Det största problemet är däremot systemadministrationskontot - root. Många systemuppgifter är endast tillåtna att göras av denna användare. Även många nätverkstjänster måste startas eller ännu värre köras av root. Root-kontot har full access till varje objekt i systemet. Det är därför lätt att förstå varför många Unix-systems säkerhet har äventyrats lokalt eller genom ”remote” access.

Det är ett ACL* kan komma till nytta. ACL är en implementation som förser finkornig accesskontroll till en specifik dator. Den ger information till operativ-systemet om vilka accessrättigheter varje användare eller processer till ett bestämt objekt som t ex fil, olika resurser eller sockets* till alla användare, inklusive root-användaren. Detta är vad som brukar kallas MAC*-modellen. Vi kommer att använda oss av Grsecurity som är en ’patch’* för Linux kärnan och som implementerar ett ACL-system, samt säkrar kärnans säkerhet. En annan av Linux-kärnans säkerhetsmekanismer, som vi kommer att använda, är Netfilter som är en brandvägg vilket följer med Linux-kärnan i version 2.4 och senare. Med hjälp av Netfilter kommer vi att visa hur man kan skydda sig mot olika typer av intrång.

Vi har i uppsatsen valt att redovisa hur man steg för steg går till väga för att installera och konfigurera en säkrare Linux kärna, för att slutligen testa säkerhetsmekanismerna. Ett problem, som uppkom i uppsatsskrivandet, var att det inte fanns någon enhetlig dokumentation om hur man ska gå till väga för att implementera de olika säkerhetsmekanismerna, utan vi fick gå igenom ett antal man* filer, pdf, faq-frågor och litteratur för att kunna genomföra de olika labbarna.

