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Sammanfattning

Vilseledande system &r ett begrepp som pa senare ar har bdrjat anvandas inom
omradet datasakerhet. Ett vilseledande system &r ett komplement till brandvaggar
och intrangsdetekteringssystem. Det ar ett system med en eller flera komponenter
vars uppgift ar att vilseleda en inkréktare i ett natverk. Detta examensarbete
behandlar huruvida anvandning av vilseledande system Okar skyddet mot intrang

i natverk. Syftet med vilseledande system ar att de ska géra angripare osakra pa
vad som ar riktig respektive falsk information, de ska férbruka angriparens
resurser, uppehdlla angriparen sa att sakerhetspersonal har mojlighet att spara
angriparen och reagera med motatgarder samt att samla information om hur
angriparen gar till vaga nar de hackar sig in i system. | rapporten tar vi upp vilka
metoder det finns for att vilseleda, vilka komponenter som ingar i ett vilseledande
system och vad som tidigare har gjorts inom omradet.

Vi har dragit slutsatsen att med kunnig personal och med ett val genomtankt
vilseledande system sa kan sékerheten Okas. Det ar dock inte trivialt att satta upp
ett sddant system och ett felkonstruerat system kan istéllet leda till samre
sékerhet.

Abstract

Deception systems is a concept that has been used in computer security for a few
years. A deception system is a complement to firewalls and intrusion detection
system. It is a system with one or several components whose purpose is to
deceive an intruder in a network. This master thesis investigates whether the use
of deception system gives a higher protection against intrusions in a network. The
purpose with a deception system is to make the intruder unsure whether the
information is false or true. It should exhaust the intruder’s resources, detain the
intruder so that security personnel has the opportunity to track the intruder and
react with countermeasures and to collect information about how the intruders act
when they hack the system. This report discusses deception methods, which
components that are included in a deception system and what has been done in
the area previously.

One conclusion is that security can be increased using competent personnel and a
well-planned deception system. It is not trivial to set up a system like this and a
badly constructed system may very well introduce new vulnerabilities.
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Inledning

1.Inledning

1.1. Bakgrund

Det finns mycket som &ar bra med Internet. Uppkopplad mot Internet far du
tillgang till en mangd olika tjanster: e-post, informationssokning, filéverforing,
chatt, spel, nyhetsbrev, bankarenden m.m. Det finns ocksa baksidor med Internet.
Nar du ar uppkopplad mot Internet kan andra, som ocksa ar uppkopplade, na din
dator. Det kan d& vara nagon med illvilliga avsikter som férsoker komma at din
dator.

Den 6kade anvandningen av datorer och datorbaserade system har gjort att det
blir allt mer viktigt att skydda datorer och datornat fran intrang. De flesta foretag
och manga privatpersoner skoter nu sina bankarenden via Internet. Foretag har
kanslig och vardefull information lagrade i sina datorsystem. Allt fler manniskor

ar i sitt dagliga arbete beroende av datorer och att kunna koppla upp sig mot
Internet. Darfor ar det viktigt att ha skydd mot olika typer av intrang i
datasystem.

For nagra ar sedan var det bara s& kallade kndckaed god kunskap om
datorsystemets uppbyggnad som gjorde intrang. Idag kan &aven personer med
relativt lite kunskap om datorns uppbyggnad ta sig in med hjalp av olika program
som finns att ladda ner fran Internet.

Inom férsvarsmakten har man lange anvant sig av lockbeten och skenmandvrar,
for att forsoka vilseleda sina motstandare. Den formodligen storsta och mest
kanda vilseledning som har gjorts, &r den som gjordes under andra varldskriget
infor och under "Operation Overlord”, nar de allierade 1944 landsteg i
Normandie. De allierade lyckades bl.a. fa tyskarna att tro, i flera dagar, att
landstigningen i Normandie bara var en skenmandver och att den riktiga
invasionen skulle ske vid Calais [KOC 92].

Knackare har lange anvént sig av forvillning och vilseledning for att komma in i
datorsystem. Med sé kallad social ingenjorskonst (ung. ljuga sig till information)
kan t.ex. angriparen latsas vara en systemansvarig som ringer en nyanstalld pa ett
foretag och fragar efter dennes lésenord [SLA 95].

Ett sadkerhetskonsultsforetag i USA blev anlitat for att kontrollera ett foretags
sarbarhet mot knackare [ZON 01]. De borjade med att anvanda sig av social
ingenjorskonst. De ringde upp tio stycken av sin klients kunder och pa ett
Overtygande satt latsades de vara klienten. De fick ut vardefull information om
anvandarkonton och lésenord fran alla tio kunderna.

! Knackare (cracker) ar en person som férsoker forcera datorsystems sékerhetssparrar i syfte att
sabotera programvara eller att komma at, utnyttja eller eventuellt forandra skyddad information.
Gransen for om en person ska kallas hackare eller knackare kan ibland vara svar att dra, men vi
tycker anda att det finns skal att forsoka skilja entusiaster fran brottslingar.
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Vilseledande system

For att 6ka dataséakerheten ytterligare har konceptet vilseledning bérjat anvandas.
Meningen ar att de "vilseledande systemen” ska gora angriparen osaker pa vad
som ar riktig och vad som ar falsk information, férbruka angriparens resurser,
uppehalla angriparen sa att sakerhetspersonal har mojlighet att spara angriparen
och reagera med motatgarder samt att samla information om angriparens
tillvagagangssatt.

1.2. Syfte och problemformulering

Syftet med denna rapport ar att definiera "vilseledande system”, vidare att
undersoka vilka tekniker det finns for att vilseleda, vilka for- och nackdelar som
finns med dessa tekniker. Vi ska aven sétta upp ett fardigt system som anvander
sig av en eller flera av dessa tekniker.

Var fragestallning ar: Kan sakerheten 6kas med hjalp av vilseledande system och
i sa fall hur?

1.3. Avgransningar

Eftersom vi endast har 20 veckor pa oss att gora detta examensarbete, innebar det
att vi inte hinner behandla alla omraden inom sakerhet, a&ven om dessa &r
intressanta i sig. Vi kommer bland annat inte att ga in pa intrAngstoleranta
system, antivirusprogram, autentisering och kryptering i denna rapport.

Vi kommer att gora mer specifika avgransningar efterhand i rapporten. Detta for
att lasaren ska fa en battre forstaelse for var avgransning.

Vi gar inte in pa att beskriva hur implementering gar till av ett vilseledande
system utan vi diskuterar endast detta pa en abstrakt niva.

En stOrre testning av ett vilseledande system har inte gjorts eftersom vi bedomt
att det skulle hamna utanfor tidsramen for detta examensarbete.
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Sakerhet och definitioner

2. Sakerhet och definitioner

| det har kapitlet gar vi igenom nagra viktiga termer som anvands i denna rapport
(avsnitt 2.1). For att lasaren ska fa en battre forstaelse for hur de vilseledande
systemen fungerar ges forst en Overgripande beskrivning av hur brandvaggar
(kapitel 3) respektive intrAdngsdetekteringssystem (kapitel 4) ar uppbyggda och
hur de fungerar.

2.1. Vad ar sakerhet?

Datasakerhet &r ett datorsystems eller ett natverkssystems egenskaper som
specificerar att systemen i fraga och deras komponenter gér att lita pa och att de
agerar som forvantat nar det galler att skydda deras &gare och anvandares
information. Datasakerhet brukar delas upp i tre olika grupper, se figur 1, som i
vanligt tal kallas for "CIA”. Vi anvander ITSEC’'s (Information Technology
Security Evaluation Criteria) [ITS 91] definition av "CIA”:

Confidentiality: ~ Sekretess, férhindrande av att obehdériga far tillgang till

information.

I ntegrity: Integritet, forhindrande av att obehoériga modifierar
informationen.

Availability: Tillganglighet, forhindrande av obehorigt undanhallande av

information eller resurser.

Datasakerhet

Sekretess  Integritet Tillganglighet

Figur 1. Datasakerhet och dess aspekter

Datasakerhet beskriver inte enbart den service systemet levererar till sin
omgivning (tillganglighet), utan aven systemets mojligheter att skydda sig mot

externa attacker (integritet). CIA tacker det mesta om sékerhet men inte allt;

autentisering och oavvisbarhet finns inte med eftersom dessa representerar
mekanismer med vars hjalp CIA kan uppnas. Med autentisering avses
verifikation av identiteter mellan de kommunicerande parterna och med

oavvisbarhet menas forhindrande av mojligheten for kommunicerade parter att
vagra sandning eller kvittering av ett meddelande [LIN 99].
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2.1.1. Hur mater man sakerhet?

Hur mater man da sakerhet? Ja, det ar inte sa enkelt som man kanske skulle
kunna tro och det finns annu ingen generell metod for att mata sakerhet, an
mindre finns det ndgon enhet for sakerhet. Det gamla ordspraket "ingen kedja ar
starkare an dess svagaste lank” belyser problemet nagot. Ta t.ex. ett hus med tre
likadana ytterdérrar. Om man byter ut tvd av de gamla dorrarna mot tva nya
dorrar med battre I1&s m.m. Ar det da riktigt att saga att husets skydd mot inbrott
har okat? Det finns ju fortfarande en gammal dorr kvar. Far man daremot bara
gora ett forsok sd kan man statistiskt pavisa; att det tva ganger av tre forsok, har
blivit svarare d.v.s. att det tar langre tid eller kraver battre verktyg m.m.

Ofta relaterar man sakerhet i hur svart det ar att ta sig forbi
sakerhetsmekanismerna d.v.s. hur lang tid det tar, vilka resurser som kravs, hur
stor sannolikheten & m.m. Vid jamférelser mellan olika system vill man veta om
system A ar sakrare an system B. Men som Edward Schneider papekar ar
sakerhet flerdimensionell, sa system A kan vara sakrare &n system B i en
dimension samtidigt som den &r svagare i en annan dimension [SCHN 01]. A
kanske kan motsta vissa attacker som B inte klarar samtidigt som B kan motsta
attacker som A inte klarar av.

Enligt Schneider vore det basta om vi kunde mata hur bra sakerhets-
mekanismerna i ett system skyddar systemet fran forvantade hot mot
sakerhetspolicyn. En sdkerhets-policy ar ett antal regler som talar om vad som &r
tillatet respektive forbjudet att gora i ett system. Tva mojligheter skulle kunna
vara att titta pd hur bra en mekanism ar som skydd och den anstrangning det
kravs av motstandare for att ta sig forbi mekanismen.

Olika sakerhetsmekanismer inom en klass jamfors ofta relativt med varandra.
T.ex. nar det galler autentisering anses biometriska mekanismer vara starkare an
smartcard som i sin tur anses vara starkare an l6senord. Likasa anses en 128
bitars krypteringsnyckel vara starkare &n en 56 bitars nyckel. Att prova alla
nycklarna av 128 bitars langd taf Zgr langre tid an att prova alla nycklarna av

56 bitars langd. Vi kan daremot inte sdga att ett system som anvander sig av 128
bitars nyckel a&r Z ganger sakrare an ett system som anvander sig av 56 bitars
nyckel. Det finns ju andra och battre metoder for att kndcka nycklar an att
anvanda sig av uttdmmande sokning [STI 95]. Om en motstandare inte kan
knacka en 56 bitars nyckel sa dkar man inte sdkerheten genom att férlanga
nyckeln. Jamfér med en hoéjdhoppare som inte klarar att hoppa 6ver 3 meter, det
blir inte svarare fér honom bara for att man hgjer ribban till 5 meter. Det vi vill

ha sagt ar att det inte ar latt att rangordna olika sakerhetsmekanismer a&ven om de
ar inom samma klass.

Det ar annu svarare att rangordna sakerhetsmekanismer mellan olika klasser. Det
traditionella forhallningssattet att mata sékerhet har varit att krava att vissa
sakerhetsmekanismer anvands och sedan argumenterat for hur sékert systemet ar.
Ett system som anvander sig av bade brandvagg och IDS kan anses vara sékrare
en ett system som bara anvander sig av IDS (men det behéver det inte vara). Hur
jamfor man tva system dar det ena systemet bara har en brandvagg som skydd
och det andra systemet bara har ett IDS som skydd?
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Nar det galler att mata datasékerhet sa har det pa Chalmers Tekniska Hogskola,
under Erland Jonsons ledning, forskats om hur man skulle kunna méta ett systems
formaga att motsta attacker [JON 95]. De skapade en modell av
intrdngsprocessen dangriparens anstrangningvar en variabel. Variabeln

antogs innefatta angriparens utbildning, skicklighet och erfarenhet, vilka resurser

som anvandes i intrangsprocessen saval som olika tidsparametrar d.v.s. CPU tid,
on-line tid och hur manga man-timmar som lades ner under intrdngsprocessen.
De utforde tva experiment dar en grupp av personer, under kontrollerade, former
fick gora intrangsforsok i ett givet system. Ett resultat av experimenten var att de,
med statistiska tester, kunde visa att det sannolikt gar att géra en modell av
intrdngsprocessen som ar exponential-fordelad givet vissa villkor.

Vi har valt att endast fora en mer informell diskussion huruvida sakerheten kan
Oka vid anvandning av vilseledande system. Vi har da valt att fokusera pa om
anvandningen av vilseledande system leder till att antal lyckade intrang minskar
per tidsenhet (kalendertid). Skulle det vara s&, kan man saga att sakerheten har
Okat med anvéandning av vilseledande system.

2.2. Definitioner

Nar vi skriver om angripare eller inkréktare s& avses personer som medvetet utfor
illegitima handlingar mot datorsystem och darigenom bryter mot sékerhets-
policyn som rader i det aktuella systemet (s.k. intrdng). Hur sakerhetspolicyn ar
utformad beror pa hur stor vikt som laggs pa de olika aspekterna i sakerhets-
policyn, se figur 1, t.ex. hdg tillganglighet kan medféra samre integritet och
sekretess.

En angripare kan vara en extern angripare d.v.s. en person (outsider) som inte har
tillgang till ndgon intern kunskap om foretagets struktur. En intern angripare ar
t.ex. en anstalld (insider) som missbrukar eller 6verskrider sina befogenheter
[LIN 99]. Sakerhetspersonal fruktar mest interna angripare eftersom de har storst
potential att gora intrang och stor skada. Det finns undersokningar gjorda i USA
som visar att 70 procent av alla intrang sker fran insiders [THO 00]. Ur teknisk
synvinkel kan en extern angripare, som har etablerat sig i det lokala natverket
d.v.s. LAN (Local Area Network), ses som en intern angripare.

For att skydda system mot intrang fran externa angripare anvands traditionellt
brandvaggar. Brandvaggar fungerar som en forsta forsvarsvall. Som skydd mot
interna angripare eller externa angripare (som har tagit sig igenom brandvaggen),
anvands oftast intrangsdetekteringssystem (IDS) men &ven intrangstoleranta
system, antivirusprogram och kryptering av information anvands.
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Vad &ar da ett intrang? Med ett intrang menas ett forsok att kompromettera
sekretess, integritet och tillganglighets aspekter eller att kringgd sakerhets-
mekanismer i en dator eller ett natverk.

Amoroso definierar ett intrang som:

Ett intrdng &r en sekvens av relaterade handlingar utférda av en illvillig
motstadndare som resulterar i en handelse av obehdériga sakerhetshot
mot ett data- eller natverksdomén [AMO 00].
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3. Brandvaggar

| borjan av Internets uppbyggnad fungerade omdirigeringen i routrarna mycket
daligt, vilket gjorde att manga datapaket hamnade i fel natverk. For att fa bort
felaktig trafik i naten installerades brandvéggar. | dag installeras en brandvagg
mellan ett lokalt natverk och Internet istallet som skydd mot intrang fran Internet,
se figur 2.

En definition av brandvagg [CHA 95]:

"En komponent eller en méangd av komponenter som begransar
tillgangen mellan ett skyddat natverk och Internet eller mellan olika
mangder av natverk.”

Idén med brandvéaggar ar att all trafik mellan LAN och Internet ska passera
igenom brandvaggen, det finns d& mdgjligheter att kontrollera trafiken och att
endast godkanna tillaten trafik. Vad som avses med tillaten trafik beror pa hur
sakerhetspolicyn ar utformad. Sakerhetsnivan pa brandvaggar skilier sig at
mellan olika brandvaggar, vissa ar valdigt restriktiva medan andra slapper
igenom en hel del.

Intarnet

Server
IR
Y I
Brandvéagg
Arbetsstation Arbetsstation Arbetsstation
Figur 2. En brandvagg som separerar Internet fran det lokala natverket

Brandvaggar ar ofta konfigurerade sa att de inte slapper in paket fran Internet till
adresser som tyder pa att de kommer fran datorer pa néatverkets insida. Likasa
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filtrerar routrar vanligtvis bort paket fran interna natverk ifall avsandaradresserna
inte finns i just det natverket. Detta &r ett skydd mot s& kallad adressférfafskning
vid t.ex. "denial of service” (DoS) attacker [DAH 01].

En brandvagg ar en effektiv typ av natverkssakerhet men den ger inget skydd
inne i det lokala natverk&teftersom den endast kontrollerar information som
passerar igenom brandvéggen. Darfor bér det lokala natverket aven kompletteras
med ett inre skydd t.ex. IDS, antivirusprogram, osv. Om nagon pa insidan av
brandvaggen kopplar upp ett modem internt mot Internet gar denna information
via modemet och inte genom brandvaggen. Detta ger mdjligheter for illvilliga
personer att sanda otillaten information i bada riktningarna, det ger ocksa
mojligheter for utomstaende att komma in i systemet.

Brandvaggar ar i huvudsak designade for att skydda mot kanda hot. En
brandvagg som endast tillater forbindelser som vi vet ar sakra, skyddar till viss
del mot okanda typer av attacker men om nagon skulle upptacka en bugg i
forbindelsen, kan detta utnyttjas for att forcera brandvéaggen. Det ar darfor viktigt
att en brandvagg uppdateras och séakerhetstestas regelbundet.

De vanligaste satten att bygga brandvaggar pa idag, baseras pa en kombination av
paketfiltrering och proxyservrar.

3.1. Paketfiltrering

Paketfiltreringssystem, kallas aven for screening router, vidarebefordrar paket
mellan datorer i det lokala natverket och externa natverk.

IP-huvud Datainformation Checksumma

Figur 3. Datapaket

Varje datapaket innehdller: datainformation som ska oOverféras (Data-
information), styrinformation for att paketet ska komma fram till ratt mottagare
(IP-huvud) och en checksumma som anvands for att kontrollera om det har
uppstatt nagra fel vid éverféringen (Checksumma), se figur 3.

Nar en paketfiltrerad brandvagg vidarebefordrar ett paket kollas paketets IP-
huvud mot sékerhetsinstallningarna i brandvaggen. Beroende pa vilket protokoll
som anvands kan informationen i IP-huvudet besta av:

» Avsandarens och mottagarens IP-adresser

? Forfattarnas 6versattning av spoofing — forfalskande av IP-adresser.
® Forutsatt att inte natverket ar partitonerat. | s fall kan varje partition ses som ett LAN.
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» Avsandarens och mottagarens portnummer
» Protokoll (TCP, UDP, ICMP, FTP, m.m.)

» Paketets langd

» Paketets nummer

» Felkorrigerande information

Det ar endast denna information som paketfiltreringssystem undersoker, nar de
ska avgdra om de ska tillata ett paket eller inte.

Att en del portnummer anvands av vissa forutbestamda Internettjanster gor det
mojligt att tillata eller forbjuda tjansten genom att specificera portnumret, t.ex.
port 23 anvands av Telnet. Vill man inte anvanda Telnet stdnger man av demonen
till port 23 [CHA 95]. Paketfiltreringsystem kan endast tillata eller forbjuda
tjanster och de erbjuder heller inte nagra loggnings méjligheter.

3.2. Proxyserver

Proxyservern &r en speciell applikation eller ett serverprogram som kors pa en
dator med hog sakerhet som har forbindelse till bade Internet och det lokala
natverket. En proxyserver har hand om en anvandares begéran av en tjanst, t.ex.
FTP eller Telnet och vidarebefordrar den till Internet. Detta gors endast om
begaran uppfyller sékerhetskraven.

Server Klient —»

Figur 4. Proxyserver

Proxyservern kan ses som en genomskinlig sluss mellan en anvandare fran
insidan i det lokala natverket och en service pa utsidan, se figur 4. Proxyservern
har hand om all kommunikation mellan anvandaren och Internet, vilket gor det
mojligt for den att logga och analysera datainformationen som passerar
brandvaggen, se figur 3. En proxyserver kan aven analysera vad anvandaren vill
gbra med tjansten t.ex. forbjuda import men tillata export av filer med FTP eller
att filer endast kan importeras fran speciella platser pa Internet.
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3.3. Brandvagg med dubbla natverkskort

En brandvagg med tva natverkskort, dar varje natverkskort har en egen IP-adress,
kallas for Dual Home Gateway. Brandvaggen har ett natverkskort mot Internet
och ett natverkskort mot det lokala natverket. For att kunna implementera en
brandvagg med dubbla natverkskort maste routerfunktionen stangas av.

Natverks ;:r?/)g_ Natverks
kort kort
Figur 5. Dual home gateway

Det lokala natverket kan kommunicera med natverkskortet som sitter pa insidan.
Internet kopplas upp mot natverkskort som sitter pa utsidan, se figur 5. For att
kommunicera mellan dessa natverkskort anvands en proxyserver. De IP-paket
som kommer fran det ena natet och ska till det andra néatet dirigeras alltsa inte
direkt, utan proxyservern vidarebefordrar den trafik som uppfyller sékerhets-
policyn. Detta innebér att all direkt trafik ar blockerad mellan de olika naten.

3.4. Paketfiltrerande varddator

En paketfiltrerande véarddator anvander sig av bade en proxyserver och
paketfiltrering men endast ett natverkskort. Syftet med att kombinera olika typer
av system &r att uppna en hogre sékerhet pa systemet.

Proxyserver Paketfiltrering Internet

Figur 6. Paketfiltrerande varddator
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Fran Internet gar all trafik in i sa kallad paketfiltrering, dar trafiken filtreras. Den
trafik som uppfyller sakerhetspolicyn far fortsatta till proxyservern. Proxyservern
analyserar trafiken och sander den trafiken som ar godkand vidare in i det lokala
natverket, se figur 6. Det ar viktigt att paketfiltreringen och proxyservern befinner
sig | serie med varandra. Om det finns en bugg i t.ex. paketfiltreringen finns
proxyservern kvar som skydd.
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4. Intrangsdetekteringssystem

| det har avsnittet ges en definition pa vad vi menar med intrangsdetektering och
intrangsdetekteringssystem. Vi kommer ocksa att diskutera varfor det behovs
intrAdngsdetektering och vilka tekniker som anvands for intrdngsdetektering.

4.1. Vad &r intrangsdetektering?

James P Anderson introducerade 1980 konceptet med intrangsdetektering [AND
80]. IntrAngsdetektering ar en process som innefattar att dvervaka handelser som
sker i ett datorsystem eller ett natverkssystem, analysera handelserna efter tecken
pa intrdng och reagera med motatgarder mot eventuella intrang. Ett IDS ar
mjukvara eller hardvara som automatiserar denna process av 6vervakning, analys
och respons. Nagra mojliga funktioner som ett IDS kan ha, ar att upptéacka
intrdng, larma, avbryta forbindelse och spara angripare samt att undersoka vilken
skada ett intrang har medfort.

Amoroso definierar intrangsdetektering pa foljande satt [AMO 99]:

"Intrangsdetektering ar processen av identifiering och motatgarder mot
illvilliga aktiviteter riktad mot data och natverksresurser.”

4.2. Varfor ska du anvanda dig av IDS?

Det ar viktigt att ett systems sékerhetsmekanismer &r designat for att forhindra
obehdriga tilltraden till systemets resurser och data. Att helt férhindra intrang i
system ar i dagslaget ganska orealistiskt, daremot kan man forsOka upptacka
dessa intrdng och forsoka minska de skador som ett intrang kan medfora. Darfor
bor det for de sakerhetsansvariga inte vara en fraga, om de ska anvanda sig av
IDS eller inte, utan snarare vilken typ och kapacitet IDS ska ha.

IDS finns for att varna oss nar den skyddande mekanismen provoceras, kringgas
eller penetreras. Nagra anledningar till att anvanda sig av IDS ar:

» Ett IDS avskracker dem som kan tankas bryta mot sakerhetspolicyn, eftersom
risken for att bli upptackt och straffad okas.

e Ett IDS kan upptacka problem som inte forhindras av andra
sakerhetsmekanismer. IDS kan upptacka nér en angripare har utnyttjat ett
sakerhetshal (sarbarhet) som tidigare varit okant eller inte atgardat.

« IDS kan upptacka da en attack inleds. Vanligtvis inleds en attack med att
angriparen forsoker undersoka natverket eller systemet och testa det for kanda
sarbarheter, s.k. skanning av systemet. Systemet kan da larma
sékerhetspersonal och blockera angriparen.
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+ IDS dokumenterar existensen av hot. Om du vet hur ofta och pa vilket satt
attackerna gors, ar det lattare for dig att avgora vilka sakerhetsatgarder som ar
nodvandiga. Aven om IDS inte lyckas férhindra intrdnget, kan det ge
relevant, detaljerad och tillforlitlig information som hjalper till att aterstalla
systemet.

4.3. Intrangsdetekteringsmodeller

Det finns flera olika sorters IDS. Dessa skiljer sig ifrdn varandra genom att de
anvander olika tekniker for 6vervakning och analys. De flesta IDS kan beskrivas i
termer av tre grundlaggande funktionella komponenter [BAC 01]:

 Informationskallor— det ar darifran information om héndelser fas. Dessa kan
tas fran olika nivaer i systemet dar natverks-, varddator- och applikations-
Overvakning ar de mest vanliga kallorna.

e Analys — den del av intrangsdetekteringen som analyserar handelserna och
gor sa att de far en innebord. Handelserna fas fran informationskallorna.
Analysen avgor om handelserna ska betraktas som intrang eller inte.

+ Respons — den mangd av atgarder systemet vidtar nar ett intrang upptacks.
Dessa delas ofta upp i aktiva och passiva atgarder. Aktiva atgarder innefattar
nagot slag av automatiskt ingripande i systemet. Passiva atgarder kan vara att
rapportera till sékerhetspersonal som sedan forvantas agera utefter vilken
information de fatt.

4. 4. Informationskallor

Det vanligaste sattet att klassificera IDS ar att dela in dem i grupper, beroende pa
vilka informationskallor de anvander sig av. Det finns tva huvudgrupper av
informationskallor: natverksbaserat och varddatorbaserat, se figur 7. De nat-
verksbaserade analyserar natverkspaket som trafikerar LAN och de véard-
datorbaserade analyserar data som genererats fran operativsystem (operativ-
systemsloggar) eller mjukvaruprogram (applikationsloggar). Det finns aven
distribuerade IDS som anvander sig av bade natverksbaserade och varddator-
baserade informations kallor.
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Server

g Néatverksbaserad

= IDS
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-4 | Varddator- | Varddator- -7

baserat IDS baserat IDS
Figur 7. Néatverks- och varddatorbaserat IDS

4.4.1. Natverksbaserat IDS

Dessa system upptacker intrdng genom att analysera paket som trafikerar
natverket. Genom att avlyssna ett natverkssegment eller en switch, kan en
natverksbaserat IDS 6vervaka trafiken som berdr flera varddatorer (i ett LAN)
och darmed skydda dessa.

Natverksbaserat IDS (NIDS) bestar ofta av en mangd sensorer eller varddatorer
som &r placerade pa olika platser i natverket. Dessa enheter Overvakar
natverkstrafiken och gor en lokal analys pa trafiken och rapporterar attacker till
en central ledningskonsol. Manga av dessa sensorer kors i "smyglage” for att
gora det svarare for en angripare att avgora om de &r narvarande och var de ar

lokaliserade.

Fordelar med natverksbaserat IDS:
« Ett fatal valplacerade natverksbaserat IDS kan Gvervaka ett stort natverk.
« Natverksbaserat IDS har liten inverkan pa ett existerande natverk. De ar ofta

passiva enheter som lyssnar pa trafiken utan att stéra de normala
natverksoperationerna.

+ De kan goras mycket sdkra mot attacker och dven goras osynliga (for manga
angripare).

e Natverksbaserat IDS kostar inte lika mycket att administrera som
varddatorbaserat. Det gar snabbare att installera och det finns ingen risk att en
anvandare av en stationar dator kommer att andra installningarna pa IDS.
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Nackdelar med natverksbaserat IDS:

« Ar det hog trafik p&4 natverket kan ett natverksbaserat IDS fa problem att
hinna med att analysera alla paket och darmed missa ett intrdng. Detta kan
delvis I6sas med att implementera hela IDS i hardvara vilket ar betydligt
snabbare.

» Natverksbaserat IDS kan inte analysera krypterad information. Detta ar ett
stort problem eftersom allt fler organisationer (och angripare) anvander sig av
virtuella privata natverk (VPN).

* De flesta natverksbaserade IDS kan inte avgéra om en attack lyckades, de kan
endast tala om att en attack paborjades. Detta innebar att nar en natverks-
baserat IDS upptacker en attack far sakerhetspersonal manuellt undersoka
varje vard som angripits, for att se om den penetrerats.

e Vissa natverksbaserade IDS har problem med natverksbaserade attacker dar
fragmentering av paket ingar. Dessa paket med felaktig form kan fa IDS att
krascha.

4.4.2. Varddatorbaserat IDS

Ett varddatorbaserat IDS (HIDS = Hostbased IDS) placeras pa datorn den ska
Overvaka. En fordel med varddatorbaserat IDS ar att den med stor precision och
tillforlitlighet kan analysera aktiviteter (behdver inte nédvandigtvis ske i
varddatorn) och avgora exakt vilka processer och anvandare som ar involverade i
en attack mot operativsystemet. Till skillnad mot natverksbaserat IDS kan
varddatorbaserat IDS kontrollera vad resultatet av en attack blev eftersom de kan
overvaka datafiler och systemprocesser, som ofta & malet fér angripare.

Information som varddatorbaserat IDS analyserar kommer vanligen fran

operativsystemsloggar eller fran systemloggar men kan &aven komma fran
applikationsloggar. Ett varddatorbaserat IDS, som endast har applikationsloggar
som informationskalla, brukar benamnas &pplikationsbaserade IDS [BAC

01]. De ar med andra ord endast en delmangd av varddatorbaserat IDS.

Fordelar med varddatorbaserat IDS:
* Med deras mdjlighet att 6vervaka lokala héandelser kan de upptacka angrepp
som natverksbaserade IDS inte kan.

» De kan operera i en omgivning dar natverkstrafiken ar krypterad, forutsatt att
IDS har tillgang till datan innan och efter kryptering.

« Nar en varddatorbaserat IDS opererar pa operativsystemsloggar kan de hjélpa

till att upptacka trojanska hastar eller andra attacker som inbegriper
integritetsintrang. Dessa visar sig som inkonsistenser i processexekveringen.

25



Vilseledande system

Nackdelar med varddatorbaserat IDS:

« De ar svarare att administrera eftersom information maste konfigureras och
handhas pa varje enskild varddator som 6vervakas.

« Eftersom informationskallorna (systemloggar mm) finns pa varddatorn som
utsatts for angreppet kan IDS angripas och oskadliggoras.

« De har svart for att upptacka attacker som riktar sig mot hela natverket,
avsokning av natverket och liknande, eftersom de bara ser paket som éar
amnade for varddatorn.

* Varddatorbaserat IDS kan goras odugliga med vissa DoS attacker.

* Na&r varddatorbaserat IDS anvander sig av operativsystemsloggar som
informationskélla, kan mangden av information bli 6vervaldigande vilket
medfor att det behdvs mer lagringsminne.

« Varddatorbaserat IDS forbrukar CPU-tid p& den varddator den Gvervakar,
vilket medfor att det 6vervakade systemets prestanda sjunker.

4.4.3. Distribuerad detektering

Nar informationskallorna &r distribuerade eller nar analysen av informationen
sker pa flera olika stallen s& kallas det for distribuerad detektering.

Ofta ar distribuerad detektering en hybrid av natverks- och varddatorbaserad
detektering. Deras informationskallor ar distribuerade men dar analysen av
datainformationen sker centralt. De anvander sig av agenter som samlar in
information som sedan skickas till en monitor, dar informationen sammanstéalls
och analyseras. Vissa agenter ar varddatorbaserade medan andra ar natverks-
baserade.

Pa CERIAS, som haller till pA Purdue Univeristy i USA, bedrivs en hel del
forskning om intrdngsdetektering som bl.a. anvander sig av autonoma agenter
[SPA 01]. De som &r intresserade av intrangsdetektering rekommenderas bestka
CERIAS hemsidawww.cerias.purdue.edu.

4.5. Huvudprinciper for IDS

Tva huvudprinciper anvands for att analysera handelser for att detektera intrang:
avvikelsedetektering och missbruksdetektering. Missbrukdetektering ar den
metod som anvands mest i de kommersiella systemen. Det finns fordelar och
nackdelar med bada metoderna och det visar sig att de basta av dagens IDS
anvander sig i huvudsak av missbruksdetektering men med ett inslag av
avvikelsedetektering.

Intrangsdetekteringskomponenter analyserar system och anvandares operationer i
datorsystem och natverkssystem pa jakt efter aktiviteter som betraktas som
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oonskade ur ett sakerhetsperspektiv. Finns det for lite data, sa kan det medféra att
IDS missar intrang och har man for mycket data sa drunknar den i information.

4.5.1. Avvikelsedetektering

Avvikelsedetektering gar ut pa att systemet antar att alla intrangsaktiviteter ar
avvikelser fran hur processer och anvandare normalt beter sig i systemet. Det
innebéar att systemet vet eller kan lara sig hur anvandare eller processer normalt
brukar bete sig och slar larm vid for stor avvikelse fran tidigare beteende. Det gor
ocksa att systemet kan upptacka tidigare okanda intrdng och man behover inte
uppdatera det med de allra senaste kanda intrangsmetoderna.

En nackdel ar att det ar svart att veta pa vilken niva man ska satta troskeln for
larm, d.v.s. nar en avvikelse ska betraktas som intrdng. En for lagt satt troskel kan
medféra mangdalskalarm, d.v.s. avvikande aktiviteter flaggas som intrang
fastan de inte ar det. Annu allvarligare ar det om troskeln sétts for hogt, da kan
systemet tolka intrdng med sma avvikelser som normalt beteende, séksdlad

En avvikelse som inte genererar ett larm uppdateras i systemets profil(er) for
normalt beteende, se figur 8. Detta innebér att en inkraktare successivt kan "lara”
systemet att acceptera stora avvikelser genom att hela tiden ligga pa gransen till
att systemet ska larma [SUN 96].

Analys v

4{Jamf6relse JT
4{Uppdatering ]*_’L Profiler Jﬁ

v
[ Overvakat system J

Figur 8. Awikel sedetektering
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Nedan géar vi igenom tre olika detekteringsmetoder for avvikelsedetektering:
statistisk profilering, férutspa handelser och neurala natverk.

Statistisk profilering

Statistiska profiler skapas for systemobjekt (d.v.s. anvandare, filer, bibliotek,
processer, etc.) genom att mata olika attribut vid normal anvandning (d.v.s. hur
mycket CPU-tid som anvéands, antal natverksuppkopplingar under en viss tid, hur
ofta en operation misslyckas, vilken tid pa dagen det ar, etc.). Medelfrekvensen
och standardavvikelsen beraknas for varje typ av normalt beteende. Nar
observerade varden faller utanfor gransvardena sa signaleras att ett intrang har
skett. T.ex. kan ett intrdng signaleras om en anvandare som aldrig tidigare har
loggat in pa natverket fore kl. 8.00 pa morgonen skulle logga in sig kl. 7.00.

Den storsta fordelen med statistiska system ar att de kan lara sig anvandarnas
beteende. De kan ocksa upptacka komplexa attacker t.ex. sddana attacker som
pagar under en langre tidsperiod.

Nackdelar med statistisk analys ar att de gradvis kan bli tranade av inkraktare sa
att intrdngshandelser till slut betraktas som normala. Sambandet mellan olika

handelser kan missas pa grund av att de statistiska matningarna ar okansliga for
handelsernas ordning [SUN 96]. Statistiska detektorer har ocksa problem med att
ta hand om forandringar av anvandares beteende i systemet t.ex. om en chef far
gora sekreterarens uppgifter bara for att sekreteraren ar sjuk.

Forutspa handelser
Den har metoden forsoker forutsdga nasta handelse baserat pa handelser som
redan har intraffat. Vi kan darfoér ha en regel:

E1-E2> (E3 =80 %, E4 =15 %, E5 =5 %)

Detta betyder att om handelserna E1 och E2 har intraffat och dar handelse E1
intraffade fore E2, sa ar sannolikheten 80 % att nasta handelse ar E3, 15 %
sannolikhet att nasta handelse ar E4 och 5 % sannolikhet att h&ndelsen ar E5. Ifall
det saknas regler som beskriver intrdngsscenarion, s kommer dessa intrdng inte
att upptackas. Det kan man delvis lI6sa genom att flagga alla okdnda handelser
som intrang (6kar sannolikheten for falsklarm) eller att flagga demegortrang

(6kar sannolikheten for missar). Vanligtvis flaggas en handelse som intrang om
vanstersidan av regeln ar sann men hoger sidan ar statistiskt satt mycket
avvikande fran forutsagelsen. De finns flera férdelar med denna metod [SUN 96]:

1. Regelbaserade sekvensmonster kan upptacka avvikande aktiviteter som &r
svara att upptacka med traditionella metoder.

2. System som bygger pa denna modell &r mycket lampade for forandringar.

3. Det ar lattare att upptéacka anvandare som foérsoker trana systemet under sin
inlarningsperiod.
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4. Med denna modell arbetar IDS nara realtid. Avvikande aktiviteter kan
upptackas och rapporteras inom nagra fa sekunder efter att IDS fatt
operativsystemsloggarna.

Neurala natverk

Idén med neurala natverk ar att trana det neurala natverket att forutspa en
anvandares nasta handling eller kommando, givet ett fonster av 'n’ stycken
tidigare handlingar eller kommandon. Natverket tranas pa en representativ mangd
av anvandare kommandon. Efter inlarningsperioden (traningsperioden) forsoker
natverket att matcha aktuella kommandon med profilen fran den aktuella
anvandaren som redan finns i natet. Nagra fordelar med neurala natverk ar: De
klarar brusig data bra, de lyckas oberorende av statistiska antaganden om
underliggande data och de ar lattare att modifiera for nya anvandargrupper. Det
finns ocksa problem, ett for litet fonster kommer att resultera i falsklarm medan
ett for stort fonster kommer att resultera i irrelevant data samt 6kad sannolikhet
for att ett intrang missas. Nattopologin bestams bara efter ett stort antal forsok
och fel [SUN 96].

4.5.2. Missbruksdetektering

Idén, som missbruksdetektering bygger pd, ar att det gar att representera otillatet
beteende (attacker) eller i vissa system tillatet beteende, i form av signaturer

(monster). En missbruksdetektor letar efter handelser eller en mangd av

handelser, som matchar de fordefinierade signaturerna och som finns lagrade i en
kunskapsdatabas, se figur 9. Eftersom missbruksdetektorn letar efter signaturer
kallas missbruks-detektering ocksa $inaturbaserad detektering.

Den forsta och vanligaste principen ar att missbruksdetektorn letar efter
signaturer pa kanda attacker. Systemet vet alltsa i forvag vad som ar forbjudet
och kan darfér bara upptacka kdnda attackmonster men missar attacker som
anvander sig av nya attackmetoder (snarlikt s som antivirusprogram fungerar).
En missbruksdetektor som anvander sig av denna princip sags vara i forval-tillat
(default-permit) lage, d.v.s. den tillater allt som inte ar specificerat. Det ar darfor
viktigt att man kontinuerligt uppgraderar systemet for nya attackmonster. En
annan nackdel &r att den kan missa varianter av en attack. En l6sning pa detta ar
att anvanda sig av tillstdndsbaserade missbruksdetektorer, ndgot som dock inte
anvands kommersiellt i nagon hogre utstrackning. Fordelar med den har
principen ar att den ar effektiv (snabb) och att det blir fa falsklarm.
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Figur 9. Missbruksdetektering

Den andra, mindre vanliga, principen ar att endast tillita sadant som &r
specificerat, s.k. forval-forbjud (default-deny). | stallet fér att specificera odnskat
beteende, specificerar vi tillatet beteende och rapporterar allt annat. Férdelen med
att anvanda sig av denna princip ar att vi kan upptécka tidigare okanda attacker.
Den storsta nackdelen ar att det ofta ar mycket svart att specificera alla tillatna
beteenden korrekt, sarskilt for program som redan existerar. Det &r stor risk att
det blir manga falsklarm.

Ett vanligt argument mot missbruksdetektering [LIN 99] &r:

"Om du kanner till en svaghet i ett system, varfor kan du da inte ratta
till det, istallet for att forsoka upptacka nar nagon utnyttjar
svagheten?”.

Svaret ar att det inte alltid ar sa latt att ta bort en svaghet utan att behova gora
fundamentala &ndringar i systemets arkitektur. Ett systems konfiguration ar sallan
statisk. Nya komponenter installeras, nya anvandare laggs till osv. Det finns
ocksa en risk att ny sarbarhet laggs till nar man gor andringar i systemet.

Nedan gér vi igenom nagra exempel pa olika slags system som anvander sig av
missbruksdetektering.

Expertsystem

Ett expertsystem l6ser problem som i vanliga fall I6ses av manskliga experter.

For att kunna gora detta behover systemet ha tillgang till en stor kunskapsbas (en
mangd regler) [STA 00]. Expertsystem bygger sin analys pa regler som skapats
av experter som t.ex. systemadministratorer och sékerhetsspecialister. En regel
bestar av tva delar, en villkorsdel och en konsekvensdel. Nar villkorsdelen ar

uppfylld sé aktiveras regeln.

Expertsystemen ar utrustade med strategier och mekanismer for att bearbeta fakta
om tillstandet i en given omgivning och hérleda logiska slutsatser ur dessa fakta
[LIN 99]. Fakta &r ofta implementerade som attribut eller varden som
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representerar omgivningens tillstdnd i vilket expertsystemet verkar. Om t.ex. ett
faktum &r atdet ryker och vi har en regel:

IF det ryker THEN det brinner i narheten.

Sa ar konsekvensen att det brinner i narheten. Expertsystemet kan ju aven ha
ytterligare en regel som ér:

IF det brinner i ndrheteHEN startasprinkler

Expertsystemet ar alltsd en process dar utvardering av fakta leder till en slutsats
eller till ny fakta. En saddan process kallas for modus ponens, vilket sager att givet
(P=> Q) och P kan vi harleda Q.

Modellbaserad intrangsdetektering

Genom att Overvaka aktiviteter sa ar det mojligt for modellbaserade
intrAdngsdetekteringssystem att hitta intrdngsforsok som leder till ett visst
intrdngsscenario. Modellbaserade intrangssystem bestar av tre viktiga moduler:

« Saren - anvander de aktiva modellerna och scenariomodellerna for att
forsoka forutse vilket nasta drag kommer att bli i scenariot.

* Planeraren - gversatter denna hypotes till ett format som visar hur beteendet
skulle se ut i operativsystemsloggarna.

» Tolken - sOker sedan efter den héar datan i operativsystems-loggarna.
Systemet fortsatter att samla pa sig mer och mer bevis mot ett intrdngsforsok tills
en troskel passeras da det signalerar for intrangsforsok.

Eftersom planeraren och tolken vet vad de letar efter i varje steg s& kan den stora
mangden av brusdata i operativsystemsloggarna filtreras bort vilket leder till en
utmarkt prestandaforbattring. Baserat pa intrdngsmodellen kan systemet forutse
en inkraktares nasta drag. Dessa forutsagelser kan anvandas for att verifiera
intrdngshypoteser, for att kunna gora forebyggande atgarder eller for att
bestamma vilken data den ska leta efter i nasta steg. Det finns dock nagra
nackdelar:

1. IntrAngsscenariers monster maste vara latta att kanna igen.
2. Det maste alltid finnas monster i det beteendet som soks efter.

3. Monstren far inte associeras med nagra normala beteenden.

31



Vilseledande system

4.6. Respons

Nar en IDS har fatt information om handelser som skett och analysen av dessa
visar symptom pa ett intrang, ska IDS ge nagon typ av respons. Det kan vara att
rapportera resultat till en forutbestamd plats (passiv respons) eller gora ett
automatiskt ingripande i systemet (aktiv respons).

4.6.1. Passiv respons

IDS med passiv respons forser anvandare av systemet med information och de
forlitar sig pa att anvandarna ska agera utifran den information de fatt. Manga
kommersiella IDS anvander sig endast av passiv respons. Passiv respons kan vara
larm eller meddelanden som IDS genererar nar den har upptackt ett intrdng. Den
vanligaste formen av alarm ar varningar som skrivs ut pa ett terminalfonster eller
att det kommer upp ett fonster med ett varningsmeddelande pa skarmen, ett sa
kallat popup-fonster. Vissa IDS skickar varningar eller larm via e-post. Detta ar
dock inget att rekommendera, eftersom angripare ofta rutinméassigt évervakar e-
post, de kan till och med blockera meddelandet.

4.6.2. Aktiv respons

Aktiv IDS respons ar en automatisk aktivitet som gors nar en viss typ av intrang
har upptackts. Det finns tre kategorier av aktiv respons:

Samla mer information

Det kan innefatta att 6ka operativsystemets loggning av handelser eller att titta pa
alla paket i ett natverk och inte bara pa dem som ska till en viss port eller system.
Att samla mer information hjalper till att avgora om det verkligen har skett ett
intrdng eller inte och kan aven understddija ett eventuellt atal mot angriparen.

Andra omgivningen

« Konfigurera om routrar och brandvaggar for att forbjuda trafik fran de IP-
adresser som angreppet kommer ifran.

» Avbryta sessionen genom att inflka ett TCP resetpaket i angriparens
forbindelse till det drabbade systemet.

» | extrema fall, konfigurera om routrar och brandvéaggar for att kapa alla
forbindelser som anvander sig av ett visst natverksinterface.

Sl tillbaka mot angriparen

Att attackera angriparen eller att aktivt forsoka fa information om angriparens
varddator eller webbplats &r en typ av aktiv respons. Detta ar nagot som bor
undvikas och definitivt inte ska ske automatiskt. Det ar mycket troligt att det &r
olagligt och eftersom manga angripare anvander sig av falska natverksadresser
nar de angriper system, sa ar risken ocksa stor att nagon oskyldig drabbas. Att sla
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tillbaka kan dessutom medféra att angriparen blir provocerad och darfér 6kar sina
anstrangningar och attacken eskalerar.

4.7. Var ska I DS placeras?

En frdga som kommer upp nar man ska anvanda sig av IDS &r var de bor
placeras. Att installera IDS pa alla varddatorer i foretaget kan bli mycket
tidskravande, eftersom varje IDS maste installeras och konfigureras for varje
specifik varddator. Darfér ska de i forsta hand placeras pa kritiska enheter som
t.ex. servrar. De natverksbaserade IDS sensorerna kan placeras pa flera olika
platser i natverket, se figur 10.

Plats 1 (figur 10)
IDS utplacerad bakom extern brandvagg i natverkets s.k. demilitariserade zon
(DM2).

» Ser attacker som har sitt ursprung fran utsidan och som penetrerar natverkets
yttre skydd (perimeter defense).

» Uppmarksammar problem med brandvéggens policy eller utférande.

» Upptéacker attacker mot webb- eller ftp-server, som vanligtvis brukar finnas i
den DMZ.

« Aven om en attack (utifran) inte upptacks kan IDS ibland kanna igen den
utgdende trafiken fran den drabbade servern och kan pa sa satt upptacka ett
intrdng om trafiken plotsligt &r avvikande fran det normala.

Plats 2 (figur 10)
IDS utanfor den externa brandvaggen.

« Dokumenterar antalet attacker mot néatverket, som har sitt ursprung fran
Internet.

» Dokumenterar vilken typ av attack det ar mot natverket.

Plats 3 (figur 10)
IDS i ett stOrre delnét:

« Overvakar en stormangd av natverkstrafik vilket medfor att mojligheten for
att upptacka attacker okar

» Upptéacker betrodda anvandare som overskrider sina befogenheter.
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Figur 10.  Placering av IDS i ett natverk

Plats 2

Brandwagg

Plats 4 (figur 10)
IDS i kritiska delnét.

» Upptéacker attacker som ar riktade mot kritiska system och resurser

» Tillater att 6vervakningen fokuseras pa begréansade resurser som anses vara
av stort varde.

4.8. Onskvarda egenskaper for IDS

Realistiska forvantningar pa IDS:

* De ska upptacka kanda attacker inom rimlig tid.

« Genom att fora bra loggar som kan analyseras ska IDS hjalpa dig att forsta
vad som verkligen sker i ditt natverk. Med denna kunskap som bakgrund, ska
du sedan kunna besluta vilka olika typer av sdkerhetsmekanismer du behover
i ditt natverk, utreda vad som har hant vid intranget och nar intranget skedde
samt ge bevis som haller vid en eventuell rattegang.

» De ska kunna félja forsok att overbelasta nédvandiga resurser.

« Den ska vara palitlig, tyst (osynlig) nar den évervakar system och vid alarm
ska den inte sénda i klartext.

« Larma eller aktivera en forutbestamd atgard.

» De ska vara svarhackade.
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IDS ska paverka det Ovriga systemet sa lite som mojligt, d.v.s. sa lite
overhead som majligt.

Det ska kunna anpassas for andringar i systemet och andras med tiden

Det ska kunna omkonfigureras dynamiskt, sa att man inte behéver starta om
systemet. Det ska fungera aven om nagon komponent &r ur funktion.

Vid uppstart ska IDS kunna aterstélla sig till det tillstand den hade tidigare
och kunna fortsatta opaverkat.

Orealistiska férvantningar pa IDS:

Upptacka hittills okanda attacker.

Att de ska ha formagan att kunna reagera mot attacker och pa nagot
forebyggande satt skydda systemet. Detta &ar farlig mark eftersom det betyder
att falsklarm kan trigga reaktioner som stanger ner det egna natverket, tjanster
eller kanske stanger ner ett natverk som har blivit ditsatt.

Att de automatiskt ska skydda mot all slags hot.

Att de ska upptacka attacker som ar utspridda under en lang period.

Att de ska vara helautomatiska. Det kommer inom den n&drmsta framtiden
kravas hjalp av en professionell som kanner till omgivningen och systemets
natur for att kunna avgora om larm &r falsklarm (misstag, buggar, harmlos

nyfikenhet) och vilka som ar verkliga attacker.

Att de ska ersatta andra sakerhetsmekanismer.

35



Vilseledande system

5.0likatyper av attacker

De flesta attacker ar riktade mot system som inte ar uppdaterade vilket goér att det
finns kénda sakerhetshal pa dessa system. Attackerna kan delas in i olika grupper:
skanningattacker, denial of service attacker och penetrationsattacker. Dessa
attacker kan startas lokalt fran den attackerade datorn eller pa distans med hjalp
av ett natverk.

5.1. Skanningattack

Skanningattacker ar en av de vanligaste attackerna som dessutom ar laglig. Vid
en skanningattack soker inkréktaren igenom natverket eller systemet genom att
sanda olika typer av paket. Genom att anvanda sig av svaren pa dessa paket, kan
inkraktaren lara sig mycket om karakteristik och sarbarhet. En skanningattack
penetrerar eller skadar inte systemet, men de &r en forberedande atgard innan en
attack satts in mot systemet. Vid en skanningattack kan foljande information fas
om systemet.

* Natverkets topologi.

« Vilken typ av natverkstrafik som tillats igenom brandvaggen.

» Vilka varddatorer som &r aktiva i natverket.

» Vilka operativsystem dessa varddatorer anvander sig av.

» Vilken mjukvara servrarna anvander sig av.

» Vilket versionsnummer det ar pa den mjukvara som hittas pa respektive

server.

Sarbarhetsskanning &ar en speciell typ av skanning, den letar efter vissa kanda
sakerhetshal pa en varddator. Resultat av attacken ar en lista med varddatorer (IP-
adresser) som &r kansliga for en specifik attack [BAC 01]. Med den héar
informationen kan alltsa en knackare identifiera vilka system som kan penetreras
med en specifik attack.

5.2. Denial of Service (DoS)

DoS attacker anvands for att sléa ner eller krascha natverk, system eller tjanster.
DoS attacker ar bland de svaraste attackerna att skydda sig mot, de ar tyvarr
ocksa bland de vanligaste. Det finns tva huvud typer av DoS attacker:

» DoS attack som utnyttjar fel i systemets mjukvara, for att fa processorfel eller
att forbruka systemets resurser. Ett exempel pa en sadan har attack ar "ping of
death”. | denna attack séands ett antal for stora pingpaket till vissa Windows-
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system, dessa Windowssystem kan inte hantera for stora pingpaket och
kommer da att krascha.

» DoS attack som Overbelastar systemet med information, skickar helt enkelt
mer information an vad det mottagande systemet klarar av att hantera. | de
fall dar hackaren inte kan sanda tillrackligt mycket information for att
Overbelasta systemet, kan hackaren manipulera med natverksuppkopplingen
till systemet och pa detta vis stoppa atkomsten till systemet. Detta kan t.ex.
g6ras genom att sdnda ett ICMP-meddelande direkt till den varddator som ska
stangas ner, med innehallet att sluta sanda IP-datagram Over hela eller delar
av natverket [HAR 99].

Distribuerad DoS (DDoS) attack ar en delmangd till DoS attacker. DDoS attacker
innebar Gverbelastning av systemet dar knackaren anvander sig av manga datorer
i attacken. Knackaren kan t.ex. broadcasett ping med forfalskad
avsandaradress sa att ett stort antal maskiner svarar till offret som har den
forfalskade adressen, en sk SMURF attack.

5.3. Penetrationsattacker

Penetrationsattacker involverar obehorigt forvarv eller &ndring av systemets
privilegier, resurser eller data. En penetrationsattack kan ge kontroll 6ver
systemet, genom att utnyttja mjukvarufel i systemet. Penetrationsattacker ar oftast
de man forknippar med intrdng. Det finns manga olika typer av
penetrationsattacker, de vanligaste ar att [BAC 01]:

e Anvandare skaffar sig rootrattighet - en lokal anvandare pa en varddator far
en total kontroll 6ver varddatorn.

» Inkraktare skaffar anvandarkonto - en inkraktare pa natverket far kontroll
over ett anvandarkonto pa varddatorn.

» Inkraktare skaffar sig rootrattighet - en inkréktare pa natverket far kontroll
Over varddatorn.

« Inkraktare far lasrattigheter - en inkraktare pa natverket skaffar sig majlighet
att lasa datafiler utan agarens tillatelse.

e Inkréktare far skrivrattigheter — en inkraktare pa natverket skaffar sig
mojlighet att skriva till datafiler utan agarens tillstand.

4 Natverkstrafik som skickas fr&n en nod till alla andra noder i natverket.
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6. Vilseledande system

"In war, truth is so precious, it must
be protected by a bodyguard of lies”
Winston Churchill

Vilseledande system kan uppehalla och avleda en angripares anstrangningar sa att
angriparen fokuserar pa fel system. Detta tar bort belastningen fran de vardefulla
datorerna och ger sakerhetspersonalen mer tid att reagera med motatgarder,
kartlagga angreppet och samla information om angriparen.

6.1. Tekniker for att vilseleda

Rent tekniskt ar det inte svart att vilseleda en inkraktare i ett datorsystem men om
inkréktaren ar insatt i systemets uppbyggnad &r det stor risk att inkraktaren
kommer underfund med att hon/han har blivit vilseledd. Eftersom ett vilseledande
system ska fungera mot olika typer av attacker blir systemet komplext. For att ge
lasaren en bild av varfor det blir komplext ska vi g& igenom nagra olika tekniker
for att vilseleda en inkréaktare. Dessa tekniker har vi delat in i tva olika grupper
visa respektive dolja information. Mycket av teorin nedan ar hamtat fran Fred
Cohen’s hemsida [COH 98].

6.1.1. Visainformation

Okad synlighet

Att anvanda sig av okade synlighetsattribut i en dator som t.ex. indikerar tillgang
till webben eller atkomst till ett nat kan vara ett vilseledande system pa enklaste
nivan. Handlingen att bara besoka en dator med hog synlighet som det tillsynes
inte finns nagon annan anledning till &n ren nyfikenhet, kan ge viktig information
om besdkaren (d.v.s. vem ar besokaren, vad ar meningen med besoket, vilken
anstrangning laggs ner, nar sker denna aktivitet 0.s.v.). Kunniga undersokare kan
utifrdn sadan information upptacka identiteter och dra slutsatser om mdjliga
motiv och metoder av obehorig aktivitet.

Visafalsk styrka

Att visa falsk styrka, precis som katter gor nar de visar ragg, gar ut pa att fa
angriparen att tro att systemet ar battre skyddat an vad det i verkligheten ar.
Genom att slumpmassigt slanga upp en ruta med foljande informeitibay
upptackt ett intrang och forséker nu att spara dig, vi kommer &aven att vidta
rattsliga atgarder mot digkommer en inkraktare att tdnka sig for innan denne
fortsatter med attacken medan de anstéllda vet om att detta meddelandet kommer
slumpmassigt och kan darfor ignorera det.
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Exponera sakerhet

Genom att visa att systemet anvander sig av kryptering, t.ex. RSA, DES, eller
engangslésenord, kan man visa for inkraktaren att det inte & nagon mening att
fortsatta med intranget.

Avskrackning

Genom att visa att du inte tanker acceptera ett intrang och att du till varje pris
kommer att forsoka fa fast forévaren kan attacker undvikas. Avskrackning byggs
upp under ett langre tidsperspektiv genom att alltid anmala varje intrang till
polisen och dra férévaren infor ratta om det ar mojligt.

L ockbete

Metoden att anvanda sig av lockbeten gar ut pa att avleda en angripare fran de
viktiga systemen och locka angriparen till ett system med en begransad och séker
omgivning. | denna omgivning uppehaller systemet angriparen och det finns
mojlighet till évervakning av angriparens aktiviteter. FOr att gora lockbetets
omgivning trovardig sa innehaller systemen information, som kan tyckas vara
vardefull fér en angripare men som i sjalva verket bara ar fabricerad. Lockbetet
kan vara en fysisk kopia av ett system men dar all viktig och kénslig information
saknas.

Ljuga

Avsikten med att ljuga ar att dvertyga inkraktaren att han/hon aldrig kommer att
veta om den information som ges ar korrekt eller inte. Att dvertyga en angripare,
som inte utvarderar det hon/han ser, fungerar bra. For att ljuga dvertygande for en
inkréktare som gor en noggrannare undersotkning, kravs det att l6gnen
kompletteras med andra l6gner.

Genom att anvanda sig av list, knep och logner gér det att lura inkraktare till att
tro att det angripna systemet ar oskyddat dvs att det ar dalig kontroll av systemet
och att det finns liten risk for upptackt.

Falsk och planterad infor mation

Idén med falsk och planterad information bygger pa att inkréktaren maste ha en
viss mangd av information innan attacken mot systemet inleds. Genom att ge ut
felaktig information kommer inkraktaren att gora sitt intrangsforsok med felaktig
information. Vilket gor det svarare att lyckas med intrangsforsoket och
systemansvariga far lattare att upptacka intranget.

For att lyckas med falsk och planterad information finns det nagra saker som de
ansvariga maste tanka igenom mycket noga. Dessa &r: vilken pabhittad
information som passar i de olika situationer som uppstar, att informationen
stammer under en langre tid och att det medfor en risk for interna missfoérstand.
Information som inte ar tillrackligt genomarbetat fungerar mot vissa enklare

attacker men for stérre organisationer och mot mer sofistikerade inkraktare
behdvs val genomarbetat material.
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6.1.2. DOlja information

En i mangden

Precis som att en enskild gnu kan forsvinna i en flock och pa sa satt vara mer
skyddad sa gar den har metoden ut pa att gomma en maskin bland tillsynes flera
identiska maskiner, man anvander sig av en sa kallad flermalsfilosofi. Om en
bankranare star infor tre likadana kassaskap varav tva ar fallor, vilket kassaskap
ska bankranaren valja?

Kamouflering

Kamouflering gors genom att skapa en konstgjord omgivning dar en tillampning
ser ut att vara en annan. Detta gors for att det ska bli svarare att veta vilken
tillampning som anvands. Det gar t.ex. att kamouflera ett UNIX system genom att
anvanda sig av en DOS promt. Ett annat exempel ar att anvénda sig av ett
anvandargranssnitt som liknar en viss sorts e-post program men som egentligen
ar ett annat e-post program. P& detta satt kan man att lura inkraktaren till att
anvanda attacker som baseras pa buggar i vissa program.

GOmma information

Genom att visa en omgivning som en inkraktare forvantar sig finns det majlighet
att gdbmma vissa funktioner i omgivningen eftersom inkréktaren "k&nner igen
sig”. Detta kan t.ex. goras pa foljande satt: i Word under menyn File ar sista valet
Exit. Under Exit och "utanfor menyn” kan det finnas ett meny val som inte visas
men ar klickbart. Nar vi ggmmer nagot i en synlig bild finns det mojligheter att
knacka detta genom uttdbmmande testning, eftersom vi har en &ndlig méngd. Det
ar viktigt att denna mangd gors tillrackligt stor s& att det finns tillrackligt manga
olika alternativ att testa sig igenom. Detta &r samma typ av problem som uppstar
med losenord.

Filer som innehaller viktig systeminformation eller information om anvandare
bor forvaras i filer och bibliotek med namn som inte kan férknippas med
innehallet, t.ex. Ioneinformation bor inte sparas i fil med namnet loner. Detta for
att minska intresset for undersdokning av dessa filer av en inkraktare.
Losenordsfiler ska vara krypterade och atkomstskyddade.

Osynlighet

Denna metod gér ut pa att det finns maskiner som inte ar synliga i natverket men
som inte desto mindre &r mottagliga for data i det lokala natverket. Deras

huvudsyfte ar att avsloja brott eller felaktig anvandning av systemet men de kan
aven anvandas for att gora psykologiska profiler pa anvandare och inkréktare.
Eftersom maskinen ar osynlig, ar all data som kommer till maskinen antingen

felaktig natverksdata eller data fran aktiviteter som sonderar natverket. Sondering
av ett natverk ar, nastan utan undantag, alltid en avsiktlig handling. Du kan

jamfora det med en tjuv som gar pa en parkeringsplats och forséker 6ppna alla
bildorrar i avseende att stjala en bil eller nagot inne i bilen.
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Rorliga mal

Efter en tid blir det oundvikligt att anvandare kommer att upptécka datorer som
anvands for natverks- och datasakerhet. Nar en anvandare har upptéackt en sadan
dator kommer den datorns effektivitet som sakerhetsverktyg att minska
vasentligt. En "rorlig maskin” kan rekonfigureras eller i vissa fall rekonfigurera

sig sjalv for att undvika att bli identifierad. Rekonfigurering gors huvudsaklingen

via tva element:

» Skifta natverksadresser, d.v.s. att logiskt skifta adresserna inom natverket.

» Skifta tjanster, med vilket man menar att man andrar de tjanster som ar aktiva
och darmed det som &r synligt for anvandarna inom néatverket.

Den viktigaste aspekten i sddana har vilseledande system &r den psykologiska
inverkan det far p& angripare. Angripare kommer kanske aldrig att fa veta vilka
datorer och tjanster som de nar, vilka som ar riktiga och vilka som ar falska [SCG
00]. "Rorliga maskiner” ar ocksa vardefulla genom att de representerar ett
proaktivt snarare an reaktivt synsatt. De ger en slags rokrida oavsett om nagon
faktiskt initierar en attack.

En fore detta avhoppad KGB agent har utvecklat sékerhetslosnifayeable
Cyber Coordinates-system dér systemet vaxlar IP-adresser oftare &n en g_.éng per
sekund vilket ska géra dem osynliga for alla utom legitima anvandare [LOV 01].

6.2. Vad ar ett vilseledande system?

Nar vi nu gatt igenom vilka tekniker det finns for att vilseleda ar det dags for att
ge var definition pa vad ett vilseledande system ér.

Definition av vilseledande system

Ett vilseledande system ar ett system som anvander sig av en eller flera
komponenter vars syfte ar att forvilla eller vilseleda en angripare.

Vilseledande system har anvants inom datasdkerhet och da framst i
forskningssyfte sedan slutet pa 80-talédneypots och ironboxs anvandes (och
anvands) for att se hur knackare gick tillvaga nar de forsokte hacka sig in i
system, ta reda pa vilka mal de hade och vilka verktyg de utnyttjade.

6.2.1. Honeypot

Maskiner som anvands som lockbete brukar allmant kallas for honeypots men
aven andra uttryck forekommer. Barry Schlossberg, sakerhetsansvarig pa sNET,
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anvander sig t.ex. av uttryckedruautomat (Vending machine) for en varddator
som anvéands som lockbete [SCG 00].

Jeff Forristal, sakerhetskonsult p4 Neohapsis i Chicago [FOR 00], definierar en
honeypot pa foljande satt:

Definition pa Honeypot

"En honeypots uppgift ar att efterlikna systemets servrar medan man
larmar och loggar inkraktares aktiviteter.”

Honeypots ar ett komplement till traditionella IDS och brandvaggar. De
innehaller kansliga monitorer och handelseloggar, som upptacker accesser och
samlar information om angriparens aktiviteter.

Det finns tva typer av honeypots: hardvarubaserade och mjukvarubaserade.
Hardvarubaserade honeypots ar servrar, omkopplare (switchar) och routrar. De
har gjorts attraktiva med vanliga kanda felkonfigurationer. Dock har nagra
harfina andringar gjorts i operativsystemet sa att knackaren inte ska kunna ta over
honeypoten.

De mjukvarubaserade honeypots ar program som efterliknar riktiga servrar.
Eftersom en inkréktare bara leker med en mjukvaruattrapp ar det ingen risk att
inkraktaren far kontroll 6ver den riktiga hardvaran. Aven om knackaren listar ut

att det ar en mjukvaruattrapp, bor "buren” som programmet kors i, vara sa sakert
eller isolerat att det inte gar att knacka "buren”. Att skapa en mjukvarubaserad
honeypot som kan lura en sofistikerad knackare &ar dock mycket svart.

| princip kan vilket system som helst "géras om” till en honeypot. En honeypot
kan vara en maskin installerad med ett &@ldre och ej uppdaterat operativsystem
med ett eller flera kanda sakerhetshal. En standard IDS som &r natverksbaserad
kan sedan anvandas for att logga hackningar som ar riktade mot maskinen. N&r
maskinen ar knackt sa fortsatter IDS att logga knackarens fortsatta aktiviteter.
Nagot man boér vara medveten om &r att angriparen da kan gora attacker ifran
maskinen, dar avsandareadressen ar forfalskad och som IDS kan missa.

Istallet for att anvanda termen honeypot foredrar Douglas Moran, vice vd for
forskning och utveckling p& Recourse Technologies, att anvanda sig av de tva
termerna deception server och deception host for de tva grundlaggande
kategorierna afoneypotsfMOR 00].

Deception servers

En deception server efterliknar en vard pa natverkstjanstsnivan, den har hand om
samspelet pa protokollnivd men tillhandahdller inget riktigt innehall. En
deception server kan anvandas for att skapa ett helt natverksutseende med en
blandning av olika plattformar.
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Deception servers ar mycket anvandbara for identifiering, nar en angripare soker
av ett natverk. De ar ocksa mycket anvandbara for att upptacka detaljer i nya
attacker dar inledningen ar nyckeldraget men eftersom de stoppar atkomst med en
gang, sa ger de nastan ingen information av angriparens intentioner.

Deception hosts

En deception host &r en normal varddator med fabricerat innehall och med nagra
extra instrument for att kunna Overvaka aktiviteter. Angriparen kan bli en lokal
anvandare eller fa tilltrade till innehallet genom vanliga natverkstjanster.

Deception hosts ger ett mycket stérre djup av vilseledning i jamforelse med
deception servers. De later attackeraren avsloja mer av sina trick, allt fran hur de
forsoker fa privilegier till metoder for att: forstéra loggdfiler, installera bakdorrar,
trojanska hastar m.m. Deception hosts kraver narmare o6vervakning och mer
uppmarksamhet pa var de placeras i natverket. En angripares mal kan vara att fa
tillgang till mer cpu-tid, resurser eller mer bandbredd fran natverket.

6.2.1.1. Fordelar med honeypot

En arlig anvandare ska normalt aldrig tilltrdda en honeypot och darfér, nar man
upptacker att ndgon har accessat en honeypot, sa ar det med stor sannolikhet en
angripare [ITL 99]. Detta gor att de ar sarskilt bra pa att upptacka okanda attacker
som har slunkit forbi andra system. Den tid en angripare lagger pa en honeypot ar
tid som administratéren kan lagga pa att spara angriparen och forbattra forsvaret.
En honeypot kan upptacka attacker bade fran interna och externa angripare.
Redan vid forsta accessen till en honeypot kan larmet g&, medan IDS har problem
att avgora nar ett intrang har skett. IDS behover mer information an honeypot for
att besluta om det ar ett intrdng eller inte.

Genom att studera inkraktaren i en honeypot kan man lara sig mera om olika
intrdngsmetoder och kan pa sa satt forbattra hotmodeller och systemskydd. Det ar
aven enklare att dvervaka en angripare inne i en honeypot. Det gor inget om
inkraktaren forstor installningarna i honeypoten eftersom den inte paverkar
funktionaliteten pa det Ovriga systemet. Instéllningarna i en honeypot bor vara
utformade pa ett sadant satt att det ar enkelt att géra en ny inladdning av
programvara.

Honeypot presenteras ofta som latthackade. En av de vanligaste saker knackarna
gor ar att skanna Internet efter tjanster som har kéanda fel i sig. Honeypot kan
konfigureras upp till att liknande system som med latthet kan knéckas. Dessa
system larmar om det ar nagon som forsoker knacka dem, t.ex. kan en POP3
tjanst rapportera vilken version av mjukvara som anvands. Knackarna kopplar
upp sig till port 110 och far versionsinformation, om POP3-tjansten, fran
honeypotdemonen. Efter detta kollar angriparna vilket script som ska anvéandas
for att knacka den specificerade mjukvaran.
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6.2.1.2. Nackdelar med honeypot

Det finns dven nagra nackdelar med att anvanda sig av honeypots. Om en
honeypot blir knackt s& kan den anvandas som en sprangbrada for fortsatta
attacker. Med honeypots 6kar komplexiteten i systemet och honeypots maste
underhallas precis som all annan natverksutrustning. Hur ska man annars fa veta
om loggningen ar korrekt eller att en honeypot inte blivit knackt?

Det ar bara en tidsfraga innan en sofistikerad inkraktare kommer att skaffa sig
rootrattigheter i en honeypot. Darfor &r det viktigt att logga och kontrollera alla
aktiviteter som sker i honeypoten. All trafik som sands fran honeypoten till
Internet ar med storsta sannolikhet information som sénds av en inkraktare. En av
de forsta atgarder en inkraktare vidtar, for att dolja intranget, ar att byta ut
loggfilen, darfor ar det viktigt att placera en loggfil under en katalog dar
inkraktaren inte letar efter logdfiler t.ex. /var/tmp/.conf eller pad en annan dator
[HONZ2 00].

For att anvanda sig av honeypotsystem kravs det att den systemansvarige ar
mycket kunnig, sa att han kan utreda hur intranget har skett. Systemansvariga
maste vara tillrackligt kunniga for att kunna dra korrekta slutsatser. Dessa

slutsatser ska sedan anvandas for att sakra upp det ’riktiga systemet” mot
liknande attacker.

Mike Frattd anser att honeypots inte tillfér ndgon fundamental 6kning av
sakerheten i ett natverk, snarare ar det sa att de komplicerar det hela [FRA 00].
Han menar att nu har du ytterligare en eller flera servrar som maste sékras, sa att
de inte anvands som sprangbrada for vidare attacker. Nar en angripare har
tillgang till ett system sa ar angriparen ett steg narmare till ditt natverk. Kom ihag
att det inte ar de kanda attackerna som lagger ditt natverk i handerna pa en
angripare.

Honeypots och liknande teknologier bor darfér anvandas med forsiktighet och
endast av organisationer med mycket tekniskt kunnig personal, som &r villiga att
experimentera med spjutspetsteknologier [BAC 01].

6.2.1.3. Vad ska man tanka pa nar man bygger en honeypot?

En honeypot ska se attraktiv ut och den ska se ut att vara latt att knacka men utan
att det far verka allt for latt. 1 sa fall kan knackaren latt identifiera den som en
honeypot och istallet angripa andra servrar i natverket.

Hé’trdvarubqserade honeypotar bor vara isolerade och endast kdra honeypot
mjukvara. Aven om en honeypot ar kopplad till det interna natverket sa bor den
inte kommunicera med nagonting annat i natverket.

Karnorna bor vara skrivskyddade eller sa fort nadgon forsoker andra i karnan ska
maskinen boota om sig sa att andringarna inte far nagon effekt.

°Mike Fratto &r chefsredaktér pd Syracuse University Real-World lab. Hans ansvarsomrade tacker
security, remote access, VPN, enterprise network management, och UPS's
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De vanligaste operativsystemen som knéckare angriper ar aldre Linux (som Red
Hat 5.0), Solaris 2.6 och Microsoft IIS 4 [HONZ2 00]. Darfér kan det vara en god
idé att anvanda sig av nagot eller flera av dessa operativsystem som honeypot.

Oskyldiga anvandare ska inte av misstag kunna tilltrdda en honeypot och skulle
de gora det sa far det inte resultera i nagon skada. Man bor t.ex. inte konfigurera
en honeypot sa att anvandare kan accessa den med sina riktiga anvandarnamn och
|6senord.

For det forsta sa exponerar man da kanslig information om anvandarna till
angriparen. | vissa fall kan det dock vara nddvandigt att anvanda sig av riktiga
anvandarnamn for att honeypoten ska verka trovardig t.ex. mot insiders.

For det andra, om en anvandare oavsiktligt far tillgang till information fran en
honeypot, sa kan anvandaren ta viktiga beslut som baseras pa felaktig data.

6.2.2. Ironbox

Maskiner med honeypotegenskaper men med den skillnaden att de inte ska
attrahera angripare utan att de istéllet jobbar i det dolda tillsammans med
traditionella IDS kallas forronbox eller Internet-falla Brighton University har
definierat en ironbox enligt:

Definition av Ironbox

En Ironboxar en speciell omgivning som satts upp for att uppehalla en
knackare tillrackligt lange for att kunna bli sparad. Den kan innehdlla

en modifierad shell som forhindrar oférutségbara steg av knackaren
och lockande filer for att fa knackaren att stanna kvar. [BRI 01]

Nar ett IDS upptacker angripare sa éverfor den angriparna, utan att angriparen
marker det, till en ironbox. Val inne i ironboxen halls angriparna i en simulerad
miljo dar de inte kan goéra nagon skada och dar vartenda steg som angriparen tar
noteras.

Ett annat namn som ibland férekommer i litteraturen for ironbox &r padded cell
men en padded cell &r enligt Brighton University:

Definition av padded cell ‘

Enpadded cell &ar ett program som begréansar en lokal anvéandare ti\ll en
val definierad delmangd av vardsystemets majligheter (t.ex. "rsh” Fé’l
USG Unix). Dar placerar man en lokal anvandare (luser) sa att de| inte
kan férstora nagot. |
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Notera att detta ar skillnad fran ironbox eftersom en padded cell ar offentlig
(6ppen) och inte avsedd att uppratthalla sakerhet lika mycket som att skydda
andra fran konsekvenser fran en lokal anvandares naivitet.

6.2.3. Kameleontmaskin

En kameleontmaskin ar en "riktig” maskin som anvander sig av flermalsfilosofin
for att skydda sig mot intrang [SCG 00]. Genom att det finns ett antal attrapper
(kan ses som honeypotar) som liknar kameleontmaskinen &r sannolikheten
mindre att angriparen gar pa kameleontmaskinen vid foérsta forsoket. Nar en
angripare accessar en attrapp vet man att det ar med stor sannolikhet ett intrang
och man kan da oka beredskapen mot intrang genom att tex. larma
sakerhetspersonal samt att ©ka loggningen pa kameleontmaskinen och i
natverket. Precis som med att anvanda sig av honeypotar, finns det en risk att
anvandare av misstag accessar kameleontmaskinens attrapper.

6.2.4. Honeynet

| var analysdel anvéander vi oss av ternheneynet, som vi har hamtat fraihe
Honeynet Project [HON 01], och har darfor valt att ge den en definition.

Definition av honeynet

Ett honeynet ar ett nat eller en del av ett nat som anvander sig av vilselednjng och
dar inga produktiva maskiner finns och vars syfte ar att uppehalla och studera
inkréktare.

Ett honeynet ar alltsa ett nat som enbart bestar av honeypots och/eller ironboxar
och dar inga "riktiga” maskiner finns forutom kanske en loggserver. Det finns
alltsa inga normala anvandare i systemet. Maskinerna i ett honeynet kan vara
bade mjukvarubaserade som hardvarubaserade. De maskiner som anvands i The
Honeynet Project, ar dock alla hardvarubaserade. Alla maskiner som finns i ett
honeynet 6vervakas noga av bade NIDS och HIDS. Precis som med honeypots &r
alla som accessar honeynet troligen inkraktare och all trafik som sker i ett
honeynet ar misstankt.
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6.3. Vad bor man tanka pa nar man bygger
ett vilseledande system?

En av de viktigaste sakerna att ta h&nsyn till vid konstruktion av ett vilseledande
system ar hur kontrollen av en knackt honeypot eller ironbox bedrivs, sa att inte
dessa anvands som plattform for fortsatta attacker éver Internet eller LAN. For att
klara detta maste det vara en bra kontroll 6ver dataflédet sa att det finns mojlighet
att upptacka nar ett system har blivit knackt. Den stora utmaningen ligger i hur
dataflédet kan kontrolleras utan att angriparen blir misstdnksam. Nar ett system
har knackts sa &ar ofta en av knackarens forsta atgarder att begara en
Internetférbindelse for att ladda ner olika programverktyg (toolkits), satta upp en
IRC (Internet Relay Chat) forbindelse, etc.

Om syftet med det vilseledande systemet &ar att lara sig vad knackaren gor efter
att denne fatt kontroll 6ver systemet, maste kanske angriparen tilldtas att begara
Internetférbindelser, for att inte angriparen ska bli misstanksam. Det svara ar att
ge knackarna mojligheter att exekvera det de vill, men samtidigt inte tillata dem
att anvanda det knackta systemet for att angripa andra system.

Ar mélet att bara studera eller uppehalla knackaren sa lange som det tar for denne
att knacka en honeypot boér forbindelsen genast avbrytas vid upptackt att en
honeypot har knéackts.

En brandvagg, som all trafik maste passera for att na det vilseledande systemet,
kan anvandas for att halla rakningen pa antalet forbindelser till utsidan som
initierats fran en honeypot. Nar en honeypot natt en viss grans pa antal
forbindelser till utsidan kan brandvaggen blockera resten. Detta ger angriparna
mojlighet att exekvera det de vill samtidigt som det hindrar att det knéackta
systemet far agera plattform for skanningattacker och DoS attacker.

| Honeynet-projektet har de kommit fram till att en honeypot kan tillatas att ha
mellan fem och tio stycken forbindelser till utsidan om det skots automatiskt
[HON 01]. Det brukar racka for att inte géra angriparen misstanksam.

Har organisationen rad med att ha anstéllda som Overvakar systemet 24 timmar
om dygnet s& kan man tillata obegransat med utgaende forbindelser. Om en DoS-
attack identifieras sa kan personen som &évervakar systemet avbryta attacken.

Genom att placera en router mellan brandvaggen och det vilseledande systemet
kan man uppna tva saker.

En router doljer brandvaggen. Nar en honeypot har blivit knackt, s& kommer
angriparna att finna en router mellan den och utsidan. Detta skapar en mer
realistisk omgivning och gor det svarare att upptacka brandvaggen.

Det andra &ar att routern agerar som en andra kontrollenhet. Routern kompletterar
brandvaggen och ser till att kndckta honeypotar inte anvands foér att angripa
system pa utsidan.
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Ett vilseledande system kraver konstant underhadll och vaksamhet. For Att
analysera 30 minuter som en knéckare lagt pa en knackt honeypot far man rakna
med 30 till 40 timmars dataanalys [HONZ2 00]. IDS-signaturer blir omoderna,
konfigurationsfiler blir férvanskade, brandvéaggar behéver uppdateras, diskar blir
fulla. Man bor konstant testa och uppdatera systemet for att férsakra sig om att
systemet fungerar som det ska. Man far aldrig underskatta motstandarna.
Knackare utvecklar hela tiden metoder for att undga upptackt, som anti-IDS-
tekniker eller kryptering. Dug Song, sakerhetsarkitekt pa Arbor Networks och
medlem i The Honeynet Project®, har utvecklat ett verktyg som kallas for
"Fragrouter” som &ar designat for att kringga intrangsdetekteringssystem [SON
99]. Det fragmenterar paket i ett unikt monster vilket gor det svart for IDS att
upptacka signaturer. Det finns dven andra liknande system som férsoker kringga
IDS. De flesta IDS kan dock upptéacka dessa tekniker men det kan finnas nagra
nya som ar helt okanda.

6.3.1. Var skainsamlad data spar as?

For att upptacka intrdng och lara sig hur de har gatt till behdvs sa mycket
information som méajligt. Det far bli en avvagning av hur mycket overhead man
vill tillata i systemet. Insamlad data som ska analyseras ska inte lagras lokalt i en
honeypot. For information som lagras lokalt finns det en potentiell risk att de
upptéacks av knackaren och darmed varnar denne for att systemet &r en honeypot.
Den lagrade datan kan ocksa forstoras eller forsvinna. Darfor bor datainformation
lagras pa ett avlagset system.

Genom att sammanstélla information som hamtats fran flera olika nivaer i
systemet sa gar det att skapa sig en helhetsbild av laget. Brandvaggen loggar all
data som gar till och frdn en honeypot. Det finns da mdgjlighet att upptacka
bakdo6rrar och det talar ocksa om att ett system har knackts. En natverksbaserad
IDS fangar all natverkstrafik och hostbaserad IDS fangar alla anvandare och
systemaktiviteter i ett system. Denna information av aktiviteter lagras pa en
avlagsen loggserver.

For UNIX-system och de flesta natverksenheter goérs detta helt enkelt genom att
addera ett entry for en avlagsen loggserver i konfigurationsfilen. Ett standard-
forfarande for knéckare ar att disabla syslogd. Detta betyder att det inte langre
finns ndgon mer kontinuerlig loggning men man har i alla fall informationen om
hur knackarna fick tillgang till maskinen. Sofistikerade knéackare kommer att
forsoka att ta kontroll Gver loggservern for att dolja sina spar. En loggserver ar i
allmanhet ett mycket mer skyddat system och darfor kommer det att kravas mer
avancerade tekniker for att knacka den, tekniker som man kan lara sig genom att
logga knackaren under tiden.

® The Honeynet Project behandlasi avsnitt 7.2
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7. Existerande vilseledande system

Det finns vilseledande system ute pa Internet som anvands i forskningssyfte for
att studera knackare och deras metoder. Det finns aven nagra fa produkter som
anvander sig av vilseledning, de flesta av dem ar kommersiella.

7.1. An Evening with Berferd ...

Ett kant fall dar vilseledande system anvants ar nar Bill Cheswick 1991, som da
var anstalld p& AT&T, konstruerade en mjukvarubaserad ironbox (eller "chroot
Jail” som Bill kallade det) for att studera en knackare som angrep AT&T i USA
[CHE 91]. En slutsats Bill drog var att om en knackare far tag i en loginmaskin,
sa ar det stor risk att hon/han blir root férr eller senare. Det finns manga program
som innehaller buggar och som kors med rootrattigheter, vilket ger en knackare
stora mojligheter att fa rootrattigheter i systemet. En annan slutsats Bill drog var
att det inte ar vart besvaret att satta upp en "chroot Jail’, aven om det var
intressant och larorikt. Det ar for svart att fa den korrekt och séker. Battre &r att
ha en skrotmaskin med riktiga sakerhetshdl och en maskin som &vervakar
trafiken pa samma Ethernet som skrotmaskinen

7.2. The Honeynet Project

Honeynet Project ar ett projekt med 30 medlemmar och vars syfte ar att studera
"svarthattarna” for att lara sig vilka verktyg de anvander, vilken taktik de har och
vilket deras motiv ar [HON 00]. Genom att lara sig hur svarthattarna gatt tillvaga
kan organisationer battre forsta vilka hot som finns och hur de ska skydda sig.

Honeynet &r ett natverkssystem, det ar placerat bakom en brandvagg som fangar
och kontrollerar all ingaende och utgdende trafik. Den uppfangade informationen
analyseras sedan for att lara sig hur knackarna gatt tillvaga m.m. Alla system som
placeras i ett honeynet ar standard systemprodukter. Det &r verkliga system och
applikationer, precis som de du finner pa Internet. Systemen kan vara olika typer
av honeypots t.ex. Solaris, Linux, Windows NT, Cisco router, Alteon switch etc.
Det har skapar en realistisk omgivning och genom att anvanda sig av olika
system med olika tjanster (typ Linux DNS server, Windows NT server, Solaris
FTP server) har projektmedlemmarna kunnat lara sig vilka olika verktyg och
taktiker som anvands mot olika mal. Ingenting simuleras eller ar gjort for att
minska sakerheten i systemen.

Honynet ar inget system som anvands i produktionen och darfor ar all trafik som
lamnar eller kommer till Honeynet misstankt. All forbindelse som initieras fran
utsidan av Honeynet till natverket ar troligen nagon typ av skanningattack eller
annan illasinnad aktivitet. All férbindelse som initieras frdn Honeynet till utsidan
ar en indikation pa att ett system har blivit knackt.

" Svarthattarna &r forfattarnas éversattning av blackhats, dvs knackare.

49



Vilseledande system

7.3. Produkter som finns ute pa marknaden

Sedan ett par ar tillbaka finns det ett fatal produkter ute pa marknaden som
anvander sig av vilseledning. The Deception Tool Kit (DTK), SNET, ManTrap,
Specter och Cybercop Sting ar nagra sadana. Nedan beskriver vi kort dessa
produkter utifran den information vi fatt fran deras hemsidor. Vi har alltsa inte
sjalva lagt ned nagon vardering om deras beskrivningar ar riktiga eller inte.

7.3.1.DTK

DTK &r ett verktygsset som Fred Colf8nAssociates har skapat, idén med DTK

ar att vilseleda en angripare sa att angriparen tror att systemet, som anvander sig
av DTK, har ett stort antal kanda sakerhetshal (sarbarheter) [COH 98]. Fred
menar att port 365 ska anvandas for att visa att systemet anvéander sig av
vilseledning som skydd. Detta talar da om for eventuella inkraktare att det inte &ar
nagon idé att forsoka hacka sig in i det har systemet, eftersom det &ar skyddat med
DTK eller ndgot annat vilseledande system. Om det blir vanligt att anvanda sig
av vilseledning sa kommer angripare som vill undvika vilseledande system att
forst kolla port 365 och sedan istéllet sbka upp ett annat system som inte
anvander sig av vilseledning. Om det da ar manga som anvander sig av port 365
sa kommer angriparna att forbruka tid pa att leta upp system som inte anvander
sig av vilseledning. Nagra kommer sékert att anvénda sig av port 365 fast de inte
har ett vilseledande system medan andra som har vilseledande system inte
kommer att anvanda sig av port 365 for att t.ex. kunna studera knackare som
undviker vilseledande system. Detta kommer att bidra till att angriparna blir
osékra pa hur systemen ar skyddade.

DTKs vilseledning &r programmerbar men ar begransad till att producera output i
respons till angriparens input pa ett sadant satt att den ska simulera ett systems
beteende som &r sarbart for angriparens metoder. Enligt Cohen medfor detta ett
antal intressanta sidoeffekter:

« Det Okar angriparens arbetsbelastning eftersom de inte pa ett latt satt kan
avgora vilka angreppsforsok som lyckas och vilka som misslyckas. En attack
mot en falsk l6senordsfil forbrukar tid och anstrangningar for angriparen.

« Det tilldter oss att folja en angripares paborjade forsék och svara med
motatgarder innan de hittar ett sékerhetshal som vi ar sarbara for.

7.3.2. SNET

SNET ar en distribuerad natverkslésning som skéter ett vilseledande system. Det
ar ett mycket sofistikerat system med komplex funktionalitet. Det innehaller ett
antal komponenter s& som: natverksbaserade och hostbaserade IDS, honeypots,

8 Fred Cohen &r medlem i den tekniska staben p& Sandia National Laboratories och chef for Fred
Cohen & Associates i Livermore California, en grupp som &r specialiserade pa
informationsskydd.
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loggservrar, en kontrollenhet m.m. All kommunikation som sker mellan
komponenterna anvander sig av ett eget protokoll, sNet Protocol. | detta protokoll
ar det inbyggt anti-spoofing, anti-replay och autentiseringsmekanismer mellan
enheterna.

Det ar ett kommersiellt system och riktar sig i huvudsak mot stora organisationer.
De som vill veta mer kan besdka sNET:s hemsida pa www.snetcorp.com.

7.3.3. ManTrap

ManTrap och ManHunt &r produkter som skapats av Recourse Technologies
[REC 01]. "ManTrap-burar” kan konfigureras for att likna varddatorer som for
narvarande finns i natverket genom att ha liknande namn, speglade filsystem,
sekventiella IP-nummer och liknande servertjanster som finns i natverket. En
ManTrap bur kan harma ett annat system eller konfigureras for att se lite mer
sarbart ut an de andra systemen i natverket, vilket kan vara lockande for en
angripare. For att skydda sig mot externa angripare kan ManTrap finnas pa
manga olika satt inom DMZ. Den kan t.ex. likna en publik FTP-, mail- eller
webb-server.

ManTrap presenterar ett riktigt system for angriparen, komplett med vanlig data.
Till skillnad fran en simulerad omgivning som latt kan avslojas av erfarna
angripare, ar ManTrap byggd pa en server med ett akta operativsystem komplett
med forvantade beteenden, applikationer och féretagsinformation.

ManTrap loggar relevanta handelser som tangenttryckningar, processanrop och
filaccesser. Loggfilerna kan lagras lokalt pa varddatorn eller &nnu hellre pa en
avlagsen varddator. FOr att garantera integriteten av loggfilerna anvander sig
ManTrap av digital signering av loggfilerna med hardvara.

ManTrap kan konfigureras for att larma. Larmmeddelande baserade pa specifika
klasser av handelser. Nar en inkraktare accessar ManTrap sa larmas genast
systemadministratorer. De far kontrollen och later dem avgora vad de ska gora.
ManTrap har fa falsklarm eftersom all trafik riktad till en ManTrap bur kan anses
misstankt.

Det kan finnas fyra stycken ManTrap system pa en varddator. ManTrap ar den
enda tillgangliga produkt som anvander vilseledande varddatorteknologi. Andra
tillgangliga produkter anvander sig bara av ett fatal virtuella klient-server
natverksstackar. ManTrap anvander en hel Solaris-omgivning som tillater i
princip alla applikationer att exekvera i buren.

Mantrap installerar hundratals av anvandare och kontonamn, e-post-filer, och
systemfiler. Den simulerar ocksa en aktiv e-post-server genom att vid
slumpmassiga intervall skapa nya e-postmeddelanden.

ManTrap kan aven kombineras med ManHunt som sparar ursprungskallan for
angreppet.
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ManHunt

ManHunt anvander sig av avvikelsedetektering i realtid, den fangar allt som ar
utanfor normala eller forvantade protokoll. Den anvander sig ocksa av statistisk
analys av handelser for positiv identifiering eller prioritering av potentiella
attacker, vilket minskar falsklarmen.

ManHunt kan automatiskt spara kallan till attacken genom kedjan av ISPs
(Internet Service Providers) genom hela Internet, dven attacker med forfalskade
IP-adresser. Pa nagra minuter kan den skara av attacken fran dess kalla och vara i
full tjanst.

ManTrap och ManHunt &r kommersiella produkter och kan anvandas av bade
mindre och stérre organisationer. Mer information finns pa Recourse hemsida:
WWW.recourse.com.

7.3.4. Specter

Specter ar en honeypot som ar tillverkat av NETSEC i Schweitz. Specter kan
kéras pa Microsoft Windows 2000 eller NT. Den kan simulera 11 stycken olika
operativsystem, fem olika natverkstjanster (FTP, Telnet, SMTP, Finger och http)
och sju protokollfallor t.ex. DNS, IMAP, SUN-RPC och POP3. Specter kan
ocksa simulera det trojanska programmet Netbus [SPE 01].

Det gar aven att stélla in vilken niva av sékerhetskonfiguration man vill att
systemet ska simulera:

Open - Systemet uppfor sig som ett daligt konfigurerat system vad det
galler sakerhet.

Secure - Systemet uppfor sig som ett valkonfigurerat system vad det géaller
sékerhet.

Failing - Systemet uppfor sig som en maskin med flera olika hardvaru- och

mjukvaruproblem.

Strange -  Systemet uppfor sig oférutsagbart, med avsikten att inkréktaren ska
undra vad det & som hander.

Aggressive - Systemet kommunicerar sa lange som det ar nédvandigt for att
samla information om inkréktaren, sedan avslojar den sin riktiga
identitet innan den bryter forbindelsen.

Vid varje uppkoppling mot en simulerad tjanst, sa utfér Specter i det tysta en
Finger och/eller portskanning mot inkraktarens maskin. Har angriparen inte dolt
sina spar sa kan det ge vardefull information som kan anvandas om juridiska
atgarder blir aktuella.

Den som vill veta mer kan ga till Specters hemsidaw.specter.com
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7.3.5. Cyber Cop Sing

CyberCop Sting tillverkas av PGP som &r en del i Network Associates Inc.

(NAI). CyberCop Sting ar en honeypot som ska lura potentiella angripare medan
den sparar ursprunget av den misstankta aktiviteten i natverket [PGP 01].
CyberCop Sting skapar ett virtuellt natverk av routrar och arbetsstationer samt
Overvakar all trafik till dessa virtuella vardar. Den kan simulera ett natverk av

Windows NT 4.0 servrar, Solaris 2.6 servrar och Cisco I0S 11.2 routrar. Varje
virtuell natverksenhet har en riktig IP-adress och kan sé&nda och ta emot riktiga
paket fran och till den storre natverksomgivningen. Varje virtuell natverksnod

kan kora simulerade demoner som t.ex. finger, telnet, SMTP och FTP.

CyberCop Sting finns att laddas ner gratis pa prov i 30 dagar. Vi gjorde detta men
kunde dock inte att testa CyberCop Sting eftersom det inte ingick nagon
instruktionsfil (vilket det skulle gora enligt andra textfiler), trots att vi ringde,
mejlade och faxade till NAI fick vi inte tag pa nagra instruktioner.
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8.Analysl|

8.1. Inledning

| avsnitt 2.1.1 har vi tagit upp hur svart det ar att mata sakerhet och att det inte
finns nagon generell metod for detta. For att kunna svara pa var
problemformulering "Kan sakerheten dkas med hjalp av vilseledande system och
i s& fall hur?” s& har vi valt att féra en diskussion om detta. | detta kapitel
analyserar vi nagra exempel pa vilseledande system och i kapitel 9 analyserar vi
hur testning av vilseledande system skulle kunna visa om de 6kar sékerheten.

Hur ett vilseledande system ar uppbyggt beror pa ett antal faktorer som resurser
(pengar), tid, storlek, vilka komponenter ska inga, att det foljer sakerhetspolicyn,
vad ska det skydda mot etc. Ju storre det ar, ju mer komplext blir det och ju mer
tid kommer det att kravas for att underhalla det.

For att gora det enkelt att folja med i vart resonemang kommer vi att vélja enkla
konfigurationer med fa applikationer och komponenter. Liknande resonemang
kan goras dar fler enheter och applikationer anvands.

8.2. Honeypot | det produktiva natet

| figur 11 illustreras hur en organisations LAN skulle kunna se ut som anvander
sig av en honeypot. Mot Internet skyddas det av tva stycken brandvaggar. Mellan
de bada brandvaggarna i den demilitariserade zonen finns det tva stycken servrar,
en SMTP-server och en FTP-server. | det produktiva néatet finns det nagra
arbetsstationer och en honeypot. Brandvaggen narmast Internet tillhandahaller tva
tjanster, FTP pa port 21 och SMTP pa port 25 (e-post-meddelande).

8.2.1. Vad upptacker brandvaggen?

Det finns flera anledningar till att anv&nda sig av en brandvagg i ett natverk. En
brandvagg ar ett bra skalskydd och beroende pa vilken modell av brandvagg som
anvands, har dessa olika kapacitet att analysera trafiken genom sig i bada
riktningarna (se kap 3).

| en brandvagg har vi mgjlighet att kontrollera vilka IP-adresser som anvands.
Denna mojlighet har vi med bade inkommande och utgdende paket. Nar en
inkréktare har lyckats med en penetrationsattack finns det mojligheter for
inkraktaren att fora ut information.

Om inkraktaren accessar honeypoten och forsoker sanda ut information genom
brandvaggen, sd har brandvaggen mojlighet att upptacka detta, eftersom
brandvaggen kontrollerar avsandarens IP-adress.
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Figur 11 Honeypot i LAN

Genom att en brandvagg har mojlighet att analysera datapaketen som sands
genom sig innebar detta att vi har mojlighet att upptacka, om nagon sander
information fran honeypoten till Internet via brandvaggen, genom att analysera
informationen i datapaketen. Om informationen i honeypoten &r utformad pa ett
sadant satt att brandvaggen kan avgora om informationen sands fran honeypoten
innebér detta att vi kommer att upptacka en inkraktare som anvander sig av en
godkand anvandares anvandarkonto. Vi kommer aven att upptéacka insiders som
forsoker sanda ut information fran honeypoten.

Om inkréktaren har andrat pa informationen i honeypoten pa ett sadant vis att
informationen ar godkand enligt sakerhetspolicyn, finns det en risk att
brandvaggen missar information som sénds fran honeypoten.
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Genom att anvanda sig av en brandvagg i ett vilseledande system finns det
mojlighet till att analysera hur inkraktaren har tagit sig in i systemet och pa detta
satt tata sékerhets luckor.

8.2.2. Vad upptacker IDS?

Det kommer alltid att finnas inkraktare som klarar av att passera brandvaggen
och som kommer in i systemet utan att vi forstar hur de kommer in. Det ar darfor
viktigt att forsoka hitta inkraktarna pa nagot satt. IDS ar det traditionella sattet att
upptacka sadana intrang.

De vardbaserade IDS som ar pa SMTP-servern respektive FTP-servern kan bara
upptacka attacker riktade mot respektive server. Upptacker de en attack sa kan de
skicka larmmeddelanden till sakerhetspersonal. De kan ocksa gora en mer aktiv
respons som att meddela brandvaggarna att de ska blockera trafik som kommer
fran angreppets avsandaradress.

8.2.3. Vad upptacker en honeypot?

Det finns &nnu inga IDS som upptécker alla intrdang. Genom att anvanda sig av
honeypot finns det mojlighet att upptéacka intrang som IDS missar.

Genom att placera en honeypot i det produktiva natet, se figur 11, kan inkraktare
som lyckats ta sig forbi brandvéaggarna eller insiders som snokar runt i det egna
natet upptéackas om de accessar honeypoten. For att inkraktare inte ska bli
misstanksamma bor honeypoten efterlikna nagot som kan forvantas finnas i natet.
| det har fallet kan honeypoten efterlikna t.ex. en arbetsstation eller en NT-server.

Fragan ar om en honeypot ¢kar séakerheten i det har fallet eller om det racker med
brandvaggar och IDS som skydd? Som vi namnt i kapitel 6.2.1 sa ar en honeypot
en passiv enhet och bara upptacker intrang som ar riktade mot den sjalv. Om
honeypoten ar tillrackligt lockande, garna lite mer &n évriga enheter i samma nat,

sa kan vi forutsatta att den kan 6ka skyddet om féljande galler:

« Om IDS inte upptacker intranget eller om IDS upptacker intranget betydligt
senare. - Om en IDS upptacker samma intrang ungefar lika snabbt som
honeypoten, s& har ju inte honeypoten tillfort ndgot. Eftersom en honeypot
inte har nagra falsklarm kan den upptéacka intrang valdigt fort. Det racker ju
att ndgon forsoker accesssa den.

« Vi kan analysera intranget och darefter uppdatera vart system. - Klarar vi inte
av att analysera och uppdatera systemet sa har vi ju inte 6kat skyddet.

e Om angriparen inte lyckas knacka honeypoten. - Om angriparen lyckas
knacka honeypoten sa kanske vi kan dra lardom av det i framtiden men i
nutid kan angriparen gora fortsatta attacker mot "riktiga maskiner”, med
honeypoten som bas. Vi anser da att vi snarare har minskat sékerheten
eftersom vi anser att vad som sker i nutid ar betydligt viktigare &n vad som
sker i framtiden.
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Om det ar ett system med manga anvandare och flera servrar sa kan det vara svart
att fa honeypoten att verka mer lockande an andra enheter. Honeypoten kan ju
fortfarande ge ett 6kat skydd for systemet men det kanske ar for lite i forhallande
till vad det kostar i tid och pengar for att underhalla honeypoten. For att attrahera
angripare battre kan vi ha ett lockbete redan i den foérsta brandvaggen.

8.3. Honeypot i brandvagg

| figur 12 har vi byggt ut brandvdggen med tjansterna Telnet, port 23, och FTP,
port 21, detta for att visa hur vi kan anvanda oss av en Honeypot tillsammans
med en brandvagg i ett vilseledande system. Vi har ocksa satt in en ironbox for
att fortydliga skillnaden mellan en ironbox och en honeypot.

Telnet ar i detta fall ett lockbete till honeypoten. Om nagon pa utsidan forscker
anropa Telnet svarar Telnet precis som vanligt, men den har ingen koppling till
det inre systemet utan endast till en server dvs. om nagon loggar in pa Telnet
kommer personen att endast kunna utforska servern och inte 6vriga delar av
LAN. Denna server har en konstgjord struktur som ska vara intressant att utforska
for en inkraktare. Lockbetet i brandvaggen och servern arbetar tillsammans och
ska betraktas som en honeypot. Anledningen till att anvanda sig av lockbete i
brandvéaggen ar att en inkréktare som har skannat brandvaggen pa utsidan ser att
brandvaggen tillater tre tjanster, SMTP, FTP och Telnet. | och med att det finns
vissa sarbarheter med Telnet, finns det en mojlighet att inkraktaren forsoker ta sig
in via dessa tjanster.

Brandvagg
SMTP, 25 Ironbox
FTP, 21
INTERNET — LAN
Telnet, 23 Server
Honeypot

Figur 12 Brandvagg med honeypot

En av nackdelarna med Telnet ar att den sander anvandarnamn och lésenord i
klartext. Nar Telnet anvands som lockbete &ar det tankbart att en inkréktare
avlyssnar trafiken till denna demon. For att upptacka om det & nagon som
avlyssnar trafiken, kan den sakerhetsansvarige logga in sig pa Telnet hemifran
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nagra ganger i manaderna, detta ar naturligtvis nagot som kan ske automatiskt.
De anvandarnamn och I6senord som den sékerhetsansvarige anvander sig av bor
endast anvandas till Telnet. Inkraktaren har da mojlighet att spela in
anvandarnamn och ldsenord och anvanda dessa for att komma in i systemet.

Nar nagon forsoker accessa Telnet med ett anvandarnamn som tillhér honeypoten
kommer inkréktaren att kopplas upp mot den server som ingar i honeypoten.
Denna server visar en trovardig omgivning for inkraktaren. Sakerhetspersonal har
nu mojlighet att studera hur inkraktaren férsoker fa rootrattigheter och pa detta
satt lara sig mer om hur en knackare arbetar och vad som behdvs andras for att fa
det korrekta systemet sakrare.

Genom att ha lockbete redan vid brandvaggen okar vi sannolikheten att en
inkréktare forsoker attackera lockbetet och inte en av de riktiga tjansterna. | de
fall en inkraktare anda skulle attackera en av de korrekta tjansterna och vi
upptacker detta med IDS, har vi mgjlighet att forflytta inkréktaren till ironboxen.

8.3.1. Analysav ironbox

Att automatiskt flytta 6ver en inkraktare som forsoker knacka t.ex. var SMTP-
server, till en ironbox &r inte oproblematiskt. Eftersom vi inte kan vara sékra pa
hur langt inkraktaren hade kommit innan hon/han upptacktes sa kan inkréaktaren
bli misstanksam om information, som tidigare gick att fa tag pa, inte langre ar
tillganglig. For att inkraktaren inte ska bli misstdnksam ar det viktigt att
ironboxen har samma information som angriparen har fatt fran den riktiga
servern. Om detta skots automatiskt finns det risk att information som inkraktaren
inte har fatt tillgang till foljer med till ironboxen.

Det béasta ar kanske att stanga ner SMTP-server tills sékerhetspersonal har
analyserat intrdnget och satt upp ironboxen baserat pa analysen. Nasta gang
samma inkréktare (fran samma avsandaradress) forsoker accessa servern sa
overfoér brandvaggen direkt inkraktaren till ironboxen samtidigt som
sakerhetspersonal larmas.

Om en attack med samma signatur som tidigare, fast med en annan
avsandaradress, initieras mot servern sa kan vi anta att det & samma angripare.
Vi far da ta stallning till om angriparen ska foras till ironboxen direkt eller om vi
ska konfigurera om ironboxen innan vi gor detta.

| en ironbox stalls det hogre krav pa att informationen ar trovardig jamfort med
en honeypot eftersom den ska stdmma o6verens med den information som
inkréktaren har kommit 6ver innan vi har upptackt denne. For att en ironbox ska
fungera bra anser vi att sakerhetspersonal ska interagera med ironboxen under en
attack. Sakerhetspersonal kan da pa plats avgdra om viss information ska lamnas
till angriparen eller inte.
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8.3.2. Nackdelar med lockbete i brandvagg

Att anvanda sig av lockbete i brandvaggen medfor en okad risk att vi lockar till
0ss angripare som annars aldrig hade angripit oss. Manga knackare anvander sig
av script som skannar Internet efter maskiner som har trojanska hastar (t.ex.
Netbus) eller maskiner som har tjanster med kanda sarbarheter (t.ex. Telnet). En
knackare som skannar Internet efter Telnettjansten skulle aldrig accessat vart
system om vi inte hade haft en honeypot som efterliknar Telnet. S& frdgan ar om
vi Okar sadkerheten genom att locka till sig angipare som vi sedan kan studera?

Genom att studera en knackare som accessar var Telnet-honeypot kan vi lara oss
hur vi battre ska skydda vart nat men vi har samtidigt utsatt oss sjalva for risken
att angriparen knacker var honeypot. Om var honeypot blir knackt sa har
angriparen en plattform inne i vart LAN varifran angriparen kan angripa andra
enheter i LAN. Enheter som kanske innehaller viktig och kanslig information. Vi
har i detta fall, genom att anvanda oss av en Telnet-honeypot, snarare minskat an
Okat sakerheten i vart natverk.

8.4. Honeypot avskiljt fran det produktiva
delnatet

Som vi namnt ovan finns det en nackdel med att anvanda sig av en honeypot som
arbetar bade i brandvaggen och i LAN eftersom det finns en risk att inkraktaren
knacker honeypoten utan sékerhetsansvarigas vetskap. Nar honeypoten ar knackt
ligger hela LAN Oppet for vidare attacker, eftersom vi har lett in inkraktaren
genom brandvaggen. Detta skulle kunna lésas genom att anvanda sig av tva
parallella brandvéaggar, se figur 13. Dessa brandvaggar har samma IP-adress men
de lyssnar pa olika portnummer. Det &r viktigt att dessa brandvaggar kan
kontrollera om det &r fritt fram att sanda eller om den andre brandvaggen redan
sander.

Genom att anvanda sig av tva brandvaggar far vi ett separat system for
vilseledning. Om en inkraktare attackerar Telnet och kommer in i systemet, sa
har inkréaktaren endast kommit till en server som ingar i honeypoten. Om
inkraktaren knacker servern finns det inga majligheter att fortsatta intrdnget in i
LAN. Inkraktaren har fortfarande mdjlighet att anvanda honeypoten som en
plattform for vidare attacker ut pa Internet.
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Brandvagg

SMTP, 25
FTP, 21
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~(Telnet, 23 Server |

HONEYPOT
Figur 13 Vilseledande system med parallella brandvaggar

En stor fordel med att dela upp systemet pa detta satt ar att det riktiga systemet
inte kommer att fa in inkraktaren i sitt system, nar personen triggar Telnet. Om
den systemansvarige upptacker att en inkréktare har fatt rootrattigheter finns
mojligheten att stdnga ner hela honeypoten och boota om enheten. Detta kan
gOras utan att det riktiga systemet berors.

8.4.1. Tekniken med honeynet

| figur 14 visar vi hur det vilseledande systemet i figur 13 mer konkret skulle
kunna vara uppbyggt. Brandvagg (B1) ar konfigurerad med de riktiga tjansterna
FTP och SMTP samt med tjansten Telnet som lockbete, se figur 13. Mellan
Internet och den forsta brandvaggen (B1) ligger en NIDS (1). Den kan upptacka
DoS-attacker och portskanning attacker. Upptacker den en skanning attack sa
talar den om for brandvaggen vilken avsandaradress portskanningen utgar ifran.
Brandvaggen vet sedan att trafik som kommer fran den adressen troligen ar fran
en angripare. Nar brandvaggen upptacker trafik som kommer fran potentiella
angripare kan den vidarebefordra sadan trafiken till en ironbox, samtidigt som
den larmar sakerhetspersonal.

| ironboxen kan den potentiella angriparen noga O6vervakas medan
sakerhetspersonal under tiden forsoker verifiera om det ar en angripare eller inte.
Det kan ju vara sa att angriparen har spoofat en arlig anvandares adress under

60



Analys|

skanningattacken och sedan har den intet ont anande anvandaren helt arligt
forsokt accessat natverket och darmed blivit misstankt.

INTERNET

1

+ NIDS I

SMTP-server & B1

FTP-server

Router

. Honeypot
E% Arbetsstation (Telnet-server)
E% @ Ironkbio
@ NIDS

Honeynet

Figur 14  Vilseledande system

For att inte utsétta det produktiva natet i onddan har ironbox placerats i ett
Honeynet d.v.s. ett delnat dar det inte finns nagra produktiva maskiner. Om en
angripare som ovetandes forts Over till en ironbox skulle fa rootrattigheter Gver
ironboxen sa gor detta inte s& mycket, eftersom ironboxen inte innehaller nagon
viktig information. Angriparen kan ju fortsatta och gora attacker mot andra

enheter i delnatet med ironboxen som plattform och det ar precis detta man vill.
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Sakerhetspersonal kan da lara sig hur angriparen gar tillvaga eftersom
angriparens aktiviteter hela tiden noga dvervakas och loggas.

En fordel med att anvanda sig av ett honeynet ar att det nastan inte ger nagon
prestandamassig overhead pa det produktiva natet eftersom det ar avskiljt fran
detta. Det gor heller inte s& mycket om andra enheter i ett honeynet knacks,
eftersom dessa anda inte innehaller nagon viktig eller riktig information. Det &r
betydligt allvarligare om angriparen med det knéckta systemet som bas forsoker
angripa system som ligger utanfor honeynet. Som skydd mot detta har vi
brandvagg (B2). Eftersom honeynet inte ar nagot produktivt nat sa ar all trafik
som initieras fran det misstankt. Brandvagg (B2) upptacker all sadan utgaende
trafik och kan blockera denna om sa 6nskas.

Den enda traflk som Il&dmnar honeynet &r kodade meddelande till
sakerhetspersonal, mojligtvis ocksa loggdata som ska sparas pa en server i en
annan del av systemet.

8.4.2. Tekniken med kameleontmaskiner

For att oka skyddet for FTP servern i figur 15 later vi den vara en sa kallad
kameleontmaskin. Det innebéar att det finns en eller flera attrapper som efterliknar
FTP-servrar. | det har fallet har vi tva honeypotar som gor det och som &r
placerade i honeynet, se figur 16.

| det har fallet har vi tankt att attrapperna ska vara helt identiska med den riktiga
servern forutom att de inte innehaller samma information, vi har alltsa inte lagt in
nagra svagheter i attrapperna. Genom att ha tre stycken nastan identiska servrar
sa minskas sannolikheten att angriparna gar pa den riktiga och vi har darmed okat
sakerheten mot angripare som inte ar medvetna om vilken port som ar den
riktiga. Skyddet mot insiders kan dock anses vara oférandrat eftersom vi anser
det troligt att en insider vet eller latt kan ta reda p4, vilken FTP-port som &r riktig.

| figur 15 illustreras vilka tjanster som brandvaggen har.
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Figur 15 Kameleontmaskin

Forutom de risker som det finns generellt med honeypots sa finns det ytterligare
en risk med att anvanda sig av kameleontmaskiner. Vad hander om en angripare

t.ex. knacker en av kameleontmaskinens attrapper och en normal anvandare av
misstag forstker accessa attrappen?
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Figur 16 Brandvagg med kameleontportar.

Nar anvandaren forsoker logga in sig pa attrappen sa tror anvandaren att det &r
den riktiga FTP-servern och kommer darfor ge sitt anvandarnamn och I6senord.
Angriparen kommer saledes att fa tag pa bade ett giltigt anvandarnamn med
tilhdrande l6senord. Dessa kan angriparen sedan anvanda for att leta upp och
accessa den riktiga FTP-servern. Angriparen behdver inte anvéanda sig av den
knackta attrappen som bas. Aven om vi far reda pa att attrappen har blivit knackt
sa kanske vi inte far reda pa att angripare har kommit Over ett riktigt
anvandarnamn med tillhérande I6senord till var riktiga FTP-server.

Det finns alltsd en fara i att anvanda sig av attrappen som efterliknar riktiga
befintliga servrar i systemet. Om vi anvander oss av manga FTP-attrapper,
hundra stycken, sa minskas sannolikheten att en angripare accessar den riktiga
FTP-servern. En angripare som fatt tag pa riktiga anvandarnamn och lésenord
och som skannar brandvaggen for att leta upp den riktiga FTP-servern kan da
upptackas av NIDS(1), se figur 15. Om vi spelar in de anvandarnamn och
|6senord som angriparen anvander for att forsoka ta sig in i FTP-attrapperna kan
vi testa dem mot den riktiga servern. Kommer vi da in i den riktiga FTP-servern
sa vet vi att angriparen har kommit 6ver riktiga anvandarnamn med I6senord. Det
vi da far gora ar att gora dessa losenorden ogiltiga. Vi bor ocksd forsoka
analysera hur angriparen knackt en attrapp sa att vi kan sakra upp var riktiga
FTP-server. Om angriparen knackt en attrapp s& kan aven den riktiga maskinen
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knackas. Det kan i varsta fall vara nddvandigt att stanga ner servern medan vi
forsoker hitta ett skydd mot intranget.

For att undvika att anvandare av misstag accessar attrapper sa bor portnummren
vara valda pa ett sddan satt att det &ar svart att av misstag, t.ex. genom att sla en
siffra fel, att accessa attrapper istéllet for den riktiga maskinen.

Att anvanda sig av kameleontmaskiner innebar med stor sannolikhet att

angriparen forstar eller misstanker att det ar ett vilseledande system han har
accessat. Helst bér man aldrig lamna nagra ledtradar till angriparna men i det har
fallet kan det gora angriparen osaker pa att den information som fas ar riktig eller

inte.

8.5. Diskussion

| detta avsnitt diskuterar vi nagra aspekter som vi tycker ar viktiga att fA med i
var rapport.

8.5.1. Tankt malgrupp for vilseledande system

En malgrupp for vilseledande system ar storre foretag. Det géller att foretaget har
en kunnig och tillrackligt stor sakerhetsavdelning, som har mdjlighet att
underhdlla och utveckla systemet med information under en stor del av dygnet.
Foretag som inte ligger i spjutspetsen var det galler den senaste
vidareutbildningen bor fundera pa om dem har tillracklig kompetens inom
foretaget, for att underhalla systemet. Det kravs dven goda kunskaper att
analysera vad inkraktare gor och vilka mot atgarder som bor vidtagas mot dem.

En annan malgrupp kan vara utvecklings- och forskningsavdelningar som
anvander systemet till att utbilda sig i hur en knackare gar tillvaga vid intrangs-
forsok. Om systemet endast anvands for utbildning bor det vara ett helt fristdende
vilseledande system som anvands for vilseledning.

8.5.2. Visa port 365

| kapitel 7.3.1 tar vi upp att Fred Cohen anser att port 365 ska anvandas for att
visa att systemet anvander sig av vilseledning. Detta ska da tala om for eventuella
inkraktare att det inte &r nagon idé att férsoka hacka sig in i det har systemet,
eftersom det ar skyddat med t.ex. DTK. Ett argument vi har mot detta ar att om
nagon hittar en sarbarhet i DTK sa& kan denna person enkelt leta upp system som
anvander sig av DTK och utnyttja sarbarheten. Vi anser att man ska ge sa lite
ledtradar som majligt om hur ens system &ar skyddat.

8.5.3. Installation och administration

En fardig produkt borde inte var svar att installera och konfigurera upp till ett
fungerande system. Detta under forutsattning att produkten har de tekniska
l6sningar som anvandaren behover. Att tillverka ett eget vilseledande system kan
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var allt fran enkelt till valdigt komplicerat, beroende pa nivan av vilseledning
som ska uppnds. Ett enkelt system kan bestda av en dator med ett aldre
operativsystem med en IDS medan ett stérre system endast begransas av fantasin
och den egna kompetensen.

For att administrera ett vilseledande system behdvs kunskaper i att analysera data
och veta vilka motatgarder som ska vidtagas vid attacker mot systemet. Under
den tid som systemet inte blir attackerat bor anvandas for att kontrollera
innehallet i systemet, eftersom innehallet maste vara aktuellt. Den administrativa
personalen maste aven kolla om nagon har gjort nagot intrdng som inte har
upptackts.

8.5.4. Fordelar med vilseledande system

En fordel med vilseledande system &r att de okar det totala skyddet mot intrang.
Det gors genom att skapa en intressant omgivning av lockbeten for inkraktaren.

Inkraktaren kommer att lockas att attackera ett lockbete och pa detta satt ledas
forbi de korrekta tjansterna. Ser vi ett vilseledande system ur denna synvinkel

Okas skyddet.

Vilseledande system okar sannolikheten att upptacka nya former och typer av
attacker. Anledningen till att nya attacker kommer att upptéckas ar att en
honeypot i ett vilseledande system har till uppgift att logga vad som hander pa
dessa enheter och allt som sands fran honeypoten kan ses som tecken pa intrang.

Ett vilseledande system bor inte paverka de normala anvandarna, eftersom de
vilseledande komponenterna &r passiva enheter. Om en anvandare triggar tjanster
eller accessar ett lockbete eller beter sig pa ett satt som inte stammer 6verens med
sakerhetspolicyn kommer systemet att logga anvandaren.

8.5.5. Nackdelar med vilseledande system

Nar en knackare har upptackts i ett vilseledande system loggas inkraktarens
beteende. For att kunna dra nytta av detta maste sakerhetspersonalen vara
tillr&ckligt kunnig for att klara av att analysera loggarna. Eftersom jorden &ar rund

ar det mojligt att attackerna kommer nar som helst pa dygnet och darfor bor det
finnas sakerhetspersonal dygnet runt.

Ett sakerhetssystem bor vara sa enkelt att implementera och underhdlla som
mojligt for att minska risken for buggar och ménskliga misstag i systemet. Ett
vilseledande system Okar komplexiteten pa sakerhetssystemet eftersom det ar
flera komplexa enheter som ska arbeta tilsammans. De vilseledande komponent-
erna kraver aven mer underhall en andra sakerhetsmekanismer.

Eftersom vi inte kan avgora exakt néar en honeypot eller ironbox har blivit kn&ckt,
bor dessa installeras pa fristiende enheter. Detta for att minska stérningar pa
Oovriga komponenter i systemet nar dessa enheter bootas om. Att installera
honeypot och ironbox pa fristdende enheter Okar kostnaden for hardvara i
systemet.
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Det finns idag inte ndgra méjligheter att automatiskt kontrollera om en honeypot
eller en ironbox har blivit knackt. Utan detta maste skotas manuellt av séakerhets-
personal.

8.5.6. Overhead

Den extra kommunikations-overhead (loggdata och meddelanden till sakerhets-
personal) som fas med ett vilseledande system ar relativt liten, eftersom de
vilseledande komponenterna &r passiva enheter. Om de vilseledande enheterna ar
installerade pa egna maskiner (vilket rekommenderas) sa ger de inte heller nagon
prestandamassig overhead pa de “riktiga” maskinerna utan okar endast overhead
lokalt.

8.5.7. Omogen marknad

Fastan vilseledande system har anvants i mer an 10 ar, sa har vi bara hittat fem
produkter, varav treffyra ar kommersiella produkter som kostar fran 10 000 kr
och uppat. Ingen av dessa produkter har mer an fyra ar pa nacken. Vi anser att
marknaden &r relativt omogen annu.
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9.Analys||

| det har kapitlet diskuterar vi hur test av vilseledande system kan goras for att fa
en uppfattning om huruvida sakerheten 6kar for ett system som anvander sig av
vilseledning. Malet med ett sddant test ar att forsoka fa fram om antal lyckade
intrdng minskar per tidsenhet (kalendertid) i ett vilseledande system kontra ett
system som bara anvander sig av brandvaggar och IDS som skydd.

9.1. Test av honeynet mot I nternet

Ett satt att testa vilseledande system skulle vara att satta upp ett antal system som
anvander sig av vilseledning (honeynet) och lika manga likvardiga system, fast
utan vilseledning, som skulle anvandas som referensgrupp. Alla enheter i
systemen ska Overvakas med varddatorbaserade IDS for att vi ska kunna
analysera om intrang har skett. Systemen hade man sedan kunnat ha anslutna till
Internet under en langre tidsperiod. Med jamna mellanrum (varje dag) skulle man
sedan ga igenom alla system for att se vilka system som hade fatt intrang. Skulle
det da visa sig att de vilseledande systemen hade markant farre lyckade intrang sa
skulle det vara en indikation pa att vilseledande system faktiskt 6kar skyddet.

En nackdel med en sadan undersokning ar att man skulle behéva testa ett ganska
stort antal system under en langre testperiod for att fa ett riktigt statistiskt
underlag. Det &r inte heller sékert att man upptéacker alla intrang eftersom det
forutsatter att alla intrdng kan detekteras - nagot som ar svart/omojligt att gora.

En sadan undersokning tar ju inte heller hansyn till vilkken kunskap, erfarenhet,

resurser m.m. som angriparna har. Undersokningen skulle ju ocksa bara visa hur
systemet fungerar som skydd mot outsiders och inte mot insiders. Som vi namnt
tidigare sa finns det undersokningar som visar att de allra flesta intrdng sker av
insiders. Darfér hade det varit mer intressant att anvanda systemet i en mer
realistisk milj6 dar man aven hade kunnat studera hur vanliga anvandare

paverkas.

9.2. Test i verklig miljo

Aven om ett vilseledande system testas ute pa Internet, sa ger detta inte ndgon
information om det 6kar méjligheten att hitta insiders. For att fA en uppfattning
av detta skulle man kunna satta ut honeypots i en eller flera organisationers LAN.
Det ska inte vara foretag med allt for fa anvandare, utan ju fler anvandare desto
battre. Det ar naturligtvis ocksd viktigt att inga anvandare forutom
sakerhetspersonal far veta att det finns honeypots i natet.

For att fa en mer heltaickande undersokning sa jamfors honeypoten med flera
olika natverksbaserade IDS som anvander sig av olika metoder. Det kan ju vara
sa att vissa typer av IDS upptacker ett intrdng som honeypoten upptacker medan
andra typer av IDS missar detta intrang.
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Om en potentiell angripare upptécker honeypoten vid t.ex. portskanning av LAN,
men som inte gar vidare och forsoker knacka honeypoten sa visar det kanske bara
att nagon ar nyfiken men som egentligen inte har nagot ont uppsat. Om det
daremot ar nagon som accessar honeypoten och forsoker knacka den sa har ett
intrdngsforsok upptackts. Fragan ar da om nagon av de natverksbaserade IDS har
upptackt intranget eller inte.

Genom att fora statistik pa alla intrang, som upptackts och som ar riktade mot
honeypoten, kan man se om honeypoten lyckats upptacka flest intrang. Har
honeypoten upptackt flest intrang sa kan man dra den slutsatsen att honeypoten
faktiskt Okar sakerheten i detta fall och att det ar troligt att den generellt 6kar
sakerheten. Om det daremot &ar en eller flera IDS som tillsammans upptacker lika
manga eller fler intrdngsforsok mot honeypoten &n vad honeypoten sjalv har
upptackt, sd vet vi inte om sakerheten okar vid anvandning av honeypot. Det
beror pa att vi inte vet om honeypoten fyllt sitt syfte och lockat till sig angripare,
bort fran de riktiga maskinerna. Har honeypoten fyllt sitt syfte, s& har naturligtvis
sakerheten okat, men det & som sagt inget vi vet.

Vilken typ av honeypot ska da anvandas? Ska den efterlikna en enhet som redan
finns i LAN eller ska det var en ny enhet?

Om honeypoten &r en avbild av ndgot som redan finns i det specifika foretagets
LAN finns det en risk att arliga anvandare av misstag accessar honeypoten.
Darfor far man ga igenom loggarna noga sa att sadana fall inte raknas som
intrAngsforsok, nagot som inte borde vara alltfér komplicerat eftersom en éarlig

anvandare inte forsoker délja sina spar.

Om det inte finns en FTP-server i LAN finns det en risk att undersdkningen blir
missvisande om honeypoten efterliknar en FTP-server. Man kanske d& upptacker
intrdng som aldrig hade initierats annars. Istéllet fér att visa om sékerheten ¢kar
vid anvandning av honeypot har man visat att det finns anvandare som har
lockats att bryta mot sakerhetspolicyn och darmed blivit insiders. Det ar kanske
intressant att fa veta men ar inte syftet med undersokningen.

Darfér anser vi att honeypoten helst bor efterlikna en enhet som redan finns i
LAN vid en sadan undersokning.

9.3. Test i sluten milj6

Ett tredje alternativ kunde vara att utféra experiment liknande de som Chalmers
utférde som vi namnde i kapitel 2. Deltagarnas uppgift skulle kunna vara: Gor ett
intrdng i en maskin! Deltagarna skulle naturligtvis inte fa veta att det var ett
vilseledande system de angrep. Fordelar med ett sadant test ar: Att deltagarna gor
noggranna anteckningar pa varje steg de tar som vi sedan kan analysera och dra
slutsatser ifran, vi vet kunskapsnivan pa inkraktarna och vi missar inga intrang.
Nackdelar ar att det bara visar om sékerheten 6kar for det specifika systemet och
inte generellt.

69



Vilseledande system

10. Resultat och dutsatser

| detta kapitel redovisas de slutsatser som vi har dragit av vart examensarbete.
Syftet med detta examensarbete var att definiera vad vilseledande system ar for
nagot och att svara pa var problemformulering: Kan sakerheten 6kas med hjalp
av vilseledande system och i sa fall hur?

En slutsats vi har dragit ar att med kunnig personal och med ett val genomtankt
vilseledande system sa kan sékerheten Okas. Det ar dock inte trivialt att satta upp
ett sddant system och ett felkonstruerat system kan istéllet leda till samre

sékerhet.

Vi har kommit fram till att genom att anvanda sig av ett honeynet sa kan
sakerheten 6kas pa lang sikt, eftersom vi har mojlighet att analysera knackares
beteende. Det Gkar aven skyddet i realtid pa sa satt att angripare forbrukar tid pa
lockbeten. En forutsattning ar dock att angripare verkligen lockas till honeynet,
detta ar nagot som vi anser gar att utfora.

Genom att testa vilseledande system pa sadant vis som vi gick igenom i kapitel 9
gar det att fa en indikation pa om vilseledande system okar sékerheten.

En honeypot kan bara upptécka de intrangsforsok som ar riktad mot den. Detta
maste man vara medveten om! Bara for att det finns en eller flera honeypotar i
natverket sa hindrar det inte en knackare fran att attackera en riktig server i stéllet
for en falsk. Var slutsats ar darfor: i forsta hand bér man séakra upp system med
traditionella skydd som brandvéaggar, IDS, och kanske intrangstoleranta system
etc. innan man anvander sig av vilseledande system.

Ett valfungerande vilseledande system som anvander sig av bade ironboxar och
honeypots, kraver personal som ar anstalld for att underhalla systemet dygnet

runt, d.v.s. det passar mest for stbrre organisationer. Normala anvandare i

systemet paverkas endast av ett vilseledande system om de av misstag triggar
felaktiga tjanster.

Vi har ocksa undersokt vilka tekniker det finns for att vilseleda samt vilka
fordelar och nackdelar det finns med dessa tekniker. Vi har funnit att det finns
flera olika tekniker for att vilseleda inkraktare. Det finns fordelar och nackdelar
med dem alla. Vi anser dock att tekniken med lockbeten &r grundstommen i de
vilseledande systemen eftersom honeypots ar den vanligaste och som vi ser det,
den naturligaste komponenten i ett vilseledande system.

En malsattning vi hade nar vi startad vart examensarbete var att satta upp ett
fardigt system som anvander sig av en eller flera av dessa tekniker. Det visade sig
tyvarr att det var svart att fa tag pa ett vilseledande system. En orsak var att
Ericsson inte hade nagra avtal med dessa foretag vilket innebar att det skulle bli
for langa leveranstider.

Eftersom det endast finns ett fatal foretag som saljer dessa produkter sa har vi
dragit den slutsatsen att marknaden &nnu ar omogen for vilseledande system.
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Vi ser att en naturlig fortsattning pa detta examensarbete skulle vara att képa in
nagon fardig produkt och satta upp ett vilseledande system, dels for att fa
kunskap om hur det ar att administrera, installera samt for att testa om det 6kar
sakerheten. En undersokning av hur latt/svart det ar att féra éver en angripare till
en ironbox utan att angriparen blir misstanksam skulle ocksa vara intressant. Ett
vilseledande system som anvander sig av tekniken med rérliga mal kunde ocksa
vara intressant att undersoka.
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11.  Etiska synpunkter pa
vilseledning

En av anledningarna till att sakerhetsansvariga har avhallit sig fran att anvanda
sig av forvillande system kan vara att det anses omoraliskt att vilseleda och ljuga,
aven om man talar osanning for ndgon som ljuger for att komma in i systemet. En
inkréktare har aldrig tvekat att fara med osanning for att komma in i ett system.
Med tanke pa detta och om man inte vilseleder eller lamnar information som kan
skada inkraktaren eller dess utrustning boér man kunna acceptera att anvanda sig
av att ljuga och vilseleda. Olika manniskor har olika uppfattningar om vad som ar
acceptabelt att ljuga om. Vissa kan t.ex. tanka sig en vit 16gn foér att komma ur en
knipa, andra kan tanka sig att inte lamna alla uppgifter till skattemyndigheten
men kan inte tanka sig att ta en godisbit for fem kronor i en butik trots att
skattefusket kan vara vart hundratals kronor.

| ett vilseledande system finns det mojlighet att gomma en trojansk hast
nagonstans i systemet. Om vi antar att den trojanska hasten ar placerad pa ett
sadant sétt i det vilseledande systemet att det endast ar inkraktare, som klarar av
att forcera en viss niva av sakerhetsfunktioner, som ovetande kan komma &t och
ladda ner den. | ett sddant har fall har inkraktaren gjort en aktiv handling for att
komma in i systemet. Om den trojanska hasten forstor ndgot pa inkraktarens dator
t.ex. raderar harddisken, sa anser vi att det ar tveksamt om detta ar férsvarbart
eftersom vi gor en direkt handling mot inkréaktaren och pa detta vis forstor
information for inkraktaren.

Om den trojanska hasten endast skickar ut information om vad inkraktaren gor
for ndgot kan detta verka ok. Detta beteende skulle t.ex. kunna jamféras med
vissa sakerhetssystem som gar att installera pa sin bil. Dessa séakerhetssystem har
en sandare som aktiveras nar &garen av bilen har upptéckt att bilen ar stulen.
Bilen gar sedan att pejlas in med olika radiomaster och kan pa detta vis
lokaliseras.

Att aktivt samla information, med en trojansk hast, om en angripare kan uppfattas
som integritetskrankande eftersom det ar svart att selektera den information som
sands ut av det trojanska programmet. Det borde daremot inte finnas nagra
integritetsproblem om vi aktivt sparar attackeraren bakat efter den vag

inkraktaren har tagit sig fram till oss, eftersom en sparning av denna typ inte

genererar nagon information som inkraktaren inte vet om att den sands ut fran
hans/hennes dator.

Det ar viktigt att de motatgarder som gors mot en inkraktare inte uppfattas som
krankande eftersom det kan medfora en risk att attackerna eskalerar i styrka. Det
ar alltsa viktigt att undvika en upptrappning av det elektroniska valdet.

En skanningattack ar enligt svensk lag inte forbjudet, men det ar en handling som
ar en forberedelse for attack. Vi bortser i denna diskussion fran sokmotorer t.ex.
Altavista, GoTo, Google, m.m. Dessa sokmotorer soker efter information pa olika
portar vilket kan uppfattas som ett skanningférsok. Eftersom ett skanningforsok
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med hog sannolikhet gors for att forbereda en attack kan det vara forsvarsbart att
gora oss osynliga for attackerarens IP-adress. Det finns dock vissa fragetecken
om detta. Det ena ar ifall attackeraren anvéander sig av falsk avsandaradress. |
detta fall drabbas en tredje part som inte kan t.ex. lasa var hemsida. Det andra &r
att vi har svart att veta om det ar en sokmotor eller inte som kontaktar oss.

| en del av den litteratur vi har studerat kommer fragan upp om vad lagen sager
om anvanda sig av vilseledning for att f& bevis mot en inkraktare. Vi uppfattar
den svenska lagen pa ett sadant satt att informationen som fas av ett vilseledande
system kan anvandas mot en eventuell inkraktare i en rattegang. Vi
rekommenderar dock bertrda personer att géra en egen bedémning med hjalp av
en datajurist.

Det finns en risk att inkraktare som har lagt ner stor anstrangning och
arbetsresurser pa att penetrera ett system blir valdigt besvikna om de upptacker
att de har blivit lurade. En tankbar reaktion ar att de 6kar sina anstrangningar for
att gor livet surt fér de som har vilselett dem.
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13. Ordlista och index

Mycket material i detta avsnitt har hamtats fran Brighton University
http://burks.bton.ac.uk/burks/foldoc/
och fran Svenska datatermgruppetp://www.nada.kth.se/dataterm/

Agent:

En intrangsdetekteringskomponent som periodiskt samlar data fran informations-
kallan. Ibland analyserar och ordnar den data. En agent som bara samlar data ar
detsamma som en sensor.

Analyserare:

Intrangsdetekteringskomponent som analyserar data, som samlats in av sensorn,
och som letar efter tecken pa obehorig och oonskad aktivitet eller efter handelser
som kan vara av intresse for sakerhetsadministratorer.

Audit log:
En logg av systemhandelser och aktiviteter, som genereras av operativsystemet.

Broadcast:
Natverkstrafik som skickas fran en nod till alla andra noder i natverket.

Cracker:
se knéackare.

Extern angripare:
En angripare som inte har tillgang till nAgon kunskap om féretagets interna
struktur.

Hackare:
Person som ar mycket skicklig i att géra egna program eller &ndra i andras
program, ofta med inslag av perfektionism.

Honeynet:

Ett honeynet ar ett nat eller en del av ett nat som anvander sig av vilseledning och
dar inga produktiva maskiner finns och vars syfte ar att uppehalla och studera
inkraktare.

Honeypot:
En honeypots uppgift ar att efterlikna systemets servrar, medan man larmar och
loggar inkraktares aktiviteter.

Host:
Vard eller varddator.

Informationskalla:

Den obearbetade informationen som ett intrdngsdetekteringssystem anvander for
att detektera obehorig eller oonskad aktivitet. Typiska informationskallor ar
natverkspaket, operativsystemsloggar, applikations loggar och system loggar.
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Insider:
En person som har eller har haft tillgang till foretagets interna struktur.

Intern angripare:
En intern angripare ar t.ex. en anstalld (insider) som missbrukar eller 6éverskrider
sina befogenheter.

Intrangsdetektering:

Ar en process som innefattar att 6vervaka handelser som sker i ett datorsystem
eller ett natverkssystem, analysera handelserna efter tecken pa intrang och
reagera med motatgarder mot eventuella intrdng.

[ronbox:

En Ironbox ar en speciell omgivning som satts upp for att uppehalla en knackare
tillrackligt lange for att kunna bli sparad. Den kan innehalla en modifierad shell
som forhindrar oférutsagbara steg av knackaren och lockande filer for att fa
knackaren att stanna kvar.

Jail:
Se Ironbox.

Knéackare:

Person som forsoker forcera datorsystems sakerhetssparrar i syfte att sabotera
programvara eller att komma at, utnyttja eller eventuellt forandra skyddad
information.

Outsider:
En person som inte har nagon kunskap om foretagets interna struktur.

Padded cell:

Ett program som begransar en lokal anvandare till en noggrann begransad
delméangd av vardsystemets mojligheter (t ex "rsh” pa USG Unix). Dar placerar
man en lokal anvandare (luser) sa att de inte kan forstéra nagot. Notera att detta
ar skillnad fran ironbox eftersom den ar offentlig (6ppen) och inte riktad till att
uppratthalla sékerhet lika mycket som att skydda andra fran konsekvenser fran en
lokal anvandares naivitet.

Packetfiltreringssystem:
Ar en brandvaggs typ som vidarebefordrar paket mellan datorer i det lokala
natverket och externa natverk.

Penetrationsattacker:
Penetrationsattacker involverar obehdorigt forvarv eller andring av systemets
privilegier, resurser eller data.

Proxyserver:
Server som utgor gransen mellan tva datornat, t.ex. mellan ett internt och ett
externt datornét, och som vidarebefordrar trafiken dem emellan

Router:
Dator som véljer vag for och vidarebefordrar data i ett datornat
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Screaning router:
Se paketfiltreringssystem.

Sensor:

En intréngsdetekteringskomponent som periodiskt samlar data fran
informationskallan. Aven kand som en agent (I manga befintliga IDS &r sensorn
och analyseraren delar i samma komponent).

Skanning:
Skanning innebar att inkréktaren soker igenom nétverket eller systemet i syfte att
kartlagga det.

Social ingenjorskonst:
Gar ut pa att ljuga sig till information for att kunna penetrera ett system.

Spoofad attack:
En attack med falsk avsandaradress

Systemlogg:

En logg av systemhandelser och systemaktiviteter som genereras av en
systemprocess. Abstraktionsnivan ar hogre i en systemlogg an i en audit log.
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14.

CIA
DDoS
DES
DMZ
DOS
DoS
FTP
HIDS
ICMP

IDS

IRC
ITSEC
ISP
LAN
NIDS

RSA

TCP
ubP
URL

VPN
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Forkortningar

Confidentiality Integrity Availability
Distributed Denial of Service

Data Encryption Standard

Demilitarised Zone

Disk Operating System

Denial of Service

File Transfer Protocol

Hostbased Intrusion Detection System
Internet Control Message Protocol
Intrusion Detection System

Internet Protocol

Internet Relay Chat

Information Technology Security Evaluation Creteria
Internet Service Provider

Loca AreaNetwork

Networkbased Intrusion Detection System

Rivest, Shamir och Adelman. Uppfinnarna till
kryptosystem, 1977

Transport Control Protocol
User Datagram Protocol
Uniform Resource Locator

Virtual Private Network

"public-key"



