Open source brandvägg
Abstrakt

Bla bla bla
1.1  Inledning

Företaget Unicorn består av tre affärsområden, telekom, broadcast och webb. I januari 1997 startades Unicorn Telecom AB för att erbjuda externa kunder servicebyråhjälp och förse marknaden med teletjänster. Unicorn erbjuder ett flertal redan utvecklade och telefonitjänster t.ex. microbillinglösningar som är en teknik för att ta betalt när en användare använder en viss produkt t ex en telefoni tjänst.
Företaget vidareutvecklar kontinuerligt nya tjänster för webb och telefoni. En avdelning utvecklar mobilt Internet, skapar mobila communitys och publiceringsverktyg. Företaget har även specialiserat sig på webbcommunitys som fungerar som en samlingsplats för olika personer. Målet är att ha över 50 000 aktiva medlemmar i samlingsplatsen.

Unicorn producerar både egna TV-format, filmer, webbformat och beställningsfilm. Företaget är ansvarig för egna tekniska lösningar såsom regi och produktion men samarbetar också med andra produktionsbolag. Företaget tar även hjälp av frilansande TV-arbetare för att hålla kostnaderna nere.
1.2 Bakgrund och problem
Unicorn är ett ungt företag och har under den senare tiden expanderat väldigt snabbt. Detta medför att säkerheten har fått en allt viktigare roll i företaget, som har känslig information som måste skyddas mot olika typer av hot från obehöriga. Företaget använder sig sen tidigare av ”Open source” mjukvara i sina mobila lösningar. Det är något som företaget kommer att använda sig av i framtiden.
Företaget använder sig idag av hårdvarubaserade brandväggar som man vill komplettera med en mjukvarubaserad brandvägg för att få större konfigurations möjligheter och kontroll över nätverkstrafiken. 
Problem.
1.3 Uppdrag
Vi har fått uppdraget av Unicorn VD Helena Åsberg att välja en ”open source” baserad brandvägg för deras interna nätverk där olika typer av servrar och klienter finns.
1.4 Arbetsmetod

Förarbetet bestod av litteratursökning för att läsa in oss på ämnet. Litteraturen hämtades från böcker och annan information från Internet. När detta var gjort bestämdes vilken brandvägg som skulle användas vid undersökningen. Från början var det tänkt att vi skulle använda oss av ett flertal säkerhetslösningar men vi bestämde att endast använda Linux’s Netfilter, FreeBSD ipfilter och OpenBSD packetfilter. Efter detta började vi söka efter information på Internet om olika brandväggarna och olika intrångsverktyg.
1.5.1 Förarbete

Litteraturen gav en allmän beskrivning om hur Linux, FreeBSD och OpenBSD är uppbyggt och hur de olika delarna av operativsystemen interagerar. Denna del ligger till grund för den deskriptiva delen av uppsatsen. Annan information om netfilter, ipfilter och packetfilter hämtades från respektive hemsida [ref], pdf, manualer, andra hemsidor [ref] och tidsskrifter [ref]. Två checklistor för vad en brandvägg ska klara från UNC-CAUSE [ref] och SANS [ref] användes och anpassades för vår undersökning. När detta var gjort bestämde vi oss för att leta på Internet efter olika intrångsverktyg som skulle användas för att testa netfilter. Intrångsverktygen som valdes var ”nmap” [ref] och XXX. Dessa valdes eftersom de ansågs vara mest användbara för undersökningen, b la. nämns ”nmap” i checklistan från SANS [ref]. 
1.5.2 Metod för framtagning av utvärderingsmodell

Utvärderingen kommer att jämföra brandväggarna Netfilter, ipfilter och packetfilter mot två checklistor som kommer att vara en lista över vad en brandvägg bör klara av, det var en av Unicorns krav. Då det finns punkter som inte är av intresse för undersökningen kommer checklistorna redigeras. Första checklistan är från UNC-CAUSE som är en grupp inom University of North Caroliana som fungerar som en mötesplats för att dela med sig av erfarenheter och gemensamma intressen för personer som arbetar inom IT-området. Denna checklista kan användas för att granska en brandvägg.

Den andra checklistan är från SANS [Sys Admin, Audit Network, Security] som är en av de största källorna [ref] för informationssäkerhets undervisning och utdelande av certifikat i världen. Listan från SANS ger en mer allmän bild om vad man bör tänka på vid granskning av en brandvägg. Detta gäller allt ifrån administration, fysisk säkerhet till brandväggskonfiguration. Information om UNC-CAUSE hittades på SUN’s hemsida [ref] som länkade till den årliga UNC-CAUSE konferensen. Med hjälp av en artikel från tidningsförlaget IDG hittades informationen om SANS [ref]. 

Metod för datainsamling

Datainsamlingen för netfilter utfördes genom att gå igenom de checklistorna från SANS, lista a och UNC-CAUSE, lista b för att se vad netfilter klarade av och inte klarade av. För att testa säkerheten kommer intrångsverktygen ”nmap” och XXX användas.  Nmap står för "Network Mapper" och är en öppen (fri källkod) programvara under GNU/GPL licensen och används för att undersöka stora nätverk men även för företag som vill granska säkerheten i deras nätverk. När nmap scannar av ett nätverk använder den sig av ip paket för att på flera sätt fastställa b.la vilka värddatorer som finns, tjänster (applikations namn och version) som värddatorn erbjuder, operativsystem som körs, vilken typ av paket filter/brandvägg som används och flera andra användbara funktioner. Firewall Tester är ett intrångsverktyg som testar brandväggars filtrerings policy och Intrusion Detection System, IDS. Firewall tester består av paket generering verktyg och en sniffer*.  I motsats till andra verktyg som testar brandväggar kan firewall tester generera nätverks trafik som kommer se om riktiga förbindelser till brandväggen eller IDS, detta gör det möjligt att testa stateful inspection brandväggar som netfilter. 
Metod för utvärdering

Netfilter: datainsamling ( genom att använda intrångsverktyg) ( läsa loggar mm (få information från intrångsverktyg) ( läsa loggar från Netfilter ( Gå igenom listorna (för att se vad netfilter klarar av/inte klarar av).

Efter vi har analyserat det material vi fått från datainsamlingen ska vi använda oss utav olika intrångsverktyg (specificerat i kapitel 4.5) för att se vad och hur Netfilter skyddar mot intrångsförsök. All material som vi får fram av intrångsverktygen (grafer, listor etc) och från checklistan kommer att föras statistik på samt sammanställas för att få en djupare bild av vad Netfilter skyddar mot och hur den fungerar. Netfilter, ipfilter och packetfilter kommer att koncentrera sig på attacker direkt från Internet och i systemen.

2 Linux

Historik förklaring
2.1 Linuxkärnans uppbyggnad

Linuxkärnan är navet i alla Linux operativsystem och det är den som ska sköta allt från minneshantering, processhantering, filsystem till nätverkstjänster. Filosofin med Linuxkärnan är att kompilera den till att bli så liten som möjligt och fördelen med detta förutom att den tar lite plats på skivminnet är att den tar lite minnesutrymme så systemprogram och tillämpningar lättare kan köras och att kärnan blir snabbare.

Linuxkärnan är under ständig utveckling av användare över hela världen. Behov av en ny Linuxkärna kan bero på många saker så som säkerhetsbuggar, anpassa kärnan för en viss processor eller multiprocessor stöd, använda moduler och behov av ett nytt filsystem är några anledningar till ombyggnad av kärnan. Grundregeln vid ombyggnad av kärnan är att använda den senast stabila Linux kärna och där är olika ”news-group” lämpliga för att få reda på detta.

Traditionella Linuxkärnor är kompilerade och länkade statiskt. Moderna kärnor är laddade dynamiskt och avlastar vissa delar av koden, som kallas för moduler [se vidare kapitel 3 sidan 6]. Linux stöd för moduler är bra därför att kärnan automatiskt kan ladda och avlasta moduler vid behov. Stora Linuxsystem är ofta slutna och ogenomträngliga just för att operativsystemet är så stort och komplext bestående av flera logiskt olika komponenter. Genom detta är kärnan ganska flexibel då man vid en viss kunskap om Linux kan skräddarsy sitt eget Linuxsystem.

2.2 Viktiga delar i Linuxkärnan
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De viktigaste delarna i bilden av Linuxkärnan består av: processhandhavande, minneshantering, drivrutiner för hårdvara, drivrutiner för filsystem, drivrutiner för nätverk och andra viktiga delar. Inget fungerar utan minneshantering eller processhantering. Därför kan dessa delar av kärnan anses vara de viktigaste. Minneshanteringen sköter om tilldelningen av minne till processer, vissa delar av kärnan, swap-arean och minnesbuffertar. Processhanteringen skapar processer och sköter om flerprogramkörning genom att fördela tiden mellan programmen och växla mellan de processer som processorn arbetar med.

På den lägsta nivån innehåller kärnan drivrutiner för varje hårdvaruslag som kärnan kan arbeta med. Det finns tusentals varianter på hårdvara och därför blir mängden drivrutiner stort. Det finns hårdvara som skiljer sig lite i det hur de kontrolleras av drivrutinerna, ibland inte alls. Dessa likheter gör det möjligt att skapa drivrutinklasser som fungerar och är generella för olika hårdvara och har ett liknande funktionssätt. Linuxkärnan uppfattar alla drivrutiner på samma sätt. Varje klass har samma gränssnitt mot kärnan. Skillnaden består i hur drivrutinerna tillämpar styrkommandon till och från kärnan. Alla drivrutiner använder operationer som ”Initiera enheten”, ”läs sektor X”, ”skriv till sektor 4”, o.s.v. Viss mjukvara i kärnan själv har en liknande funktioner och kan därmed abstraheras till klasser.

Filsystem

Ext3 filsystemet som alla filsystem [ref] ser till så att all data hålls som data block. Dessa datablock är alla av samma längd och bestäms när filsystemet skapas. Ext3 definierar filsystem topologin genom att beskriva varje fil i operativ systemet med en inode data struktur. En inode beskriver vilka block som data i en fil består av, de olika åtkomsträttigheter som finns till filen, filens ändrings tid och vilken typ av fil det är. Varje fil i Ext3 filsystemet beskrivs av enskilda inode och varje inode har ett unikt nummer för att identifieras lättare. De olika inodes för filsystemet hålls samman i inode tabeller. Ext3 kataloger är en viss typ av speciella filer som innehåller pekare till olika inodes och dess innehåll. Figur xx beskriver hur Ext3 filsystemet ser ut. Filsystemet innehåller en serie av block i en strukturerad blockanordning. Varje blockanordning i ett filsystem är en serie av block som kan läsas eller skrivas. Filsystemet behöver inte bry sig om vart i det fysiska mediet t ex sekundärminne ett block ska placeras, utan det är något som anordningens (device på engelska, lita osäker på om översättningen är korrekt) drivrutiner får ta hand om. När ett filsystem behöver läsa information eller data från en blockanordning med specifik data gör den först en förfrågan till anordningens drivrutiner och blockets nummer.
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Ext3 filsystemet delar upp de logiska* partitionerna som den består av i olika blockgrupper. Ext3 inodes beskriver olika anordnings filer, dessa anordnings filer är inte som vanliga data filer utan finns till för att program ska kunna hantera olika anordningar. T ex katalogen /dev som tillåter program få åtkomst till olika Linux anordningar. Superblock innehåller en beskrivning av den storlek och form som ett filsystem har. Den information som finns i superblock används b l a. av en priviligerad användare som root* att underhålla filsystemet mm. Varje block grupp innehåller en data struktur som beskriver den, group descriptor. Alla Group descriptor för alla block grupper dubbleras, detta t ex om det skulle uppstå system fel. Group descriptor innehåller b l a. block bitmap som används vid allokering och deallokering av block. Block descriptor placeras en efter den andra och tillsammans bildar de en group descriptor tabell. I varje blockgrupp finns block descriptor tabellen som kopierats från superblock. Endast den första kopian i block group 0 används av Ext3 filsystemet. De andra kopiorna och superblock kopian finns till ifall huvudkopian skull förstöras.

Ext3 filsystemet allokerar nya block för en fil fysiskt nära en aktuell data block eller i samma block grupp som det aktuella data blocket. Endast när detta misslyckas allokeras data block i en annan block grupp. När en process försöker att skriva data till en fil försöker Linux filsystemet kontrollera om data ligger i slutet av filens sista allokerade block. Om detta är fallet måste filsystemet allokera en ny data block för den aktuella filen. Processen kan inte köras förrän allokeringen är klar utan måste vänta på att filsystemet allokerar ett nytt block och skriver resten av data innan processen kan fortsätta [ref]. Ext3 filsystemet låser Ext3 superblock när den genomför en allokering. När allokeringen och deallokering sker ändras fält inuti superblock och filsystemet tillåter inte mer än en process i taget att göra detta. Om en annan process behöver allokera mer data block måste den vänta tills den tidigare processen har avslutats. Processer som vill komma åt superblock får tillfälligt vänta och kan inte exekveras förrän kontrollen över superblock släpps av den användande processen. Åtkomst till superblock ges genom först till kvarn principen och när en process har kontroll över superblock behålls den tills processen har avslutats. När superblock är låst försöker processen hitta om det finns tillräckligt med fria block i filsystemet. Om det inte finns tillräckligt med fria block kommer processen inte lyckas med att allokera och kommer därmed att släppa kontroll över filsystemets superblock. Om det finns fria block i filsystemet kommer processer försöka att allokera dessa.

Figuren nedan visar det viktigaste katalogerna i rotkatalogen, problem har funnits i samband med att root användarens lösenord har kommit i orätta händer. Det har Grsecurity fixat genom att begränsa rättigheter till root kontot.
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/bin innehåller binära exekverbara programfiler som är nödvändiga för systemet. Här finns också symboliska länkar till varje användares bin katalog (/usr/bin).

/boot här finns filerna som datorn använder vid uppstart av datorn, bl.a. Linuxkärnan och konfigurationsfiler till kärnan.

/dev som i ”devices” (enheter) innehåller specialfiler som refererar till datorns olika enheter som /dev/fd0 för diskettstation, /dev/hda för skivminne, /dev/cdrom.

/etc finns filer för systemkonfiguration. Finns två viktiga underkataloger /X11 där konfiguration av X (grafiken i Linux) ligger och /ske1 vilket är standardfiler varje ny användare får.

/home (i egen partition) är användarnas hemkatalog t.ex /home/robert-m.

/tmp (i egen partition) finns temporära filer som skapas av program.

/var (i egen partition) betyder variabelstorlek där förvaras e-post, skrivarköer, temporära loggar mm och varierar kraftigt i storlek.

/proc processer som körs just nu i datorn.

/sbin är som bin men innehåller istället systemfiler för användare och root.

/usr  (i egen partition) innehåller användarrelaterade program och filer.

Nätverk

TCP är ett förbindelselöst protokoll vilket innebär att sändaren inte försöker verifiera mottagaren eller göra en förfrågan innan den sänder data [ref]. TCP använder sig av det underliggande protokollet IP. IP använder sig av paket för att skicka data och har ingen felhantering. Data som sänds till en mottagare garanteras inte komma fram och de paket som sänds behöver inte komma fram i samma ordning som de skickats. Mottagaren kan inte heller bekräfta att sändningen inte kommit fram eller be om en ny sändning. TCP är ett förbindelseorienterat protokoll [ref] och ger stöd för att kontrollera förlorade/missade meddelanden genom att etablera en förbindelse med en avsedd mottagare innan ett meddelande sänds. TCP kan utföra olika typer av hanteringsfunktioner som t ex verifiering av mottagare och data. Sändare och mottagare i TCP lagret upprätthåller information om varandra b l a. fel som uppstår vid sändning och mottagning, förseningar mm [ref]. UDP erbjuder förbindelselösa länkar utan att genomföra den kontroll som finns i TCP. UDP sänder data men garanterar inte att det kommer fram och ger inget felmeddelande om det misslyckas. UDP används för tillämpningar där den data som sänds är relaterad till tiden, t ex audio eller video där det är fördelaktigt att missa en liten del än att få den extra fördröjningen som omsändningar innebär [ref].

TCP/IP nätverkslager i Linux

Linux implementerar IP adress ”familjen” som en serie av förbundna mjukvarulager. BSD socket är ett interface som stödjer olika typer av nätverk, men är också ett interprocess kommunikations mekanism, IPC. En socket beskriver en ände av en kommunikationslänk, två kommunikationslänkar skulle båda ha en socket som beskriver vardera änden. Man kan beskriva socket som en speciell typ av pipes, men olikt pipes har socket ingen gräns på den mängd av data som den kan hålla. Linux stödjer olika typer av sockets b l a. INET. INET är en socket som hanterar kommunikation mellan olika ändpunkter i IP baserade protokoll som TCP och UDP. Olika processer som kommunicerar med sockets använder sig av en klient server modell. Servern erbjuder en tjänst och klienten använder sig av den tjänsten, t ex webb server och webb läsare. När en server använder sig av en socket skapas en ny socket och ett namn binds till den. Namnet brukar vara serverns lokala adress. En INET socket binder en IP port till den. När adressen är bunden till socket kommer servern lyssna på inkommande förfrågningar för den bundna adressen. Klienten som gjort förfrågan skapar en socket och gör en förbindelseförfrågan till serverns IP adress och portnummer. När servern tagit emot den inkommande förfrågan kommer den att tillåta eller neka tillgång till den. När förbindelserna har etablerats kan båda ändarna skicka och ta emot data och förbindelsen avslutas när den inte längre används. Linux använder sig av Adress Resolution Protokoll, ARP för att tillåta maskiner att översätta IP adresser till hårdvaru adresser som t ex ethernet. Det finns både fysisk eller logisk adressering. Varje Nätverkskort har en speciell hårdvaruadress som är unik för just det kortet. 
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Minneshantering

Linux som alla moderna operativ system [ref] använder sig av virtuellt minne. Det virtuella minnet får det att se ut som att operativ systemet har mer minne än vad det egentligen har genom att dela det med olika processer som vill ha åtkomst till det. Det virtuella minnet ger varje process i operativ systemet sin egna virtuella adress område som en viss typ av skydd. De olika virtuella adresserna är helt separerade från varandra och gör så att en process som körs inte kan påverka den andra. En annan typ av skydd som det virtuella minnet tillhandahåller är att den inte tillåter skrivning till vissa minnes områden. Minnes mapping används för att kartlägga image och data filer i en process adress område. En image kan vara ett exekverbart program som t ex ls. Vid minnes mapping kommer en fils innehåll att direkt länkas in i den virtuella adress området för den aktuella processen och ger utrymme för processer att allokera minne. Vid minnes mapping kommer en image att exekveras och dess innehåll att skickas till processens virtuella adress område och länkas till processens virtuella minne. Varje process virtuella minne representeras av en mm_struct data struktur. mm_struct innehåller information om den aktuella image som exekveras och har också pekare till olika vm_area data strukturer. Varje vm_area_struct data struktur beskriver början och slutet av det virtuella minnes området, åtkomst rättigheter som processer har för det aktuella virtuella minnet samt olika operatorer. Mapping av minnes områden i en serie uppsättning page frames gör att man använder sig bättre av cache* och uppnår lägre genomsnittliga minnes åtkomst tider [ref].

När en process exekverar ett program läser den instruktioner från minnet och avkodar den. Vid avkodningen kan processorn behöva hämta eller lagra innehållet i minnet. Processorn exekverar instruktioner och fortsätter med nästa instruktion i programmet. Processorn försöker ständigt få åtkomst till minnet antingen genom att hämta instruktioner och data och sedan lagra data. I ett system som använder sig av virtuellt minne är alla adresser virtuella och inte fysiska. De olika virtuella adresserna konverteras till fysiska adresser av processorn baserat på information som lagras i tabeller av operativ systemet. Det virtuella och fysiska minnet delas upp i ”chunks” på ca 4 kbyte och kallas pages. En virtuell adress består av två delar, en ”offset” och en virtuell page frame nummer. Varje gång en processor vill komma åt en virtuell adress måste den hämta ”offset” och det virtuella page frame numret. Processorn översätter därefter det virtuella page frame numret till en fysisk adress och försöker få åtkomst till den plats där ”offset” finns placerad i den fysiska ”page”. För att uppnå detta använder sig processorn av page tabeller.

Eftersom det finns mindre fysiskt minne än virtuellt minne måste operativ systemet vara försiktig att inte använda det fysiska minnet ineffektivt. Ett sätt att spara fysiskt minne är att bara ladda virtuella ”pages” som används av det aktuella programmet. När en process försöker få åtkomst till en virtuell adress som inte finns i primärminnet kommer processorn inte att hitta en page tabell notering för det aktuella virtuella ”page”. Om det inte finns någon notering kommer processorn meddela att ett page fel uppstått. Om den felaktiga virtuella adressen är ogiltig betyder det att processorn har försökt att komma åt en adress den inte har åtkomst till. Det kan också hända att den felaktiga virtuella adressen egentligen är giltig men att den aktuella ”page” som den försöker använda inte finns i primärminnet. Då måste operativ systemet hämta den aktuella image ”page” från sekundärminnet. Eftersom åtkomst till sekundärminnet tar längre tid än åtkomst till primärminnet kommer det att ta längre tid för processorn att hämta den aktuella page. Den hämtade page skrivs i ett ledigt fysiskt page frame och en notering för den virtuella page frame numret adderas till processernas page tabell.

Linux använder sig av demand paging för att ladda exekverbara images till processers virtuella minne. När t ex ett kommando exekveras öppnas den fil som innehåller kommandot och dess innehåll genomgår en mapping i processernas virtuella minne. Detta görs genom att man modifierar data strukturen som beskriver den aktuella processens minnes karta och kallas minnes mapping. M h a minnes kartan kan Linux bestämma vilka delar av image som ska sändas till primärminnet för exekvering.

De olika noteringarna i page tabellerna innehåller åtkomst kontroll information. När processorn använder sig av noteringar i page tabellen för att kartlägga en process virtuella adress till en fysisk adress, kan den se om en process försöker få åtkomst till minne som den inte är behörig till. En viss del av minnet t ex minne som innehåller exekverbar kod kan endast läsas, operativ systemet tillåter inte en process att skriva över data som är exekverbar. De flesta processorer har två lägen för exekvering, kernel och user. I kernel mode är allting tillåtet och man har full tillgång till operativ systemet. I user mode exekveras applikationer och dessa har begränsade rättigheter b la reglerar processorn direkt åtkomst till hårdvara [ref]. User kan inte exekvera kernel kod och kernel data strukturer är bara tillgänglig när processorn körs i kernel läge [ref].

Processer

Processer används för att utföra uppgifter inom ett operativ system [ref]. Ett program består av en serie maskinkods instruktioner och data som är lagrad i en exekverbar image i t ex sekundärminne [ref]. Förutom program instruktioner och data har processer hand om program information, processor register och olika process stacks* som innehåller temporär data som rutin parametrar, sparade variabler mm. Processer är separata uppgifter som var och en har egna rättigheter och skyldigheter. Om en process skulle krascha kommer detta inte få en annan process i operativ systemet att krascha. Varje process körs i sin egna virtuella adress område och kan inte interagera med andra processer förutom genom säkra kernel skötta mekanismer [ref]. Under en process livstid kommer den använda många system resurser. Processer kommer använda processorn för att köra instruktioner, det fysiska minnet för att lagra och spara data. Processer kommer att öppna och använda sig av filer inom ett filsystem och kan använda sig direkt eller indirekt av fysiska anordningar i ett operativ system.

I Linux har varje process en task_struct data struktur. En task array är en array med pekare till varje task_struct data struktur i operativ systemet. Det maximala antal processer som kan finnas i operativ systemet beror på storleken på task arrayen och ligger på 512 registreringar [ref]. När en ny process skapas kommer en task_struct att allokeras från operativ systemet primärminne och läggs till task arrayen. Linux ger b l a. stöd för real time processer. Dessa real time processer handlar snabbt vid externa händelser och de hanteras annorlunda än normala användar processer av scheduler. 

En task_struct data struktur fält innehåller följande information [ref]:

State, när processer exekveras ändras deras state beroende på olika förhållanden:

· waiting, en process väntar på en händelse eller resurs. Linux gör åtskillnad mellan två olika typer av väntande processer, sådana som går att avbryta och ej avbryta. Processer som går att avbryta använder sig av signaler och processer som inte går att avbryta måste få direkt kontakt med hårdvara för att kunna avbrytas.

· stoppped, processen stoppas, detta sker m h a olika typer av signaler.

· zombie, är en process som blivit stoppad men som fortfarande har en task_struct data struktur i task arrayen, processen är alltså ”död”.

Linux använder sig av grupp beskrivningar för att se vilka åtkomst rättigheter som filer och images i ett operativ system har. Alla filer i Linux har ägar rättigheter, de olika rätigheterna beskriver vilken åtkomst operativ systemets användare har till filer eller kataloger. De olika rättigheterna som finns är: läs, skriv och exekvering och tilldelas till tre typer av användare: filens ägare, process som tillhör en viss grupp och alla processer i operativ systemet [ref]. I Linux använder man sig av grupper för att tilldela rättigheter till filer och kataloger och inte till enskilda användare och processer i operativ systemet, detta för att underlätta administration av rättigheter. En process kan tillhöra olika grupper och dessa processer finns i task_struckt grupp array. De olika process och grupp identifieringar som finns i task_struct är följande [ref]:

· uid, gid, användar och grupp identifierare för den användare som använder en viss process.

· Effective uid och gid, vissa program ändrar processens uid och gui till sin egen uid och gid. Detta för att begränsa åtkomst till t ex olika nätverkstjänster.

· Filsystems uid och gid, samma som de effective uid och gid och används när man kontrollerar filsystemets åtkomst rättigheter.

· Sparade uid och gid, används av program som ändrar på processers uid och gid via systemanrop. Används för att spara den ”riktiga” uid och gid under den tid som den originella uid och gid har ändrats.

Process skapande

Vid Linux uppstart körs systemet i kernel mode och det finns bara en process som körs. När systemet initiering har avslutats kommer denna första process att starta en upp en kernel tråd, init. init kommer sedan att fortsätta i en oändlig loop utan att göra någonting. Scheduler kommer sedan att köra denna overksamma process när det inte finns något att göra. Processen init har process identifieringen ett eftersom den är den första process som körs. Precis som kataloger har processer en trädstruktur. I strukturen finns föräldrar och barn. init är roten i processtrukturen och är fader till alla andra processer som exekveras [ref].

En context switch uppstår när processer kastas om i processorn. När detta inträffar kommer den gamla processen sparas och den nya processen laddas. Context switching är alltså den overhead som kan uppstå eftersom operativ systemet inte arbetar när en process kastas om. Context switching kan vara en orsak till Linuxkärnans prestanda. Linux och Windows kallar context switching scheduling [ref].

Nya processer skapas genom att klona gamla eller aktuella processer. En ny process skapas av systemanrop som t ex fork. Denna kloning sker inom Linuxkärnan i kernel mode. Vid slutet av ett systemanrop kommer en ny process att vänta till scheduler väljer den. En ny task_struct allokeras från systemets primärminne med en eller flera fysiska pages för den klonade process stacken. Processen får en ny identifierare som är unik inom en serie av process identifierare i operativ systemet. Den klonade processen kan också välja att behålla sin förälders process identifierare. Den nya task_struct skrivs in i task arrayen och den gamla eller aktuella processens task_struct innehåll kopieras in i den klonade task_struct. När processer klonas av Linux får t ex två processer dela på resurser istället för att ha två separata kopior och detta gäller för processernas filer, signalhantering och virtuellt minne. När resurser delas kommer deras respektive count fält att ökas så att inte Linux deallokerar dessa resurser tills båda processerna har slutat använda dem. Om t ex en klonad process ska dela på virtuellt minne kommer processens task_struct innehåll ha en pekare till den originella processens mm_struct och mm_struct count fält kommer att öka för att visa vilka processer som delar på den.

Vid kloning av en process virtuella minne skapas en serie vm_area_struct data struktur som innehåller en egen mm_struct och den klonade processens page tabell. Det förekommer ingen kopiering av processernas virtuella minne. Linux använder sig av en teknik som kallas ”copy on write” [ref] och vilket innebär att det virtuella minnet endast kommer att kopieras när en av de två processerna försöker att skriva till den. Det virtuella minnet som inte skrivs till kommer att delas mellan båda processerna, b la. kommer den exekverbara koden alltid att delas.

Ett systemanrop är en funktion som får t ex Linuxkärnan att exekvera en viss kod när en process begär det. Systemanrop används eftersom operativ systemet hårdvarumässigt försöker hindra processer att utföra uppgifter [ref]. Några systemanrop som finns för minnes skapande och borttagande är följande [ref]:

· execve (), laddar en ny exekverbar fil

· exit (), avslutar den aktuella processen

· fork (), skapar en ny process

· mmap (), skapar en ny minnes mapping för en fil

· munmap (), förstör en minnes mapping för en fil

Signalhantering

Processer kommunicerar med varandra och Linuxkärnan för att koordinera olika aktiviteter. Linux har stöd för flera Inter Process Communication, IPC mekanismer, b la. signaler och pipes [ref]. En signal är ett kort meddelande som skickas till en process eller en grupp av processer. Den enda information som ges till processen är det nummer som identifierar signalen. En signal kan skapas genom att man ger ett avbrotts kommando med tangentbordet eller att fel uppstår som t ex att en process försöker få åtkomst till en icke existerande plats i det virtuella minnet. Linux implementerar signaler genom att använda sig av information som finns i task_struct. Signaler har två syften [ref]:

· Göra processer uppmärksamma att en specifik händelse har inträffat

· Tvinga processer att exekvera en signal hanterings funktion i sin kod

En pipe är en envägs flöde av data mellan processer, all data som skrivs av en process till pipe skickas vidare av Linuxkärnan till en annan process som då kan läsa den. I Linux använder man sig av shells som är användarens interface till operativ systemet [ref], genom att använda shells kan man b la. skapa pipes m h a | operatorn. T ex kommandot ls | more instruerar shell att skapa två processer som är sammankopplade genom en pipe. Den första processen exekverar programmet ls som omdirigerar till pipe, den andra processen exekverar programmet more och läser därefter input från pipe [ref].

2.8 FreeBSD
2.9 OpenBSD
3 Brandväggar

En brandvägg kan användas för att filtrera paket som kommer utifrån t ex Internet in till ett internt nätverk. Brandväggar fungerar i lager 2 till 4 (data link, network och transport) i OSI modellen. Detta innebär att en brandvägg inte kan filtrera baserat på ett pakets innehåll. T ex en brandvägg kan inte filtrera e-post för virus eller för specifik oönskad innehåll inom ett webbdokument. Brandväggar kan utföra ett flertal uppgifter [ref]:

- Paketfiltrering och analys. Omfattar de flesta protokollen dock ej IPX, Appletalk [ref].  Om analysen upptäcker att ett visst villkor uppfylls fortsätter processen med flera tester.

- Protokoll eller innehåll blockeras. Kontroll av protokoll och innehåll kan göras t ex Java, Vbscript m.m. Blockering av innehåll kräver dock andra tilläggsprogram t ex en applikationsproxy. Konfigurera brandväggar att känna igen attacksignaler t ex blockera  Telnet till port 23.

- Identitets kontroll av användare, förbindelser, sessioner och kryptering. Vissa brandväggar klarar av att blockera ej önskad användare genom att kräva lösenord eller kryptera klienter. En brandvägg kan skydda ett nätverk genom att kontrollera och blockera trafik vid beroende av:

- Vem som vill komma ”in”

- Vad som överförs

- Varifrån eller hur man vill komma in

Det finns två typer av brandväggar:

- Paketfiltrerande brandväggar, dit Netfilter hör till

- Proxyservertillämpningar som körs på en dator och som fungerar som en brandvägg

3. 1 Paketfiltrerande brandvägg

En paketfiltrerande brandvägg använder sig av en uppsättning regler för varje inkommande IP paket. Dessa paket kan släppas igenom eller stoppas. Reglerna är baserade på användarens adress, mottagarens adress, protokoll, macadress, tjänstport och vilken tjänst som avses. Vid paketfiltrering använder man sig av en lista av regler som är baserade på om de passar in på fält i IP eller TCP header. Om det finns en regel som överensstämmer med ett fält kommer den regeln anropas för att fastslå om att släppa igenom eller stoppa paketet. Om det inte finns någon regel som stämmer överens med ett fält i IP eller TCP header kommer en standard åtgärd att åberopas. De två handlingssätt som finns är [ref]:

- Standard= discard, det som inte uttrycklingen är tillåtet förbjuds.

- Standard=forward, det som inte uttrycklingen är förbjudet tillåts.

3.1.1 Stateful inspection

En traditionell paketfiltrering tar beslut baserat individuella paket och inte på högre nivå kontext. De flesta standard applikationer som använder sig av TCP följer en klient/server modell. T ex SMTP klienten skapar en e-post som servern accepterar och placerar i vald mailbox. SMTP fungerar genom att sätta upp en TCP förbindelse mellan klient och server på port 25. TCP numret för SMTP klienten kan vara mellan 1024 och 16383. De nummer som är lägre än 1024 brukar kallas välkända portar och tilldelas permanent till vissa applikationer t ex 25 för SMTP. Port numren 1024 till 16383 genereras dynamiskt och har bara temporär betydelse under TCP förbindelsens livstid. En vanlig paketfiltrerande måste tillåta ingående trafik på alla portar över 1024 vid TCP förbindelser. Detta skapar en sårbarhet som kan utnyttjas av obehöriga användare. En stateful inspection paketfiltrerande brandvägg skärper reglerna för TCP trafik genom att skapa en adresskatalog av utgående TCP förbindelser, något som kan ses i Bilaga A. Det finns ett direktiv för varje pågående etablerad förbindelse. Den paketfiltrerande brandväggen tillåter inkommande trafik till nummer över 1024 för endast de paket som stämmer överens med någon av de direktiv som finns i adresskatalogen.

3.2 Ipfilter

3.2.1 Packetfilter
3.2.2 Netfilter

Är en paketfiltrerande brandvägg som bygger på Stateful inspection. Netfilter är uppdelat i två delar, den del som är inbyggd i Linuxkärnan (Netfilter) och användarverktyget iptables som används för att skapa direktiv för ett regelverk för Netfilter. Båda används för att skapa en paketfiltrerande brandvägg. Den trafik som skickas genom ett nätverk sker i form av elektroniska paket. Vid överföring av ett paket på 100 Kilobyte ger detta upphov till ca 80 paket som behandlas var för sig. Varje paket har ett huvud och kropp. Innan en överföring görs frågar klienten om den kan ansluta sig till en server med en TCP/IP-förbindelse som kallas ”connection request”. Datorerna utväxlar då paket med speciella pakethuvuden som etablerar förbindelsen (SYN). När detta är gjort startar fil överföringen. Ett paketfilter är ett program som ser igenom pakethuvuden när de skickas och bestämmer vad som ska göras med paketen. T ex kan ett paket:

- överges, som om det aldrig tagits emot (DROP)

- tas emot (ACCEPT)

Iptables är en funktion som används för att underhålla, upprätthålla och inspektera brandväggsregler. En generell tabellstruktur används av iptables för att definiera direktiv för Netfilter. De olika direktiven består av ett antal tillståndsmallar (classifiers) och en åtgärd (target) som är knuten till en tillståndsmall. Tillsammans med förbindelsespårning (connection tracking) och adressöversättning (NAT) utgör Netfilter och iptables hela ramverket för brandväggen [ref].

3.2.1 Tabeller i Netfilter

Netfilter har tre inbyggda tabeller; Filter, NAT och Mangle se bild 3.2.1 i tabellen Mangle komprimeras paket och får t ex en ny TTL (Time To Live), ny TOS (Type Of Service) m.m. Det går även att märka paket där andra brandväggsregler i andra tabeller kan använda markeringen för att bestämma vad de ska göra med trafiken. Filter har tre inbyggda kedjor INPUT, FORWARD och OUTPUT. Kedjan INPUT används för paket som kommer in till brandväggen. FORWARD är till för paket som ska skickas den snabbaste vägen (routing) och OUTPUT för paket som skapas lokalt i brandväggen eller i det lokala nätet. Den andra tabellen NAT används när ett paket hittas som vill skapa en förbindelse med en dator utanför ett lokalt nätverk, eller om man vill att det ska se ut som om alla paket kommer från en enda dator, den dator där brandväggen är installerad. NAT har tre inbyggda kedjor. PREROUTING är för att ändra på paket när de kommer in, OUTPUT för lokalt skapande paket på väg ut och POSTROUTING för paket som ska ut på Internet. Netfilter använder tre tabeller

	Tabeller
	 
	 
	 

	 
	Inbyggd kedja
	Mål (target)
	Betydelse

	 
	 
	 
	 

	Filter
	INPUT
	ACCEPT
	Släpper igenom paket

	 
	FORWARD
	DROP
	kastar paket

	 
	OUTPUT
	QUEUE
	Vidarebefordrar till användarprogram

	 
	 
	RETURN
	Återgång till förra kedjan

	 
	 
	 
	 

	NAT
	PREROUTING
	DNAT
	Lokal destinations adress

	 
	OUTPUT
	SNAT
	Lokal källa (source) adress

	 
	POSTROUTING
	SNAT
	Lokal källa (source) adress

	 
	 
	 
	 

	Mangle
	PREROUTING
	TOS
	Type Of Service

	 
	OUTPUT
	TTL
	Time To Live


Tabell 3.2.1 [ref]

3.2.3Kedjor i Netfilter

De olika kedjorna i Netfilter består av ett antal direktiv där varje direktiv skrivs på en rad. Ett direktiv är en kontrollstation där uppgifter om paket kontrolleras. När ett direktiv är utfört hoppar Netfilter till nästa direktiv. Att hoppa betecknas med argumentet -j (jump). Netfilter hoppar från ett direktiv till en annan åtgärd, ett mål (target). I tabellen filter finns det fyra inbyggda mål ACCEPT, DROP, QUEUE och RETURN. Argumentet -P, policy anger ett generellt mål för hela kedjan om inget annat anges. T ex kan den inbyggda kedjan FORWARD innehålla argumentet -P DROP och inget annat slutar paketens färd. Inga andra paket kommer att vidarebefordras. Målen ACCEPT, DROP, MASQUERADE, MIRROR och REDIRECT är slutmål som inte går att hoppa vidare från. Målet LOG används för att utföra loggning av händelser. Exempel på direktiv [ref]:

iptables [-t tabell] argument kedja [match] [mål/hopp]

iptables -N stop

iptables -A stop -m state –state ESTABLISHED, RELATED -j ACCEPT

Den andra raden skapar en ny kedja (-N stop) i tabellen filter. Den tredje raden lägger till argumentet -A (APPEND) till ett nytt direktiv till kedjan stop. Argumentet -m (match) state betyder att Netfilter ska matcha paketets tillstånd och om paketet kommer från en redan etablerad eller relaterad förbindelse. Om villkoret är sant hoppar Netfilter till målet ACCEPT och paketet fortsätter sin färd utan vidare åtgärd. Alla andra paket som inte uppfyller villkoren blockeras.

3.2.4 Inbyggda kedjor i tabellen filter

PREROUTING, gör adressomskrivning (NAT) på inkommande paket och kontrollerar även om paketet är helt och rent t ex med checksumma.

ROUTING, bestämmer den riktning ett paket ska gå, in till den lokala datorn eller vidare till ett annat nätverk.

FORWARD, bearbetar direktiv som gäller mellan de två nätverkskort. POSTROUTING gör adressomskrivning på utgående paket (NAT).

4 Utvärderingsmodell  

En kompilering av Linuxkärnan görs när man vill anpassa Linux till att köra Netfilter. Intrångsverktygen som användes för att testa Netfilter var xxx och xxx och hämtades från www och www. 
4.2 Intrångsverktyg
4.3 Checklista vad en brandvägg ska klara av enligt UNC-CAUSE

OBS modifiera!!!!!!!!!!!!!!

Lista A
1. Hur får Internet trafik rättigheter till webb servrar som är skyddat av en brandvägg?

2. Finns det någon filtrerings eller ändrings kontrollprocedur i brandväggen?

3. Finns det någon krypteringsfunktion för tillåtna tjänster?

4. Vilka filtrerings tekniker används för att tillåta eller neka tjänster till ett specifikt värd system?

5. Evaluera ordningen av brandväggsreglerna för se dess effektiviteten?

6. Har eller använder brandväggen några av följande kontroller? 

“URL screening”, “Port blocking”, ”IP spoofing, ”Packet screening”,

“Prevent Denial of Service attacks”, “Incoming Java or ActiveX screening”, 

“Anti-virus protection”.

7. Finns det en IDS (”Intrusion Detection System”) på plats?

8. Vilka typer av hot stoppar brandväggen automatiskt (t.ex denial of service attacks, spoofing)?

9. Om inte IDS är implementerat, finns det någon annan likvärdig funktion?

10. Loggas brandväggens aktiviteter? Finns det procedurer på plats för att kontrollera/övervaka och agera mot olämpliga aktiviteter?

11. Är alla in och ut tjänster för trafik och åtkomst försök som är farliga loggade och övervakade? Vilka processer används för att följa upp och lösa incidenter?

4.3.1 Checklista vad en brandvägg ska klara av enligt SANS

OBS modifiera!!!!!!!!!!

Lista B

1. Kolla reglerna I brandväggen så att dom överensstämmer med dessa punkter:
Blockera privata adresser och se till så att interna adresser inte kan ses utanför det interna nätverket (anti-spoofing) 

Användar tillåtna regler, t ex tillåta att en viss användare får åtkomst till en webbserver.
*Administration av tillåtna regler t ex SNMP traps som tillåter en agent att meddela en handhavande station t ex switch, router mm om att en viktig händelse inträffat genom att sända ett SNMP meddelande.
Neka och varna, uppmärksamma system administratör om trafik som verkar vara suspekt. 

Neka och logga, den trafik som förekommer ska loggas för analys. Denna punkt är viktig för att vara säker att misstänkt trafik stängs utanför brandväggen.

2. Stateful inspection, granska stateful inspection tabellen för att vara säker att lämpliga regler satts upp i form av käll och destinations IP samt destinations portar och ”timeouts”. Tillförsäkra att “timeouts” är lämpliga och att det inte ger en ”hacker” för mycket tid att starta en väl fungerande attack.

3. För URL’s, om en URL filtrerings server används, se då till att den är väl definierad i brandväggens programvaran. Om URL är från en fil, försäkra då att det ger ett tillfredsställande skydd för en viss fil och att inga oaktoriserade modifikationer kan göras.
4 Se till så att specifik trafik innehållande script, ActiveX och Java är ”striped” innan de är tillåtna i det interna nätverket. Om filtrering på MAC adresser är tillåtet, granska filtren för att försäkra att den är begränsade till passande MAC adresser som är definierade i säkerhetspolicyn.

5. Loggning, försäkra att logg funktionen används och att loggar granskas för att identifiera speciella mönster som kan indikera att en attack är på gång.

6. Vulnerability assessments/testning, försäkra att det finns en procedur för att testa öppna portar. Använd programmet ”nmap” för att stänga onödiga portar som inte används.

Försäkra också att det finns en procedur som testar regler som är etablerade eller ändrade så att det inte skapar en DOS attack eller att andra svagheter får fortsätta obemärkta.

7. Port restrictions, följande portar ska vara blockerade:

1. Tjänst
2. Port Typ
3. Port Nummer 

OBS se bilaga A för dessa tre punkter.

8. Mail Trafik, kontrollera vilket protokoll som används för e-post och försäkra att det finns regler för att blockera inkommande mail trafik förutom intern e-post.

9. ICMP (ICMP 8, 11, 3), finns det en regel för att blockera ICMP ”echo” begäran och svar?

Finns det en regel för att blockera utgående trafik som överstiger en viss tid (”time limit”) som sätts på paket och meddelanden som inte kommer fram till sin destination.

10. IP Readdressing/IP Masquerading, försäkra att brandväggens regler har ett förval där man kan adressera om trafik, t ex att interna IP adresser inte syns för externa nätverk.

11. Zon överföringar, om brandväggen är “stateful” se till så att paketfiltrering för UDP/TCP port 53 finns. IP paket för UDP från Internet är begränsade till att tillåta svar från det interna nätverket. Om paketet inte svarade på en förfrågan från det interna DNS servern skulle brandväggen neka förfrågan. Brandväggen nekar också IP paket för TCP 53 för den interna DNS servern, förutom från tillåtna externa DNS servrar för att undvika otillåten zon överföringar

12. Egress Filtering, se till så att det finns en regel som specificerar att endast trafik med IP nummer från det interna nätverket är tillåtet. Trafik från andra IP adresser ska ”droppas” och även loggas.
13. Critical servers, se till så att det finns en regel som nekar trafik som går till kritiska interna adresser från externa källor.

Datainsamling och utvärdering
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