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Sammanfattning
Med hjälp av ett allt större utbud av automatiserade verk​tyg som finns tillgängliga att hämta från Internet har det blivit möjligt för crackers att genomföra attacker mot datorer. Syftet med denna uppsats är att ta reda på om tio utvalda personliga brandväggar ur ett säkerhetsperspektiv. Två av dessa brandväggar är inbyggda i Microsoft Windows XP respektive Linux-distributionen Fedora Core 2. De resterande är sådana som fungerar i Windows-plattformen och är gratis. Dessa har valts ut baserat på popularitet från en lista som publicerats på en hemsida för nedladdning av program.
Undersökningen visade att tre av tio testade brandväggar lyckades skydda mot de tre testmetoder som användes för att utvärdera brandväggar ur en säker​hets-synpunkt. I skanningstestet var det fem av tio testade brandväggar som klarade av alla skanningsmetoder. Test av utgående trafik visade att åtta av tio testade brandväggar klarade av stoppa initiering av utgående trafik. I sårbarhets​testet var det fyra av tio testade brandväggar som lyckade att skydda mot denna testmetod. De brandväggar som klarade av skydda mot de tre test​metoderna var Netfilter som medföljer Linuxkärnan i Fedora Core 2, Outpost Firewall 1.0 och Zonealarm 6 som finns för Microsoft Windows XP. De brandväggar som miss​lyckas att skydda mot en eller flera testmetoder möjliggör för en cracker att utföra flera typer av destruktiva aktiviteter.
