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1 Inledning och bakgrund

En Internetuppkoppling ger tillgång till en ofantlig mängd av information som kan vara till nytta för en användare i sitt vardagliga liv. Internet används för att tillfredställe ett behov som distansarbete, underlätta kontakt med andra, underhållning med mera [1]. Samtidigt har denna tillgång till Internet gjort att risken att råka ut för olika typer av intrångsförsök, crackers
, destruktiva program som trojaner* och maskar*, DoS-attacker* med mera ökat. 

De attacker som utförs mot datorer som är uppkopplade mot Internet blir mer förfinade och avancerade. Genom att använda sig av automatiserade verktyg kan en cracker genomföra ett flertal attacker på kort tid. Dessa verktyg gör det även möjligt för personer som inte har större kunskaper om säkerhet att genomföra olika typer av angrepp. Angreppen kan användas för att undersöka och skada nätverk, datorer och applikationer. Dessa angrepp kan vara av typen som försöker få åtkomst till administratörsrättigheter på en dator, använda en dator för att genomföra DoS-attacker, installera trojaner eller maskar på datorer samt utföra portskanning.

Med hjälp av bland annat portskanning försöker en cracker hitta öppna portar för att på detta sätt få tillgång till information om en dator eller ett nätverk. Den information som fås fram med portskanning kan sedan användas för att hitta kända sårbarheter eller säkerhetshål i de tjänster som används på en dator. Dessa tjänster kan vara allting ifrån sådana som distribuerar hemsidor och förser med fil- och skrivardelning. En brandväggs uppgift är att fungera som ett filter mellan datorer, nätverk och Internet för att förhindra att attacker kan genomföras. För att en brandvägg ska kunna hindra attacker, intrångsförsök och hot från bland annat crackers krävs det att brandväggen har ett effektivt skydd mot dessa.

1.1 Problem

Tillgången till en fast Internetuppkoppling har medfört att risken att råka ut för någon typ av intrångsförsök, trojaner eller någon annan typ av hot ökat drastiskt. För att skydda sig mot dessa hot och angrepp från personer med destruktiva ändamål används bland annat brand-väggar. Den brandvägg som används kan ha en inverkan på en dators säkerhetsnivå, i detta fall hur ett antal utvalda personliga brandväggar
 klarar sig mot olika typer av hot och attacker som en användare kan råka ut för när den dagligen är uppkopplad mot Internet. 

1.2 Syfte och avgränsning
Syftet med uppsatsen är att ur säkerhetssynpunkt utvärdera tio utvalda personliga brand-väggar. Två av dessa brandväggar är inbyggda i Microsoft Windows XP SP 2 och Linux-distributionen Fedora Core 2. De resterande är sådana som är gratis och fungerar på Windowsplattformen. Dessa har valts ut från en lista som publicerats på en hemsida som förser med nedladdning av program [7]. Eftersom uppsatsen utgår från ett tekniskt perspektiv som undersöker om brandväggarna klarar av alternativt inte klarar av att skydda mot olika typer av hot och angrepp, utvärderas inte de utvalda brandväggarnas användarvänlighet eller hur säker mjukvaran i sig är. 

1.3 Målgrupp

Uppsatsen förutsätter en viss grundläggande kunskap om nätverk och säkerhet i nätverk.

1.4 Arbetsmetod

Förarbetet bestod av att läsa in oss på ämnet med hjälp av litteratur som behandlade nätverk, säkerhet och säkerhetsproblem som en brandvägg kan råka ut för. På Internet hittades information om brandväggar, olika metoder för att utföra attacker, intrångsverktyg som kan användas för att genomföra dem och applikationer som kan användas för trafikanalys. Därefter bestämdes vilka brandväggar som skulle testas och om de uppfyllde de krav som ställts för att kunna delta i testningen. Efter detta valdes de metoder som skulle användas för testning av de valda brandväggarna. 

I två av testmetoderna, skanningstest och sårbarhetstest valdes vissa test ut beroende på olika kriterier. I det tredje testet valdes de destruktiva programmen för testet ut från en lista som publicerats av ett säkerhetsföretag. I varje testmetod som genomfördes samlades data in genom de intrångsverktyg som användes och den trafikanalys som utfördes. Resultatet av den egna testningen låg till grund för utvärderingen.

1.4.1 Förarbete
Arbetet inleddes med att läsa litteratur som behandlade nätverk, brandväggar, säkerhet och de hot som kan drabba en dator eller ett nätverk. Detta gav en generell bild av hur TCP/IP fungerar, vilka olika brandväggsarkitekturer som finns och hur de skiljer sig från varandra. Med sökmotorer på Internet gjordes en informationsökning om brandväggar, olika metoder för att utföra attacker, intrångsverktyg och verktyg för att analysera trafik. Därefter bestämdes vilka brandväggar, testmetoder, intrångsverktyg och applikation för trafikanalys som skulle användas.

1.4.2 Metod för val av personliga brandväggar för testning
Första ansatsen var att bara de två inbyggda personliga brandväggarna i Microsoft Windows XP SP 2 och Linuxdistributionen Fedora Core 2 skulle testas [6]. Vi fann snabbt, baserat på det material vi funnit, att det var mer intressant med ett bredare perspektiv. Det utökades till att omfatta även hur andra fristående personliga brandväggar som fungerar i Windows-plattformen skulle klara sig mot olika typer av attacker [5].
Under informationssökning av brandväggarna hittades information om att den inbyggda brandväggen som medföljer Service Pack 2 till Microsoft Windows XP inte klarar av att stoppa utgående trafik
 [13]. En äldre Linuxdistribution valdes ut för att det skulle kunna finnas större möjligheter att hitta sårbarheter samt att båda operativsystemen skulle ha ett liknande lanseringsdatum.
Några krav som fanns i valet av personliga brandväggar var att de skulle vara inbyggda i operativsystemet eller gratis. De fristående personliga brandväggarna valdes ut efter ett urval av de fristående lösningar som funnits publicerade på en hemsida som förser med nedladdning av program. Dessa brandväggar valdes ut baserat på popularitet [7].  För att få mer ingående information om de brandväggar som behandlades i uppsatsen hämtades information från respektive brandväggs hemsida.
1.4.3 Framtagning av testverktyg
Val av intrångsverktyg och applikation för trafikanalys
En viktig aspekt i valet av intrångsverktyg var att de applikationer som skulle användas i utvärderingen av brandväggarna skulle vara gratis. I sårbarhetstestet fanns det bland annat två program som skulle kunna användas men på grund av att de inte var gratis valdes de inte [3][4]. Trafikanalys gör det möjligt att kontrollera trafik som skapas mellan de datorer som är med i testen. Analys av trafik ger även möjlighet att undersöka om de intrångsverktyg som deltar i testen fungerar korrekt. Val av applikation för trafikanalys gjordes enligt följande krav:

· Applikationen ska ha ett grafiskt användargränssnitt.

· Applikationen ska ha möjlighet att konvertera till olika filformat som ger möjlighet till grundligare undersökning av portskanning.

· Applikationen ska finnas tillgänglig för de två operativsystem som används i utvärdering av brandväggar.

Testmetoder
De testmetoder som användes för att utvärdera de personliga brandväggarna ur säkerhets-synpunkt indelades i tre huvudkategorier:

· Skanningstest 

· Test av utgående trafik

· Sårbarhetstest

De testade personliga brandväggarna i egen testning bör klara av att ge ett skydd för samtliga valda testmetoder som användes för att utvärdera brandväggarna ur säkerhetssynpunkt. Varje test genomfördes ett flertal gånger för att på detta sätt få tillförlitliga resultat. 

Skanningstest
Skanningstestet delades upp i tre delar, vanlig TCP- och UDP-skanning, avancerad skanning och ping-skanning. Skanningstestet undersöker om portar är öppna och synliga utåt på en dator. Dessa portar har oftast definierade användningsområden som olika typer av tjänster använder sig av. Skanningstestet användes för att undersöka om de testade brandväggarna kan skydda mot de valda skanningsmetoderna i skanningstestet. Ett urval av 15 skanningsmetoder gjordes bland de tillgängliga 23, detta då inte alla fanns vara relevanta [se bilaga 1]. 

Skanningsmetoder som inte ansågs kunna användas i skanningstestet var [8]:

· Test som inte går att utföra på båda operativsystemen Windows och Linux. 

· Skanningstest av sällsynta IP-protokoll som bland annat avancerade switchar och routrar använder sig av.

· Skanningstest som används för att försöka lösa olika typer av problem i nätverk till exempel lista alla datorer i ett nätverk för att samla in information om dem. Detta då datorerna i undersökningen är kända sedan tidigare. 

· Test som inte längre anses vara av nytta enligt intrångsverktygets utvecklare.

Test av utgående trafik
Test av utgående trafik undersökte om någon av de testade personliga brandväggarna tillåter att initiering av utgående trafik från en dator utan en användares vetskap och samtycke. Den utgående trafik som testades bygger på kända trojan- och maskrelaterade hot. De trojaner och maskar som valdes ut för detta test hämtades från en lista som publicerats av säkerhetsföretaget Symantec [9]. I detta test simulerades ett scenario med hjälp av ett intrångsverktyg där utgående trafik skapas i de portar som ett antal kända trojaner och maskar använder sig av. De trojaner och maskar samt de portar som dessa använder sig av har valts ut beroende på den risknivå som säkerhetsföretaget Symantec har satt på dem. I testet simulerades det att utvalda trojaner och maskar även drabbar Linuxsystem när de i själva verket bara drabbar Windowsbaserade operativsystem. 

Sårbarhetstest
Det intrångsverktyg som användes i sårbarhetstestet gav en möjlighet till att få en större kunskap om vilka implikationer som öppna portar kan ha när man använder sig av tjänster som kan ha sårbarheter. De sårbarhetstest som valdes ut beror på [10]:

· Vilket operativsystem som används; test som är specifika för ett visst operativ-system används inte på ett annat operativsystem.

· Om testet används för andra operativsystem än Microsoft Windows XP och Linux användes inte testet.

· Test som används för att hitta sårbarheter i servrar genomfördes inte. 

· Test som är specifika för en brandvägg användes inte på andra brandväggar.

Sårbarhetstestet användes för att ta reda på om de utvalda personliga brandväggarna kan ge ett skydd mot att tjänster som har sårbarheter är synliga när brandväggarna är aktiverade.

1.4.4 Metod för datainsamling 
Den egna testningen bestod av att testa de tio brandväggar som ingår i utvärderingen med de tre valda testmetoderna [se kapitel 4, sida 11]. Datainsamling genomfördes först utan brand-väggar aktiverade och användes för att få reda på om öppna portar var synliga utåt, om utgående trafik tilläts initieras, om det fanns sårbarheter i tjänsterna samt för att kontrollera och analysera trafiken mellan datorerna i testningen. Detta genomfördes med de tre valda intrångsverktygen och applikation för trafikanalys [11] [12] [14] [15]. Därefter genomfördes datainsamlingen med de valda brandväggarna aktiverade med hjälp av intrångsverktygen och applikation för trafikanalys. Detta för att ta reda på om brandväggarna gav ett skydd mot de tre testmetoderna som användes för att utvärdera brandväggarna. Resultatet av den egna testningen är sammanställt i tabeller. De resultat som fåtts fram med brandväggar aktiverade ligger till grund för utvärderingen.

1.4.5 Metod för utvärdering
Efter att varje testmetod genomförts med intrångsverktygen och trafik kontrollerats med hjälp av applikationen för trafikanalys undersöktes de data som fåtts fram. Resultaten som presenterades i tabeller granskades först utan brandväggar aktiverade och därefter med brandväggar aktiverade. Detta gjordes för att ta reda på om det fanns en skillnad på de data som erhållits. Efter detta bedömdes om de testade brandväggarna klarat av att skydda, alternativt inte klarat av att skydda mot de tre testmetoder som användes vid utvärderingen.

2 Datorkommunikation och protokoll

Detta kapitel ger en beskrivning om hur datorkommunikation går till enligt standardiserings-organet ISO samt den teknik som kommunikationen över Internet bygger på.
2.1 OSI-modellen

OSI-modellen (Open Systems Interconnection) utvecklades i slutet av 1970-talet av det internationella standardiseringsorganet ISO [10]. Målet var att skapa en modell som på ett standardiserat sätt skulle beskriva hur datorkommunikation går till. OSI-modellen består av sju lager, det lager som är nederst (fysiskt lager) är det som är närmast hårdvaran och det översta lagret är det som är närmast användaren (applikationslagret) [16]. 

I applikationslagret finns de program som gör det möjligt att föra över filer, skicka e-post, upprätta fjärrförbindelser med mera. Med protokoll* eller program menas här sådana som arbetar med nätverk och inte vanliga applikationer som Word eller Excel. Exempel på protokoll eller program från detta lager är FTP, SSH, HTTP med mera som förser med tjänster
. I presentationslagret anpassas all inkommande information och presenteras så att den mottagande datorn förstår informationen. Sessionslagret har till uppgift att hålla reda på hur sessioner startas och avslutas. En typ av session kan vara att ett program som har en koppling till en dator [16]. 

I transportlagret delas data upp i flera mindre paket för att nätverkslagret lättare ska kunna arbeta. Transportlagret på mottagarsidan har till uppgift att sätta ihop paket i rätt ordning när de har skickats. I transportlagret finns TCP- och UDP-protokollen. Nätverkslagret har ansvar för routing och vidarebefordring av paket som skickas i ett nätverk. IP- och ICMP-protokollen finns i nätverkslagret. Datalänklagret är gränssnittet mellan nätverksapplikationer och hårdvara [16]. Information tas om hand för att sändas vidare till rätt mottagare baserat på hur informationen har tagits emot och hur mottagaren vill ha den. Det fysiska lagret är det lager där kommunikation mellan enheter pågår till exempel kablar, kontakter med mera [16].
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Figur 2.1 OSI-modellens sju lager [32]
2.2 Protokoll
2.2.1 Internet Protocol
Internet Protocol, IP, är ett exempel på ett förbindelselöst protokoll [16]. I ett sådant protokoll kommer den som sänder, inte att verifiera en mottagares existens eller göra en förfrågan om tillåtelse innan den sänder datagram* eller paket [16]. IP förutsätter att data som skickas till en användare via en så kallad gateway* kommer att hitta fram till den rätta mottagaren. Eftersom data skickas till en mottagare utan att tala om att det är på väg finns det inget sätt för mottagaren att veta om data har förlorats på vägen. Den dataenhet som IP arbetar med kallas paket eller datagram. I paketet finns förutom datadelen ett IP-huvud som innehåller information som behövs för att paket ska komma fram till rätt mottagare. Detta kan till exempel vara en mottagares eller en avsändares adress.

2.2.2 Transmission Control Protocol
Transmission Control Protocol, TCP, är ett förbindelseorienterat transportprotokoll som erbjuder pålitlig kommunikation mellan två processer som kommunicerar med varandra till exempel två olika datorer i ett nätverk. Med förbindelseorienterat protokoll menas att när en förbindelse etableras kommer den att hållas vid liv tills någon av de parter som kommunicerar bestämmer sig för att avbryta förbindelsen [16]. Pålitlig kommunikation innebär att ett TCP-segment som sänds från en applikation delas upp, levereras utan förluster och sätts sedan ihop i rätt ordning när det kommer fram till den applikation som tar emot segmentet [16]. 

Mellan TCP och de tjänster som en användare använder sig av finns ett gränssnitt som utgörs av portar. Dessa kan vara av server- eller klient-typ beroende på vad för roll en dator har i en viss situation. När en användare vill utnyttja någon tjänst som servern tillhandahåller anropar klient-datorn från en port till en server-dator och dess port för att få tillgång till en viss tjänst.

TCP är ansvarig för de flaggor som används vid markering av handskakning* och för hur kommunikation ska gå till. De flaggor som TCP innehåller är [17]:

· URG: Talar om att paketet innehåller brådskande data.

· ACK: Används för att bekräfta att data har kommit fram.

· PSH: Tvingar iväg ett segment fast det inte är tillräckligt stort.

· RST: Används för att abrupt avbryta en förbindelse.

· SYN: Meddelar mottagaren att en ny anslutning önskas.

· FIN: Används för att avsluta en förbindelse.

När en TCP-session påbörjas innehåller den tre faser: anslutning, dataöverföring och nerkoppling. En three-way handshake används för att ansluta, medan en nerkoppling kan kräva fyra steg.  Det första som händer i anslutningsfasen är att den anslutande datorn skickar ett SYN-segment med en SYN-flagga på till den dator som förbindelsen ska göras mot (se figur 2.2). I SYN-flaggan kan det finnas information om vilka specialfunktioner som datorn som sänder har. När den sändande datorn tar emot förbindelsen och accepterar den svarar den med ett SYN/ACK-segment. I det segmentet finns både SYN- och ACK-flaggorna satta. 

När den mottagande datorn tar emot SYN/ACK segmentet skickar den ett ACK segment för att bekräfta att segmenten har kommit fram. Därefter går anslutningsförbindelsen över till en dataöverföringsförbindelse. Om den mottagande datorn inte accepterar kommunikation kommer den att svara med ett RST-segment, som avbryter förbindelseförsök med den sändande datorn. De tre paket som skickas - SYN, SYN/ACK och ACK bildar three-way handshake.

Vid avslutningsfasen går förbindelsen in i dataöverföringsfasen där data kan skickas mellan sändare och mottagare. Data som skickas delas upp i segment och skickas i var sitt IP-paket. När ett datasegment har kommit fram till mottagaren skickar den ett ACK-segment för att visa att segmentet har kommit fram. Om ACK-segmentet inte har kommit tillbaka till sändaren skickar sändaren om segmentet. 

När någon av sändare eller mottagare i förbindelsen inte har mer data att skicka, markeras detta med att den ena ändpunkten skickar ett FIN-segment som bekräftas av mottagaren med ett ACK-segment. Mottagaren stänger då ned sin förbindelse genom att skicka ett FIN-segment. När både sändare och mottagare har skickat sina FIN-segment och de blivit bekräftade med ACK-segment är TCP-förbindelsen stängd. En TCP-handshake består av de tre faserna, anslutning, dataöverföring och nerkoppling.
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Figur 2.2 Trafik som skapas med TCP-handshake[18]

2.2.3 User Datagram Protocol
User Datagram Protocol, UDP är ett förbindelselöst protokoll för överföring av enskilda paket över IP [16]. UDP-protokollet upprätthåller inga bestående förbindelser mellan sändare och mottagare och det görs inga försök att skicka om paket som tappats bort. Det finns ingen garanti för att paket ska komma fram med UDP-protokollet och om paket kommer fram till mottagaren finns möjligheten (risken?) att de kommer fram i en annan ordning än de hade vid sändningen. UDP-protokollet används för tillämpningar där de data som sänds är relaterade till tiden, till exempel ljud eller video där det är fördelaktigt att missa en liten del av det som sänds än att få den extra fördröjningen som omsändningar innebär [19]. Eftersom UDP är ett förbindelselöst protokoll behövs ingen handskakning utföras för att sända data [16].

2.2.4 Internet Control Message Protocol
Internet Control Message Protocol, ICMP är ett protokoll som används för diagnostik av routing* och annan funktionalitet samt för kontroll- och felmeddelande-hantering i ett TCP/IP nät. Ping och traceroute är exempel på program som använder ICMP. Ping används för att ta reda på om en viss dator svarar på tillrop. Traceroute används för att spåra upp och rapporterar den väg som datapaket transporteras då två datorer kommunicerar med varandra över Internet. ICMP är precis som UDP, förbindelselöst och garanterar inte att paket kommer fram [16].

3 Brandväggar

I detta kapitel presenteras olika brandväggsarkitekturer samt de personliga brandväggar som valts ut för utvärderingen. 
3.1 Brandväggsarkitekturer
En brandvägg kan användas för att filtrera paket som kommer utifrån till exempel Internet in till ett internt nätverk. Detta görs genom att brandväggen inspekterar trafik och bestämmer om den är behörig eller inte behörig. Brandväggar som inte är avancerade fungerar i data-, nätverks- och transportlagret i OSI-modellen. Detta innebär att denna typ av brandvägg inte kan utföra filtrering baserat på ett pakets innehåll. Dessa brandväggar kan till exempel inte filtrera e-post för virus eller för specifik oönskat innehåll inom ett webbdokument [20]. Mer avancerade brandväggar kan utföra filtrering ända upp i applikationslagret i OSI-modellen.

3.1.1 Packet filtering
En paketfiltrerande brandvägg använder sig av en uppsättning regler för varje inkommande IP-paket och fungerar i transportlagret i OSI-modellen. Paket släpps antingen igenom eller stoppas. Reglerna är baserade på användarens eller mottagarens adress, protokoll, MAC-adress*, tjänsteport och vilken tjänst som avses. Vid paketfiltrering används en lista av regler som är baserade på om de passar in på fält i IP- eller TCP-huvudet. Om det finns en regel som överensstämmer med ett fält kommer den regeln anropas för att fastslå om ett paket ska släppas igenom eller stoppas. Om det inte finns någon regel som stämmer överens med ett fält i IP- eller TCP-huvud kommer en standardåtgärd att åberopas.
3.1.2 Stateful inspection
Stateful inspection spårar varje anslutning som färdas i alla gränssnitt i en brandvägg och ser till att dessa är valida. En brandvägg med stateful inspection granskar inte bara IP huvudets information utan utför också en grundligare undersökning av ett pakets innehåll ända upp till applikationslagret för att ta reda på mer information än bara käll- och destinationsadress [21]. En brandvägg med stateful inspection övervakar en anslutnings tillstånd och sammanställer denna information i en tillståndstabell med direktiv för varje pågående etablerad förbindelse. Filtreringsbeslut tas inte bara av de regler som en person har definierat utan också av högre nivå kontext som grundar sig på tidigare paket som gått igenom brandväggen [20].

3.1.3 Stateful filtering
När ett paket försöker att skapa en anslutning till en brandvägg kommer paketfiltrering att skapa en notering i tillståndstabellen för den aktuella anslutningen [21]. Alla följande paket som tillhör den aktuella anslutningen där det finns en notering i tillståndstabellen kommer att tillåtas att passera utan att matcha hela regelverket. Tillståndstabeller ses igenom innan filtreringen börjar evaluera filtreringsreglerna. Paketfiltrering beslutar om ett paket tillhör en anslutning och om ett tillstånd existerar i tillståndstabellen genom att se igenom paketets sekvensnummer som är lagrade i TCP-huvudet. När sekvensnumret inte passar kastas paketet. Stateful filtering bestämmer ett pakets validitet baserat på käll- och destinations IP-adress och portnummer.

3.2 Val av brandväggar
De personliga brandväggar som valdes ut för testning är gratis eller inbyggda i operativsystemen
. Brandväggarna som har valts ut använder sig alla av packet filtering. Stateful inspection används av nio av tio brandväggar. En brandvägg använder sig av stateful filtering.

AS 3 Personal Firewall 1.1.8
AS 3 Personal Firewall är skapat av det brittiska företaget Soft4U. Brandväggen är skapad för att hindra inkräktare från att komma in på ett nätverk eller förhindra initiering av utgående trafik. Detta görs genom att brandväggen kontrollerar nätverket och ser igenom alla TCP-anslutningar. När detta har gjorts jämförs anslutningarna med regler som är skapade av användaren. Brandväggen har en regel-editor för att definiera säkerhetsprinciper när anslutningar sker från icke tillåtna IP-adresser och portar. Brandväggen använder sig av stateful inspection [22]. 

Filseclab Professional Edition 3.0
Filseclab Professional Edition är en öppen källkodslösning från det kinesiska företaget Filseclab och är skapad för att vara användarvänlig och kraftfull på samma gång. Brandväggen skyddar mot de flesta attacker som maskar, virus, trojaner och spyware*. Med hjälp av digitala signaturer och verifiering kan brandväggen automatiskt känna igen välkända program. Brandväggen använder sig av stateful inspection [23].

Kerio Personal Firewall 2.1.5
Kerio Personal Firewall är en brandvägg som använder sig av stateful inspection och har skapats av det nordamerikanska företaget Kerio. Brandväggen skapar en loggfil med information om vilka anslutningar som tillåts och inte tillåts att komma innanför brandväggen. Det grafiska gränssnittet som medföljer brandväggen tillåter modifiering av loggfilen. En äldre version av Kerio Personal Firewall används i testen då den nya versionen inte ger möjlighet att använda alla funktioner som brandväggen har efter trettio dagars användning [24].

Netfilter
Netfilter som medföljer Linuxkärnan version 2.6.5 i Linuxdistributionen Fedora Core 2 är uppdelat i två delar, den del som är inbyggd i Linuxkärnan, Netfilter och användarverktyget iptables som används för att skapa direktiv för ett regelverk för brandväggen. Både iptables och Netfilter används för att skapa en paketfiltrerande brandvägg med stateful inspection. Iptables används för att underhålla, upprätthålla och inspektera brandväggsregler. En generell tabellstruktur används av iptables för att definiera olika direktiv för Netfilter. De olika direktiven består av ett antal tillståndsmallar och där en åtgärd är knuten till en specifik tillståndsmall. Tillsammans med förbindelsespårning och adressöversättning utgör Netfilter och iptables hela ramverket för brandväggen [25].

Outpost Firewall 1.0
Outpost Firewall är skapat av det ryska företaget Agnitum som huvudsakligen levererar tekniska produkter och då främst Outpost firewall. Brandväggen har egenskaper som intrångsdetektering för att förhindra attacker i realtid, anti-spam funktioner, skydd av känslig information, paket- och applikationsfiltrering och skyddar även datorn från att vara synlig på nätverket. Brandväggen använder sig av stateful inspection [26].

R-Firewall 1.05
R-Firewall är en brandvägg som använder sig av stateful inspection och har skapats av det kanadensiska företaget R-Tools Technology, som är ledande inom återskapning av förlorad data, säkerhet och sekretess. Brandväggen har vanliga funktioner som skyddar mot intrång, attacker, trojaner, spyware och andra interna och externa hot. R-firewall kan bland annat filtrera bort Internetsidor som kan installera farliga komponenter när man surfar på Internet. Annat skydd som brandväggen ger är att den detekterar och blockerar nätverksintrång, ser igenom e-post och dess bilagor för att hitta farligt innehåll som till exempel exekverbara program [27]. 

Safezone Personal Firewall 4.1
Safezone Personal Firewall är en brandvägg som skapats av det israeliska företaget MinuteGroup. Det startade år 2000 och sysslar huvudsakligen med lösningar för nätverk och Internetsäkerhet. Safezone skyddar den interna datorn från externa anslutningar genom att analysera och vidarebefordra nätverkstrafiken. Brandväggen som använder sig av stateful inspection ger skydd mot trojan- och maskattacker med mera. Brandväggen skyddar även mot att privat innehåll skickas från en användares dator utan tillåtelse [28].

Sensiveguard 1.06

Sensiveguard är en brandvägg som skapats av det nordamerikanska företaget BrightTime Technologies. Brandväggen skyddar inte bara det egna nätverket och datorn utan även känslig systeminformation och datafiler. Brandväggen använder sig av stateful inspection [29].

Microsoft Windows XP SP 2 Firewall
Windows-brandväggen är en brandvägg med stateful filtering som medföljer Service Pack 2 till operativsystemet Microsoft Windows XP och är en förbättring av den tidigare inbyggda brandväggen ICF, Internet Connection Firewall som följde med Microsoft Windows XP när det lanserades. Den inbyggda brandväggen tillåter utgående trafik att flöda normalt och accepterar automatiskt ingående svar till utgående förfrågningar [30]. 

Zonealarm 6
Zonealarm version 6 skapades av det nordamerikanska företaget Check Point och använder sig av stateful inspection. Zonealarm kan bland annat känna igen välkända applikationer och konfigurera dessa automatiskt för att ge dem lämplig access till Internet. Vid konfiguration av Zonealarm används antingen de fördefinierade säkerhetsnivåerna som följer med brandväggen eller av en egen definierad säkerhetsnivå [31].

4 Testning
De personliga brandväggar som utvärderas har valts ut enligt våra avgränsningar. Netfilter som medföljer Linuxkärnan och brandväggen som medföljer Service pack 2 för Microsoft Windows XP är inbyggda i respektive operativsystem. De resterande brandväggarna i testen är gratis att använda för personligt bruk i operativsystemet Microsoft Windows XP.

De tre testmetoder som används för att utvärdera brandväggar ur en säkerhetssynpunkt genomförs i en miljö som är kontrollerad. En kontrollerad miljö innebär att en router* används för att separera de datorer som utsätts för testen från Internet (figur 4.1). Detta görs eftersom det ger en större kontroll över testen och samtidigt undvika att till exempel en Internetleverantörs inställningar på något sätt kan påverka testresultaten och möjligheterna att utföra testen.
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Figur 4.1 Beskrivning över en kontrollerad miljö
4.1 Val av intrångsverktyg och applikation för trafikanalys
Nmap
Nmap version 3.93, är ett gratis intrångsverktyg som används för säkerhetsgranskning samt granskning av nätverk. Intrångsverktyget är skapat för att snabbt kunna utföra portskanning i större och mindre nätverk. Med nmap kan man bland annat ta reda på vilka datorer som finns på nätverket; vilka tjänster som körs på dem; vilket operativsystem och vilken version som används. Intrångsverktyget är tillgängligt för både Linux– och Windows- system [8].

Netcat
Intrångsverktyget Netcat version 0.71, är skapat och underhålls av Giovanni Giacobbi. Netcat används bland annat för portskanning, skapa utgående trafik samt för att fjärrstyra datorer som är uppkopplade mot Internet. Detta uppnås genom att intrångsverktyget läser och skriver data över en nätverksanslutning genom att använda sig av protokollen TCP, IP och UDP.  Intrångsverktyget är gratis och finns för båda operativsystemen Linux och Windows [12].

Nessus
Nessus version 2.2.4, är ett intrångsverktyg som används för automatiserad testning för att upptäcka, identifiera och lösa kända säkerhetsproblem. Intrångsverktyget skapades 1998 av Renaud Deraison med målet att förse Internetanvändare med en gratis, kraftfull, uppdaterad och lättanvänd säkerhetsskanner som kan fjärrstyras. Intrångsverktyget använder sig av klient-server-arkitekturen där en klient styr en server som utför skanning och letar efter sårbarheter på de datorer som testas. Serverdelen av intrångsverktyget finns bara tillgängligt för Linux-system medan klientdelen finns för både Linux– och Windowssystem [14].

Ethereal
Ethereal är en gratis applikation för Linux– och Windowssystem och används för att lyssna av och analysera den trafik som uppstår mellan datorer. Applikationen tillåter undersökning och analys av data från ett antal olika filformat. Programmet tillåter interaktiv undersökning och genomsökning av data för att få detaljerad information om paket som sänds genom programmets grafiska gränssnitt. Version 0.10.12 för Microsoft Windows XP SP 2 respektive version 0.10.0a-1 för Fedora Core 2 används för trafikanalys [15].

4.2 Tester
Det första testet är ett skanningstest och använder sig av programmet nmap för att utföra olika metoder för portskanning [11]. Det andra testet används för att undersöka om brandväggarna klarar av att stoppa utgående trafik. Ett exempel på utgående trafik kan vara ett destruktivt program som försöker kommunicera med andra datorer utan användarens vetskap. Det verktyg som används för att skapa utgående trafik är netcat [12]. Det tredje testet är ett sårbarhetstest som kontrollerar och letar efter kända sårbarheter på tjänster. Intrångsverktyget som användes för sårbarhetstestet är nessus [10]. De tre testen kommer att först köras med brandväggarna avstängda och sedan med brandväggarna påslagna. Detta görs för att få reda på om brandväggarna:

· Ger skydd mot skanningsmetoderna i skanningstestet.

· Om de kan stoppa initiering av utgående trafik av destruktiva program.

· Om brandväggarna kan ge ett skydd mot att tjänster som har en sårbarhet är synliga när brandväggarna är aktiverade. 

För att säkerställa resultatens reliabilitet kommer testen att utföras tre gånger. Applikationen ethereal används för att analysera trafik mellan datorerna i testen samt för att garantera att intrångsverktygen fungerar korrekt [15]. 

4.3 Skanningstest

Skanningstestet är uppdelat i tre delar där programmet nmap används för att utföra portskanning. Tre datorer användes för detta test. Den ena datorn användes för att utföra portskanning. Den andra datorn är den som utsattes för portskanning. Den tredje datorn används i Idle-skanning som möjlig mål för portskanning. Den första skanningsmetoden är vanlig TCP- och UDP-skanning som försöker ta reda på information om vilka portar som är öppna på en dator som utsätts för portskanning. Följande skanningsmetoder användes i TCP- och UDP-skanning [11]:

· TCP SYN-skanning

· TCP Connect-skanning 

· ACK-skanning 

· RPC-skanning

· UDP-skanning

Den avancerade skanningsmetoden används för att få mer ingående information än den som fås i en vanlig TCP- och UDP-skanning till exempel vem som äger en tjänst som körs i den dator som utsätts för portskanning. I den avancerade skanningsmetoden ingår metoderna [11]:

· Fragmentation-skanning 

· Idle-skanning 

· Operation system fingerprinting

· Stealth-skanning

· Version detection-skanning

Det tredje skanningstestet, ping-skanning undersöker om en dator svarar på förfrågningar från andra datorer. Detta är något som kan användas för att senare kunna portskanna en dator efter mer detaljerad information som kan användas för att utföra någon typ av attack. I ping-skanning ingår metoderna [11]:

· ICMP Echo Request Ping

· TCP ACK Ping

· TCP SYN Ping

· UDP Ping

· Ping

4.3.1 Vanlig TCP- och UDP-skanning
TCP- och UDP-skanning försöker ta reda på vilka portar som är öppna på en dator som utsätts för portskanning. Beroende på det svar som fås när en TCP-handskake utförs mellan två datorer som kommunicerar med varandra kan information fås fram om den portskannade datorn har en eller flera portar öppna. De olika skanningsmetoderna i skanningstestet syftar till att ta reda på om de personliga brandväggarna skyddar mot denna typ av portskanning.

4.3.2 Avancerad skanning
Avancerade skanning används för att få mer ingående information om den dator som portskannas för att i senare skede kunna utföra olika typer av attacker. I avancerad skanning ingår det fem skanningsmetoder, Fragmentation-skanning, Idle-skanning, Operation system fingerprinting, Stealth-skanning och Version detection-skanning. 

Med Fragmentation-skanning skapas onormalt små IP-paket som egentligen inte ska förekomma. Detta åstakomms genom att IP-huvudet delas upp i fragment. Detta gör det svårare för paketfiltrerande brandväggar att upptäcka en person som försöker att kringgå en brandvägg [11]. Denna skanningsmetod används för att ta reda på om de valda brandväggarna kan ge ett skydd mot fragmenterade IP-paket.

Nmap använder sig av Idle-skanning för att hämta portinformation genom att använda sig av en annan dator kallad ”zombie” som finns i ett nätverk. När skanningen har genomförts kommer det att se ut som om den datorn som har utnyttjas (”zombie”) kommer att vara den som genomfört portskanningen. Bland annat kommer ”zombie” datorns IP-ID att inkrementeras. Inkrementering av en dators IP-ID är en indikation på att den har utnyttjats som ”zombie”. Denna skanningsmetod används för att ta reda på om en brandvägg kan förhindra att en dator kan utnyttjas som ”zombie”.

Nmap använder sig av Operation system fingerprinting för att bland annat ta reda på vilket operativsystem som den portskannade datorn använder sig av. Detta gör nmap genom att jämföra de resultat som fås fram vid portskanning med en databas som innehåller information om hur olika operativsystem svarar på skanningsförsök. De data som fås fram kan användas för att hitta sårbarheter i till exempel operativsystemet och som senare kan användas för att utföra en attack [11]. Syftet med denna skanningsmetod är att ta reda på om brandväggarna kan skydda ett operativsystems identitet.

Stealth-skanning består av tre skanningsmetoder, FIN-skanning, Xmas Tree-skanning och Null-skanning. De kallas Stealth-skanning eftersom de skickar ett enkelt datasegment till en TCP-port utan att TCP-handskakning eller ytterligare sändning av paket utförs samt att ett svar tvingas fram av den dator som portskannas [11]. Stealth-skanning fungerar genom att nmap manipulerar delar av TCP-huvudet för att tvinga fram ett svar från den dator som blir portskannad. En dator med en brandvägg aktiverad tar emot dessa paket med manipulerade TCP-huvuden, går igenom dem för att sedan kasta dem. Syftet med denna skanningsmetod är att ta reda på om de personliga brandväggarna kan ge ett skydd mot de skanningsmetoder som ingår i Stealth-skanning.

4.3.3 Ping-skanning
Ping-skanning skickar en enkel ICMP Echo förfrågan från den dator som utför portskanning till den dator som blir utsatt för portskanning. Om en dator svarar på en förfrågan skickas ett ICMP Echo svar med information om att datorn är tillgänglig för kommunikation. Om inget svar ges tillbaka betyder det att den paketfiltrerande brandväggen har stoppat ICMP-paket.  Syftet med ping-skanning i nmap är att undersöka om de personliga brandväggarna kan förhindra att svar provoceras fram från en dator [11]. 

4.4 Test av utgående trafik
En brandväggs uppgift är inte bara att stoppa obehörig ingående trafik utan också utgående trafik. Program som finns installerade på en dator kan initiera utgående trafik som kan vara destruktivt. Dessa program kan försöka öppna portar eller kommunicera med andra datorer på Internet utan användarens vetskap eller samtycke. Exempel på sådana program kan vara trojaner, virus eller maskar som har till uppgift att förstöra och sprida sig på Internet [32].

Intrångsverktyget netcat användes för att läsa och skriva data mellan två datorer över en nätverksanslutning genom att använda sig av TCP-protokollet [12]. I test av utgående trafik kommer fyra TCP-portar testas för att undersöka om brandväggarna klarar av att stoppa denna typ av trafik. Två av portarna används av maskar och de andra två av trojaner. Säkerhets-företaget Symantecs ”Security Response Threat Severity Assessment”, SRTSA, evaluerar säkerhetshot och klassificerar dessa i olika riskkategorier. I dessa kategorier finns det tre stycken underkategorier som analyseras för att fastställa risknivån [33].

· ”Wild”: I vilken omfattning ett destruktivt program har spridits till användare.

· ”Damage”: Den skada ett destruktivt program kan åstadkomma.

· ”Distribution”: I vilken hastighet ett destruktivt program kan spridas.

Efter att de ovanstående underkategorierna har fastställts bestäms vilken risknivå ett hot tilldelas enligt säkerhetsföretaget Symantec. Det finns sammanlagt fem risknivåer i SRTSA [33]:

1. ”Very Low”: Denna kategori utgör ett litet hot för användare eftersom ett program som är destruktivt kan spridas långsamt samt att den skada som programmet kan åstadkomma är lågt.

2. ”Low”: I denna kategori kan ett destruktivt program göra skada. Spridning av ett destruktivt program är dock långsamt.

3. ”Moderate”: I denna kategori kan ett destruktivt program spridas tämligen snabbt och göra skada.

4. ”Severe”: I denna kategori kan ett destruktivt program spridas snabbt och göra skada.

5. ”Very Severe”: I den högsta kategorin kan ett destruktivt program spridas mycket snabbt och göra stor skada.

De två maskar och två trojaner som används i test av utgående trafik ligger på nivå 3 respektive 2 i risknivå (se figur 4.2). Dessa två risknivåer används eftersom maskar och trojaner med en högre risknivå inte hittades i SRTSA. [9] Med test av utgående trafik undersöks om de personliga brandväggarna kan skydda mot initiering av utgående trafik som de destruktiva programmen försöker påbörja. 

	Namn
	Protokoll
	Port
	Typ
	Risknivå

	W.32.Erkez.D@mm
	TCP
	8181
	Mask
	3

	W.32.Sober.X@mm
	TCP
	37
	Mask
	3

	Backdoor.Latinus
	TCP
	11831
	Trojan
	2

	Backdoor.WinShell.50
	TCP
	8719
	Trojan
	2


Figur 4.2 Maskar och trojaner i test av utgående trafik
4.5 Sårbarhetstest
För sårbarhetstestet används intrångsverktyget nessus. Programmet består av två delar, portskanning och kontroll av de tjänster som körs på de portar som är öppna. Förutom egna metoder för att utföra portskanning använder sig nessus även av nmap för portskanning [14]. Sårbarhetstestet kommer först att utföra en portskanning på den dator som undersöks för att hitta TCP- och UDP-portar som är öppna samt identifiera dessa (se figur 4.3). 

När detta har gjorts undersöker nessus vilka portar som är knutna till en viss tjänst för att ta reda på om tjänsten kan ha en känd sårbarhet eller någon annan typ av säkerhetsproblem. Intrångsverktyget uppdateras ständigt med ny information om sårbarheter och andra typer av svagheter som olika program kan ha samt med nya applikationer som kan användas i de intrångsförsök som nessus utför. Dessa applikationer kallas för ”plugins” av vilka det finns tusentals.
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Figur 4.3 Skanning med nessus
Nessus grupperar ”plugins” i olika kategorier så kallade familjer och i de olika familjerna kan det finnas hundratals ”plugins” [10]. Det finns sammanlagt fyrtio familjer som kan användas i nessus och i sårbarhetstestet används tjugo av dessa familjer [se kapitel 1.4.3, sida 4] [se bilaga 2]. När sårbarhetstestet har genomförts rapporterar nessus vilka sårbarheter som har hittats. Detta görs i olika risknivåer, en högre risknivå innebär en allvarligare sårbarhet. Det finns sex risknivåer [34]:

1. ”None”, det finns ingen risk för att råka ut för attacker.

2. ”Low”, information som till exempel en ”cracker” hittar kan vara till nytta men är i sig själv inte ett hot. Det kan vara att ett program som används på en dator visar vilken version som den har, något som kan utnyttjas för att hitta sårbarheter.

3. ”Medium”, det finns ett säkerhetshål som kan användas för att kunna utföra allvarligare attacker men den som utför en attack måste ha tillgång till något mer för att kunna utnyttja en sårbarhet till exempel kunna ladda upp filer eller ha ett användarkonto i en dator.

4. ”High”, en person som utför en attack kan få tillgång till ett program som tillåter kommunikation med operativsystemet, till exempel ett shell* kan användas för att exekvera kommandon.

5. ”Serious”, en sårbarhet som kan finnas i en dator kan avslöja information vilket kan vara användbart för en cracker när den utför attacker, till exempel kunna läsa några eller alla filer i ett operativsystem.

6. ”Critical”, en dator med en sårbarhet på den högsta risknivån har troligtvis redan råkat ut för olika typer av attacker där en utomstående person sedan tidigare fått tillgång till viktig data.

Med sårbarhetstestet undersöks om de personliga brandväggarna kan ge ett skydd mot att tjänster som har en sårbarhet är synliga när brandväggarna är aktiverade. I detta test ingår det även att brandväggarna ska kunna skydda mot att öppna portar är synliga utåt och annan information som kan hittas.

5 Resultat
Datainsamlingen utfördes först utan brandväggar aktiverade och därefter med brandväggar aktiverade med hjälp intrångsverktyg och applikation för trafikanalys. Utvärderingen gjordes med brandväggarna aktiverade.
5.1 Resultat utan brandväggar aktiverade

I resultat utan brandväggar aktiverade visas de resultat som fåtts fram genom den testning som genomförts i Microsoft Windows XP SP 2 och Linuxdistributionen Fedora Core 2 med hjälp av intrångsverktygen och applikation för trafikanalys.

5.1.1 Skanningstest

Vanlig TCP- och UDP-skanning utförd på Microsoft Windows XP SP 2
I tre av skanningsmetoderna, TCP SYN, TCP Connect och RPC-skanning i vanlig TCP-och UDP-skanning som utfördes på den dator som använder sig av operativsystemet Microsoft Windows XP SP 2 utan brandvägg aktiverad hittades tre öppna TCP-portar (se figur 5.1).

	Port
	Protokoll
	Tillstånd
	Tjänst

	135
	TCP
	Öppen
	Msrpc

	139
	TCP
	Öppen
	Netbios-ssn

	445
	TCP
	Öppen
	Microsoft-ds


Figur 5.1 Öppna portar TCP SYN, TCP Connect och RPC-skanning
TCP-port 135 används vid lokalisering av en tjänst på en avlägsen dator för att koppla upp sig mot den. TCP-port 139 och 445 används för fil– och skrivardelning i operativsystemet Microsoft Windows XP SP 2 och i andra operativsystem som har implementerat denna typ av tjänst. Dessa tre portar anses vara bland de portar som är farligast att ha öppna mot Internet [35]. Ack-skanning visade att den dator som utsatts för portskanning hade alla portar öppna. UDP-skanning visade att åtta portar var öppna ( se figur 5.2).
	Port
	Protokoll
	Tillstånd
	Tjänst

	123
	UDP
	Öppen
	Ntp

	137
	UDP
	Öppen
	Netbios-ns

	138
	UDP
	Öppen
	Netbios-dgm

	445
	UDP
	Öppen
	Microsoft-ds

	500
	UDP
	Öppen
	Isakmp

	1025
	UDP
	Öppen
	Blackjack

	1900
	UDP
	Öppen
	UPnP

	4500
	UDP
	Öppen
	Sae-urn


Figur 5.2 Öppna portar UDP-skanning
Den första UDP-porten 123 använder sig av tjänsten ”network time protocol”, ntp, som förser med tidsynkronisering för datorer. UDP-portarna 137, 138 och 445 används av den tjänst som bland annat förser med fil- och skrivardelning i operativsystemet Microsoft Windows XP SP 2. UDP-port 500 är tillgänglig för operativsystem som använder sig av IPsec tjänsten, som är ett par protokoll för att göra överföring av IP-paket säkra. De resterande UDP-portarna 1025 och 4500 har att göra med en RPC-tjänst som förser med NAT/IPSec. UDP-port 1900 används av Messenger som är ett klientprogram för att sända direktmeddelanden över Internet [35].
Vanlig TCP -och UDP-skanning utförd på Fedora Core 2
Vanlig TCP- och UDP-skanning som utfördes på den dator som använde sig av Fedora Core 2 visade att fyra TCP-portar var öppna (se figur 5.3). Dessa fyra portar var de samma i tre skanningsmetoder, TCP SYN, TCP Connect och RPC-skanning. 

	Port
	Protokoll
	Tillstånd
	Tjänst

	22
	TCP
	Öppen
	SSH

	111
	TCP
	Öppen
	Rpcbind

	139
	TCP
	Öppen
	Netbios-ssn

	445
	TCP
	Öppen
	Microsoft-ds


Figur 5.3 Öppna portar med TCP SYN, TCP Connect och RPC-skanning
TCP-port 22 används av Secure Shell, SSH, som är en tjänst för säker inloggning över ett nätverk. SSH krypterar trafik, lösenord, data och användarnamn. TCP-port 111 används av RPC som är en vanlig använd tjänst i UNIX. Ett exempel på detta är tjänsten Network File System, NFS, som förser med fildelning. Denna port anses vara mycket farlig och ska inte exponeras ut mot Internet [35]. Ack-skanning visade att alla portar är öppna när portskanning utförs utan brandvägg aktiverad. UDP-skanning visade att sju UDP-portar var öppna (se figur 5.4).

	Port
	Protokoll
	Tillstånd
	Tjänst

	68
	UDP
	Öppen
	Dhcpclient

	111
	UDP
	Öppen
	Rpcbind

	123
	UDP
	Öppen
	Ntp

	137
	UDP
	Öppen
	Netbios-ns

	138
	UDP
	Öppen
	Netbios-dgm

	913
	UDP
	Öppen
	Okänd

	32768
	UDP
	Öppen
	Omad


Figur 5.4 Öppna portar med UDP-skanning
Den första UDP-porten 68 används av tjänsten Dhcpclient för förfrågningar till server-datorer om att få tillgång till IP-adresser, nätverksadresser med mera. Den näst sista öppna porten, UDP-port 913 är okänd och nmap ger ingen information om vad för tjänst det är som körs på den. Den sista UDP-porten 32768 används av tjänsten för utgående klientanslutningar och är en UDP-port som används som standard i Linuxdistributionen Fedora Core 2 [35].  De andra portarna är sådana som förekommer i de tidigare skanningsmetoderna TCP SYN, TCP Connect och RPC-skanning.

Avancerad skanning utförd på Microsoft Windows XP SP 2
I avancerad skanning visade tre av fem skanningsmetoder, att samma tre öppna TCP-portar hittades i vanlig TCP- och UDP-skanning även hittades med avancerad skanning [se kapitel 5.1.1, sida 17]. Dessa var Fragmentation-skanning, Version detection-skanning och Operating system fingerprinting. Fragmentation-skanning visade att det gick att fragmentera TCP-paket. Operating system fingerprinting gav information om att den dator som portskannats använder sig av Microsoft Windows 2003 eller Microsoft Windows XP SP 2. Idle-skanning visade att en TCP-port var öppen, port 445, och att datorns IP-ID hade ökat.
De tre skanningsmetoder som ingår i Stealth-skanning, Fin, Xmas och Null-skanning visade däremot att alla portar var stängda trots att ingen brandvägg var aktiverad. Trafikanalys med ethereal bekräftade detta då trafikanalys visade att portskanning avbröts genom att en RST-flagga skickades tillbaka till den dator som genomfört portskanning. Version detection-skanning hittade samma tre öppna portar som tidigare skanningsmetoder visat och gav samtidigt lite mer information om den tjänst som kördes, dock gav den inte någon mer avancerad information om till exempel vilken version av tjänsten som användes (se figur 5.5). 

	Port
	Protokoll
	Tillstånd
	Tjänst
	Version

	135
	TCP
	Öppen
	Msrpc
	Microsoft Windows RPC

	139
	TCP
	Öppen
	Netbios-ssn
	Ingen information

	445
	TCP
	Öppen
	Microsoft-ds
	Microsoft Windows XP


Figur 5.5 Resultat version detection-skanning

Avancerad skanning utförd på Fedora Core 2

Fyra av fem skanningsmetoder i avancerad skanning visade att samma TCP-portar var öppna som i vanlig TCP- och UDP-skanning [se kapitel 5.1.1, sida 18]. De skanningsmetoder som visade detta var Fragmentation-skanning, Operating system fingerprinting, Stealth-skanning och Version detection-skanning. Fragmentation-skanning visade att det gick att fragmentera TCP-paket. Operating system fingerprinting gav information om att den dator som utsatts för portskanning använde sig av Linux som operativsystem med version 2.4.7 till 2.6.11 av Linux-kärnan. 

Det gick inte att hitta några öppna portar med Idle-skanning och det gick inte heller att inkrementera datorns IP-ID när Idle-skanning genomfördes. Detta kunde bekräftas med hjälp av trafikanalys av ethereal. Med Stealth-skanning och de skanningsmetoder som ingår i den (Fin, Xmas- och Null-skanning) visade det sig att det fanns en skillnad på de svar som erhållits jämfört med Microsoft Windows XP SP 2. Portskanning som gjordes mot den dator som använde sig av Fedora Core 2 visade att fyra portar var öppna. Dessa portar var de samma som i TCP SYN, TCP Connect och RPC-skanning [se kapitel 5.1.1, sida 18]. Trafik-analys med ethereal visar även att inget svar gavs tillbaka av den dator som utsatts för portskanning.

I Microsoft Windows XP med Service Pack 2 var det bara en begränsad information som uppnåtts med skanningsmetoden Version detection-skanning. Portskanning av datorn som använder sig av Linuxdistributionen Fedora Core 2 gav en mer utförlig information om de tjänster som användes på den portskannade datorn. Med hjälp av portskanningen hittades information om vilket versionsnummer de olika tjänsterna som användes på datorn med de öppna portarna hade (se figur 5.6).

	Port
	Protokoll
	Tillstånd
	Tjänst
	Version

	22
	TCP
	Öppen
	SSH
	OpenSSH 3.6.1p2

	111
	TCP
	Öppen
	Rpcbind
	Rpcbind

	139
	TCP
	Öppen
	Netbios-ssn
	Samba smbd 3.X

	445
	TCP
	Öppen
	Netbios-ssn
	Samba smbd 3.X


Figur 5.6 Version detection-skanning med öppna portar

Ping-skanning utförd på Microsoft Windows XP SP 2

Ping-skanning visade att samma tre TCP-portar var öppna som i vanlig TCP-och UDP-skanning och avancerad skanning [se kapitel 5.1.1, sida 17 och 18]. Detta var något som förekom i fyra av fem skanningsmetoder. Den femte skanningsmetoden ping, visade att den dator som utsatts för portskanning var tillgänglig och redo för anrop.

Ping-skanning utförd på Fedora Core 2
Ping-skanning visade att samma fyra TCP-portar var öppna som i vanlig TCP-och UDP-skanning och avancerad skanning [se kapitel 5.1.1, sida 18 och 19]. Detta var något som förekom i fyra av fem skanningsmetoder i ping-skanning. Skanningsmetoden, ping visade att den dator som utsattes för skanning var tillgänglig och redo att ta emot anrop från andra datorer.

5.1.2 Test av utgående trafik
Microsoft Windows XP SP 2 och Fedora Core 2
Med hjälp av intrångsverktyget netcat startades utgående trafik på de fyra valda TCP-portarna, 8181; 37; 11831 och 8719. Data som insamlades med ethereal visade att den utgående trafik, som startades kunde utgå från den dator som testades utan några problem på de båda operativsystemen utan någon brandvägg aktiverad. Trafikanalysen visade att först startas en anslutning på den dator som testas för utgående trafik, i det här fallet datorn med IP-numret 192.168.0.2 på port 1053 och har som mål port 11831 på datorn med IP-numret 192.168.0.4. Ethereal visade att först skickas en SYN-flagga från 192.168.0.2 om att en ny anslutning önskas till 192.168.0.4 som svarar med en SYN/ACK-flagga tillbaka med information om att anslutningen har accepterats. Därefter skickar 192.168.0.4 en ACK-flagga för att bekräfta att data har kommit fram ( se figur 5.7).

	Källa
	Destination
	Protokoll
	Information

	192.168.0.2
	192.168.0.4
	TCP
	1053 >11831 [SYN]

	192.168.0.4
	192.168.0.2
	TCP
	11831 > 1053 [SYN] [ACK]

	192.168.0.2
	192.168.0.4
	TCP
	1053 >11831 [ACK]


Figur 5.7 Trafikanalys av utgående trafik
5.1.3 Sårbarhetstest
Microsoft Windows XP SP 2

Sårbarhetstestet med nessus visade i Microsoft Windows XP SP 2 att elva portar var öppna. Fyra av dessa använde sig av TCP-protokollet och de andra sju av UDP-protokollet (se figur 5.8). På UDP-port 123, tjänsten Ntp, hittades en sårbarhet med den näst lägsta risknivån ”low”. På TCP-port 137, tjänsten Netbios-ns, hittades en sårbarhet med den lägsta risknivån ”none”. 

På TCP-Port 445, tjänsten Microsoft-ds, hittades fyra sårbarheter på risknivå ”none” och en sårbarhet på den högsta risknivån ”critical”. En allmän sårbarhet hittades på risknivå ”low” i TCP. På ICMP-protokollet hittades en allmän sårbarhet med risknivå ”none”. Inga sårbarheter hittades på några andra risknivåer. Annan information som hittades var att den portskannade datorns IP-ID kunde inkrementeras och att operativsystemet som användes var Microsoft Windows XP SP 2.

	Öppen port
	Protokoll
	Tjänst
	Risker

	123
	UDP
	Ntp
	1

	135
	TCP
	Msrpc
	

	137
	TCP
	Netbios-ns
	1

	137
	UDP
	Netbios-ns
	

	138
	UDP
	Netbios-dgm
	

	139
	TCP
	Netbios-ssn
	

	445
	TCP
	Microsoft-ds
	5

	445
	UDP
	Microsoft-ds
	

	500
	UDP
	Isakmp
	

	1025
	UDP
	Blackjack
	

	1900
	UDP
	UPnP
	

	
	Allmänt TCP
	
	1

	
	Allmänt ICMP
	
	1


Figur 5.8 Sårbarheter funna med nessus Windows XP SP 2

Fedora Core 2
Sårbarhetstestet med nessus visade i Linuxdistributionen Fedora Core 2 att tretton portar var öppna (se figur 5.9). Av dessa använde sig sex av TCP-protokollet och de resterande sju av UDP-protokollet. Det hittades en sårbarhet på TCP-port 22, tjänsten SSH och TCP-port 111, tjänsten Rpcbind. Båda tjänsterna använder sig av TCP-protokollet och sårbarhetsnivån låg på den näst lägsta risknivån ”low”. 

På TCP-Port 137, tjänsten Netbios-ns hittades en sårbarhet på den lägsta risknivån ”none”. Tjänsten Netbios-ssn, TCP-port 445, hade sammanlagt fem sårbarheter på risknivån ”none. En allmän sårbarhet på protokollet ICMP hittades på risknivån ”none”. I Fedora Core 2 hittades bara sårbarheter på de två lägsta risknivåerna, ”none och ”low”.

	Öppen port
	Protokoll
	Tjänst
	Risker

	22
	TCP
	SSH
	1

	68
	UDP
	Dhcpclient
	

	111
	TCP
	Rpcbind
	1

	111
	UDP
	Rpcbind
	

	123
	UDP
	Ntp
	

	137
	TCP
	Netbios-ns
	1

	137
	UDP
	Netbios-ns
	

	138
	UDP
	Netbios-dgm
	

	139
	TCP
	Netbios-ssn
	

	445
	TCP
	Netbios-ssn
	5

	913
	UDP
	Okänd
	

	32768
	UDP
	Omad
	

	32769
	TCP
	Omad
	

	
	Allmänt TCP
	
	1


Figur 5.9 Sårbarheter funna med nessus Fedora Core 2

5.2 Resultat med brandväggar aktiverade
I resultat med brandväggar aktiverade visas de resultat som fåtts fram genom den testning som genomförts i Microsoft Windows XP SP 2 och Linuxdistributionen Fedora Core 2 med hjälp av intrångsverktygen och applikation för trafikanalys.

5.2.1 Skanningstest
Vanlig TCP- och UDP-skanning utförd på Microsoft Windows XP SP 2
Vanlig TCP- och UDP-skanning visade att fyra av nio brandväggar som testades i operativ-systemet Microsoft Windows XP SP 2 klarade av alla skanningsmetoder som försökte hitta öppna portar. De brandväggar som klarade av detta var Filseclab Firewall Professional Edition, Outpost Firewall, Zonealarm och den brandvägg som följer med Service Pack 2 till Microsoft Windows XP. 

Tre av fyra testade brandväggar gav en grafisk feedback tillbaka om att trafik hade stoppats alternativt att inte godkänd trafik hade initierats och där möjligheten gavs att neka eller tillåta trafiken. Den inbyggda brandväggen i Microsoft Windows XP SP 2 gav ingen grafisk feedback utan istället krävdes en inspektion av brandväggens loggfil för att se vad som stoppats. 
Två av brandväggarna, Kerio Personal Firewall och SensiveGuard klarade av att skydda mot fyra av fem skanningsmetoder i vanlig TCP- och UDP-skanning. Båda brandväggarna miss-lyckades med att skydda mot ACK-skanning vilket resulterade i att elva av TCP-portarna i Kerio Personal Firewall och tio av TCP-portarna i SensiveGuard var synliga vid portskanning. Den elfte öppna TCP-porten som hittades, port 44334, vid genomförandet av ACK-skanning var den TCP-port som brandväggen Kerio Personal Firewall använder sig av (se figur 5.10).  

I ACK-skanning gavs ingen grafisk feedback av de två brandväggarna, Kerio Personal Firewall och SensiveGuard om att otillåten trafik försökte komma in i datorn. Detta var dock något som förekom i de andra fyra skanningsmetoderna i vanlig TCP- och UDP-skanning och som de båda brandväggarna Kerio Personal Firewall och SensiveGuard klarade av att skydda mot.

	Port
	Protokoll
	Tillstånd
	Tjänst

	123
	TCP
	Öppen
	Ntp

	135
	TCP
	Öppen
	Msrpc

	137
	TCP
	Öppen
	Netbios-ns

	138
	TCP
	Öppen
	Netbios-dgm

	139
	TCP
	Öppen
	Netbios-ssn

	445
	TCP
	Öppen
	Microsoft-ds

	500
	TCP
	Öppen
	Isakmp

	1025
	TCP
	Öppen
	Blackjack

	1900
	TCP
	Öppen
	UPnP

	4500
	TCP
	Öppen
	Sae-urn

	44334
	TCP
	Öppen
	Tinyfw


Figur 5.10 ACK-skanning öppna portar trots att brandvägg är aktiverad

Brandväggarna AS 3 Personal firewall, R-Firewall och Safezone Personal Firewall klarade inte av att skydda mot någon av skanningsmetoderna i vanlig TCP- och UDP-skanning. Tre öppna TCP-portar 135, 139 och 445 hittades med TCP SYN, TCP Connect och RPC-skanning. Dessa var samma TCP-portar som hittades utan brandvägg aktiverad när portskanning genomfördes [se kapitel 5.1.1, sida 17]. Åtta öppna portar hittades när UDP-skanning genomfördes mot de tre brandväggarna AS 3 Personal Firewall, R-Firewall och Safezone Personal Firewall. Detta var samma resultat som fåtts fram när portskanning utfördes utan brandvägg aktiverad i vanlig TCP- och UDP-skanning [se kapitel 5.1.3, sida 17]. 

Vanlig TCP- och UDP-skanning utförd på Fedora core 2
Brandväggen Netfilter som Linuxdistributionen Fedora Core 2 använder sig av klarade av att skydda mot alla skanningsmetoderna i vanlig TCP- och UDP-skanning. Ingen grafisk feedback gavs tillbaka om att brandväggen hade lyckats med att skydda mot skanningsmetoderna. För att undersöka vilken typ av trafik som brandväggen hade klarat av att stoppa behövdes en granskning göras av den loggfil som Fedora Core 2 förser med. 

Sammanställning vanlig TCP- och UDP-skanning med brandväggar aktiverade

I vanlig TCP- och UDP-skanning klarade fem av tio brandväggar av att skydda mot alla skanningsmetoder som ingår i vanlig TCP- och UDP-skanning (se figur 5.11)
. Brandväggarna Filseclab Professional Firewall, Netfilter, Outpost Firewall, brandväggen som medföljer Service Pack 2 till Microsoft Windows XP och Zonealarm gav skydd mot alla de skanningsmetoder som finns i vanlig TCP- och UDP-skanning. Kerio Personal Firewall, Safezone Personal Firewall, Sensiveguard, AS 3 Personal Firewall, och R-Firewall misslyckades med att skydda mot en eller flera av skanningsmetoderna i vanlig TCP- och UDP-skanning.

	Testade brandväggar
	TCP SYN-skanning
	TCP Connect-skanning
	ACK-skanning
	RPC-skanning
	UDP-skanning

	AS 3 Personal Firewall
	Nej
	Nej
	Nej
	Nej
	Nej

	Filseclab Professional Firewall
	Ja
	Ja
	Ja
	Ja
	Ja

	Kerio Personal Firewall
	Ja
	Ja
	Nej
	Ja
	Ja

	Netfilter
	Ja
	Ja
	Ja
	Ja
	Ja

	Outpost firewall
	Ja
	Ja
	Ja
	Ja
	Ja

	R-Firewall
	Nej
	Nej
	Nej
	Nej
	Nej

	Safezone Personal Firewall
	Nej
	Nej
	Nej
	Nej
	Nej

	Sensiveguard
	Ja
	Ja
	Nej
	Ja
	Ja

	Windows Firewall SP 2
	Ja
	Ja
	Ja
	Ja
	Ja

	Zonealarm
	Ja
	Ja
	Ja
	Ja
	Ja


Figur 5.11 Tabell över resultat vanlig TCP-och UDP-skanning med brandvägg aktiverad.
Avancerad skanning utförd på Microsoft Windows XP SP 2

Avancerad skanning visade att fem av nio brandväggar som testades i Windowsplattformen klarade av att skydda mot alla skanningsmetoder som försökte hitta öppna portar och annan information. Dessa var brandväggarna Filseclab Firewall Professional Edition, Outpost Firewall, Zonealarm, SensiveGuard och den inbyggda brandväggen som följer med Microsoft Windows XP SP 2. Fyra av fem brandväggar som klarade av skanningsförsöken gav en grafisk feedback om att ett intrångsförsök höll på att påbörjas. Den grafiska feedbacken gav valet att antingen neka eller tillåta detta.  

Ännu en gång gav inte den inbyggda brandväggen i Microsoft Windows XP SP 2 någon feedback om att intrångsförsök hade stoppats utan istället krävdes en inspektion av brandväggens loggfil för att se vad som stoppats. Fyra brandväggar misslyckades med att skydda mot skanningsförsöken i avancerad skanning. AS 3 Person Firewall klarade inte av att skydda mot tre av fem skanningsmetoder i avancerad skanning, Fragmentation-skanning, Idle-skanning och Operation system fingerprinting. 

Kerio Personal Firewall lyckades inte skydda mot två av fem skanningsmetoder, Fragmentation-skanning och Version detection-skanning. R-Firewall misslyckades med att skydda mot tre av fem skanningsmetoder, Idle-skanning, Operating system fingerprinting och Version detection-skanning. Safezone Personal Firewall lyckades inte skydda mot tre av skanningsmetoderna, Fragmentation-skanning, Operating system fingerprinting och Version detection-skanning.  

I de skanningsförsök som de ovanstående brandväggarna inte lyckades skydda mot visade det sig att TCP-portarna 135, 139 och 445 var öppna. Fragmenterade IP-paket förekom i tre av brandväggarna, AS 3 Personal Firewall, Kerio Personal Firewall och Safezone Personal Firewall. I de två brandväggarna AS 3 Personal Firewall och R-Firewall hade datorns IP-ID inkrementerats, trafikanalys med ethereal bekräftade detta.

De tre brandväggarna, AS 3 Personal Firewall, R-Firewall och Safezone Personal Firewall som inte lyckades skydda mot Operating system fingerprinting visade att operativsystemet som användes av den portskannade datorn var antingen Microsoft Windows 2003 server eller Microsoft Windows XP SP 2. 

Kerio Personal Firewall, R-Firewall och Safezone Personal Firewall som inte lyckades skydda mot Version detection-skanning visade samma information som fåtts fram utan brandvägg aktiverad [se kapitel 5.1.1, sida 19]. Ingen grafisk feedback gavs av de fyra brandväggarna som misslyckades med att skydda mot skanningsmetoderna. Trafikanalys med ethereal visade att portskanning avbröts genom att en RST-flagga skickades tillbaka i skanningsmetoden Stealth-skanning. Detta var samma resultat som erhållits när portskanning utförts utan brandvägg aktiverad [se kapitel 5.1.1, sida 19].

Avancerad skanning utförd på Fedora Core 2

Netfilter skyddade mot de fem skanningsmetoder som ingår i avancerad skanning. Det gavs ingen grafisk feedback om att intrångsförsök påbörjats. För att undersöka vad brandväggen hade klarat av att stoppa behövdes en granskning göras av den loggfil som förses av Fedora Core 2. 

Sammanställning avancerad skanning med brandväggar aktiverade

I avancerad skanning klarade sex av tio testade brandväggar att skydda mot alla de fem skanningsmetoder som ingår i avancerad skanning (se figur 5.12). De brandväggar som lyckades skydda mot skanningsmetoderna i avancerad skanning var Filseclab Professional Firewall, Netfilter, Outpost Firewall, SensiveGuard, den brandvägg som medföljer Service Pack 2 till Microsoft Windows XP och Zonealarm. Brandväggarna AS 3 Personal Firewall, Kerio Personal Firewall, R-Firewall och Safezone Personal Firewall klarade inte av att skydda mot flera av de skanningsmetoder som ingår i avancerad skanning.
	Testade brandväggar
	Fragmentation-skanning
	Idle-skanning
	Operating   system fingerprinting
	Stealth-skanning
	Version detection-skanning

	AS 3 Personal Firewall
	Nej
	Nej
	Nej
	Ja
	Ja

	Filseclab Professional Firewall
	Ja
	Ja
	Ja
	Ja
	Ja

	Kerio Personal Firewall
	Nej
	Ja
	Ja
	Ja
	Nej

	Netfilter
	Ja
	Ja
	Ja
	Ja
	Ja

	Outpost Firewall
	Ja
	Ja
	Ja
	Ja
	Ja

	R-Firewall
	Ja
	Nej
	Nej
	Ja
	Nej

	Safezone Personal Firewall
	Nej
	Ja
	Nej
	Ja
	Nej

	SensiveGuard
	Ja
	Ja
	Ja
	Ja
	Ja

	Windows Firewall SP 2
	Ja
	Ja
	Ja
	Ja
	Ja

	Zonealarm
	Ja
	Ja
	Ja
	Ja
	Ja


Figur 5.12 Tabell över resultat avancerad skanning med brandvägg aktiverad


Ping-skanning utförd på Microsoft Windows XP SP 2 

I ping-skanning var det sex av nio testade brandväggar i Windowsplattformen som lyckades skydda mot alla skanningsmetoder som ingår i denna. Dessa var Filseclab Personal Firewall, Kerio Personal Firewall, Outpost Firewall, SensiveGuard, brandväggen som medföljer Service pack 2 till Microsoft Windows XP och Zonealarm. AS 3 Personal Firewall misslyckades med att skydda mot en skanningsmetod, TCP ACK Ping. R-Firewall misslyckades med att skydda mot skanningsmetoderna TCP ACK Ping, TCP SYN Ping och UDP Ping. Brandväggen Safezone Personal Firewall misslyckades med att skydda mot tre skanningsmetoder, ICMP Echo Ping, TCP ACK Ping och TCP SYN Ping. De brandväggar som klarade av att skydda mot skanningsmetoderna gav en grafisk feedback. Den inbyggda brandväggen i Microsoft Windows XP SP 2 gav dock ingen grafisk feedback tillbaka utan istället behövdes en genomgång av brandväggens loggfil göras för att undersöka om ett eller flera skanningsförsök hade stoppats.

Ping-skanning utförd på Fedora Core 2

Netfilter klarade av att skydda mot alla skanningsmetoder som ingår i ping-skanning. Som i de tidigare skanningstesten gavs ingen grafisk feedback om att skanningsförsöken hade stoppats. För att undersöka vad brandväggen hade klarat av att skydda mot i ping-skanning behövdes en granskning göras av den loggfil som Fedora Core 2 tillhandahåller. 

Sammanställning ping-skanning med brandväggar aktiverade

Ping-skanning med de testade brandväggarna aktiverade visade att sju av tio testade brandväggar klarade av att skydda mot fem skanningsmetoder som användes i ping-skanning (se figur 5.13). Brandväggarna AS 3 Personal Firewall, R-Firewall och Safezone Personal Firewall misslyckades med att skydda mot en eller flera av skanningsmetoderna i ping-skanning.

	Testade brandväggar
	ICMP Echo Requst Ping
	TCP ACK Ping
	TCP SYN Ping
	UDP Ping
	Ping

	AS 3 Personal Firewall
	Ja
	Nej
	Ja
	Ja
	Ja

	Filseclab Professional Firewall
	Ja
	Ja
	Ja
	Ja
	Ja

	Kerio Personal Firewall
	Ja
	Ja
	Ja
	Ja
	Ja

	Netfilter
	Ja
	Ja
	Ja
	Ja
	Ja

	Outpost Firewall
	Ja
	Ja
	Ja
	Ja
	Ja

	R-Firewall
	Ja
	Nej
	Nej
	Nej
	Ja

	Safezone Personal Firewall
	Nej
	Nej
	Nej
	Ja
	Ja

	SensiveGuard
	Ja
	Ja
	Ja
	Ja
	Ja

	Windows Firewall SP 2
	Ja
	Ja
	Ja
	Ja
	Ja

	Zonealarm
	Ja
	Ja
	Ja
	Ja
	Ja


Figur 5.13 Tabell över resultat ping-skanning med brandvägg aktiverad

5.2.2 Test av utgående trafik
Microsoft Windows XP SP 2 och Fedora Core 2

Av tio brandväggar som testades för utgående trafik var det åtta som klarade av att stoppa den utgående trafiken. Analys av trafik med ethereal visade att ingen trafik tilläts komma ut från de TCP-portar som testades i dessa åtta brandväggar. I Windowsplattformen gavs en grafisk feedback av de testade brandväggarna om att utgående trafik försöktes initieras. De två brandväggar som misslyckades med att stoppa utgående trafik var AS 3 Personal Firewall och den inbyggda brandväggen som medföljer Service Pack 2 till Microsoft Windows XP. 

Den inbyggda brandväggen i Microsoft Windows XP SP 2 gav ingen grafisk feedback om att utgående trafik hade initierats. Trafikanalys med ethereal visade att utgående trafik tilläts påbörjas på de fyra valda TCP-portarna. AS 3 Personal Firewall gav däremot en grafisk feedback om att utgående trafik hade stoppats på de portar som testades. Trafikanalys med ethereal visade dock att detta inte stämde. Analys av trafik visade att samma typ av trafik skapades i detta test som den som uppstod när ingen brandvägg var aktiverad [se kapitel 5.1.2, sida 20]. Netfilter klarade av att stoppa utgående trafik på alla de portar som testades, något som bekräftades genom trafikanalys med ethereal och genom att gå igenom den loggfil som Linuxdistributionen Fedora Core 2 förser.

Sammanställning test av utgående trafik med brandväggar aktiverade

Av tio testade brandväggarna var det två brandväggar som misslyckades med att stoppa initiering av utgående trafik av de två maskar och två trojaner som användes i testet (se figur 5.14). De två brandväggar som inte lyckades att stoppa initiering av utgående trafik var AS 3 Personal Firewall och den inbyggda brandväggen som medföljer Service Pack 2 i operativsystemet Microsoft Windows XP. 

	Testade brandväggar
	W.32.Erkez.

D@mm
	W.32.Sober.

X@mm
	Backdoor.

Latinus
	Backdoor.

Winshell.50

	AS 3 Personal Firewall
	Nej
	Nej
	Nej
	Nej

	Filseclab Professional Firewall
	Ja
	Ja
	Ja
	Ja

	Kerio Personal Firewall
	Ja
	Ja
	Ja
	Ja

	Netfilter
	Ja
	Ja
	Ja
	Ja

	Outpost Firewall
	Ja
	Ja
	Ja
	Ja

	R-Firewall
	Ja
	Ja
	Ja
	Ja

	Safezone
	Ja
	Ja
	Ja
	Ja

	Sensiveguard
	Ja
	Ja
	Ja
	Ja

	Windows Firewall SP 2
	Nej
	Nej
	Nej
	Nej

	Zonealarm
	Ja
	Ja
	Ja
	Ja


Figur 5.14 Tabell över resultat utgående trafik med brandvägg aktiverad

5.2.3 Sårbarhetstest
Microsoft Windows XP SP 2 och Fedora Core 2

I sårbarhetstestet var det fyra av tio brandväggar som lyckades att skydda mot de intrångs-försök som nessus försökte genomföra. Dessa var brandväggarna Netfilter, Outpost Firewall, brandväggen som medföljer Service Pack 2 till Microsoft Windows XP och Zonealarm. De andra sex brandväggarna misslyckades med att skydda mot vissa sårbarheter. AS 3 Personal firewall lyckades inte ge skydd mot två sårbarheter i den lägsta risknivån ”none”, en i TCP-port 137, tjänsten Netbios-ns, och en i allmänt/ ICMP. Brandväggen misslyckades även att skydda mot två sårbarheter i den näst lägsta risknivån ”low”, en i UDP-port 123, tjänsten Ntp och en sårbarhet i allmänt/ TCP.

På den högsta risknivån ”critical” misslyckades brandväggen med att skydda mot en sårbarhet i TCP-port 445, tjänsten Microsoft-ds. De öppna portar som hittades i sårbarhetstestet med brandväggen aktiverad var samma öppna portar som hittades när sårbarhetstestet genomfördes utan brandvägg aktiverad [se kapitel 5.1.3, sida 20]. Nessus hittade även information om att operativsystemet som användes var Microsoft Windows XP SP 2 och att datorns IP-ID kunde inkrementeras. 

Filseclab Personal Firewall kunde inte skydda mot fyra sårbarheter i den lägsta risknivån ”none”, en i TCP-port 137, tjänsten Netbios-ns, och tre i TCP-port 445, tjänsten Microsoft-ds. Brandväggen lyckades inte heller att skydda mot en sårbarhet i den högsta risknivån ”critical” TCP-port 445, tjänsten Microsoft-ds. Nessus hittade även information om att operativsystemet som användes var Microsoft Windows XP med Service Pack 2. Nessus hittade samma öppna portar som de som hittades utan brandvägg aktiverad [se kapitel 5.1.3, sida 21]. 

Kerio Personal Firewall klarade av att skydda mot alla de sårbarheter som tidigare hade hittats på den datorn som utsatts för portskanning med brandväggen avstängd [se kapitel 5.1.3, sida 21]. Brandväggen misslyckades dock med att skydda mot öppna portar som var synliga utåt. Annan information som hittades med nessus var att datorns IP-ID kunde inkrementeras och att det operativsystem som användes var Microsoft Windows XP med Service Pack 2. 

Brandväggen R-Firewall lyckades inte skydda mot sårbarheter, att öppna portar var synliga utåt eller visning av operativsystemets identitet. Fem sårbarheter hittades i risknivån ”none”, en i TCP-port 137, tjänsten Netbios-ns och fyra i TCP-port 445, tjänsten Microsoft-ds.  Två sårbarheter hittades i risknivån ”low”, en i UDP-port 123, tjänsten Ntp och en i allmänt/ TCP. På TCP-Port 445, tjänsten Microsoft-ds hittades en sårbarhet på den högst risknivån ”critical”. 

Safezone Personal Firewall misslyckades med att skydda mot sårbarheter, öppna portar och visning av operativsystemets identitet. Sex sårbarheter hittades i den lägsta risknivån ”none”, en i TCP-port 137, tjänsten Netbios-ns, fyra på TCP-port 445, tjänsten Microsoft-ds och en i allmänt/ ICMP. På den högsta risknivån ”critical” hittades en sårbarhet på TCP-port 445, tjänsten Microsoft-ds. Ingen sårbarhet hittades på den näst lägsta risknivån ”low”. Brandväggen SensiveGuard misslyckades med att skydda mot att öppna portar var synliga utåt men trots detta hittades bara en sårbarhet i allmänt/ ICMP på den lägsta risknivån ”none”. 

Sammanställning sårbarhetstest med brandväggar aktiverade

Fyra av tio testade brandväggar i sårbarhetstestet klarade av att skydda mot att öppna portar är synliga utåt. Brandväggarna gav även skydd mot någon typ av sårbarhet på olika risknivåer och skyddade mot att annan typ av information kunde hittas av intrångsverktyget (se figur 5.15). De brandväggar som lyckades skydda mot sårbarhetstestet var Netfilter, Outpost Firewall, den brandvägg som medföljer Service Pack 2 till Microsoft Windows XP SP 2 och Zonealarm
. Sex av tio testade brandväggar misslyckades med att skydda mot sårbarhetstestet på ett eller annat sätt.
	Testade brandväggar
	Öppna portar
	None
	Low
	Critical
	Annat

	AS 3 Personal Firewall
	Nej
	Nej
	Nej
	Nej
	Nej

	Filseclab Professional Firewall
	Nej
	Nej
	Ja
	Nej
	Nej

	Kerio Personal Firewall
	Nej
	Ja
	Ja
	Ja
	Nej

	Netfilter
	JA
	JA
	JA
	––
	––

	Outpost Firewall
	Ja
	Ja
	Ja
	Ja
	Ja

	R-Firewall
	Nej
	Nej
	Nej
	Nej
	Ja

	Safezone Personal Firewall
	Nej
	Nej
	Ja
	Nej
	Nej

	SensiveGuard
	Nej
	Nej
	Ja
	Ja
	Ja

	Windows Firewall SP 2
	Ja
	Ja
	Ja
	Ja
	Ja

	Zonealarm
	Ja
	Ja
	Ja
	Ja
	Ja


Figur 5.15 Tabell över resultat sårbarhetstestning med brandvägg aktiverad 

6 Slutsatser och diskussion

Av tio testade personliga brandväggar var det bara tre brandväggar som klarade av att skydda mot de tre testmetoder som användes för att utvärdera brandväggar ur säkerhetssynpunkt. De tre brandväggar som klarade av detta var brandväggarna Netfilter, Outpost Firewall och Zonealarm. Dessa brandväggar kan ge ett skydd mot olika typer av hot och attacker som skulle kunna genomföras av en cracker som använder sig av någon av testmetoderna i uppsatsen [se kapitel 4, sida 12-16].

I testmetoden skanningstest visade det sig att i vanlig TCP- och UDP-skanning var det tre av tio testade brandväggar som inte klarade av att skydda mot någon av de fem skanningsmetoder som ingår testet. Brandväggarna som misslyckades med att skydda mot skanningsmetoderna i vanlig TCP- och UDP-skanning var AS 3 Personal Firewall, R-Firewall och Safezone Personal Firewall. 

De två brandväggarna Kerio Personal Firewall och SensiveGuard lyckades inte skydda mot en av skanningsmetoderna i vanlig TCP- och UDP-skanning. Fem av tio testade brandväggar lyckades skydda mot alla skanningsmetoder som ingår i vanlig TCP- och UDP-skanning [se kapitel 5.2.1, sida 23].

De tre brandväggarna AS 3 Personal Firewall, R-Firewall och Safezone Personal Firewall lyckades inte skydda mot tre av fem skanningsmetoder som ingår i avancerad skanning. Brandväggen Kerio Personal Firewall lyckades inte att skydda mot två av fem skannings-metoder som ingår i avancerad skanning. De resterande sex testade brandväggarna klarade av att skydda mot alla skanningsmetoder som ingår i avancerad skanning [se kapitel 5.2.1, sida 25]. 

I ping-skanning var det tre brandväggar som misslyckades med att skydda mot en eller flera av de skanningsmetoder som ingår i ping-skanning. De två brandväggarna som misslyckade med att skydda mot tre av skanningsmetoderna i ping-skanning var brandväggarna R-Firewall, Safezone Personal Firewall. AS 3 Personal Firewall misslyckades med att skydda mot en skanningsmetod i ping-skanning. Sju av tio testade brandväggar lyckades att skydda mot alla skanningsmetoder som ingår i ping-skanning [se kapitel 5.2.1 sida 26].

I den andra testmetoden, test av utgående trafik visade det sig att åtta av tio brandväggar klarade av att skydda mot utgående trafik [se kapitel 5.2.2, sida 27]. De två brandväggar som misslyckades med att skydda mot utgående trafik var AS 3 Personal Firewall och den inbyggda brandväggen som medföljer Service Pack 2 till Windows XP. Brandväggen AS 3 Personal Firewall gav en grafisk feedback om att den hade lyckats stoppa utgående trafik - något som trafikanalysen med ethereal visade inte var korrekt. 

I den tredje testmetoden, sårbarhetstest, var det fyra brandväggar som klarade av att skydda mot någon typ av sårbarhet på olika nivåer, förhindra att öppen port är synlig utåt samt annan information. De fyra brandväggarna var Netfilter, Outpost Firewall, den inbyggda brand-väggen som medföljer Service Pack 2 till Microsoft Windows XP och Zonealarm [se kapitel 5.2.3, sida 28]. Brandväggarna AS 3 Personal Firewall, Filseclab Personal Firewall, Kerio Personal Firewall, R-Firewall, Safezone Personal Firewall och SensiveGuard misslyckades på ett eller annat sätt att skydda mot denna testmetod [se kapitel 5.2.3, sida 28]. Filseclab Personal Firewall som hade lyckats att skydda mot de andra två testmetoderna skanningstest och test av utgående trafik misslyckades med att skydda mot sårbarhetstestet. 

Orsaken till att de brandväggar som inte lyckades skydda mot sårbarhetstestet gav olika svar på vilka sårbarheter som de kunde ge skydd mot kan bero på att tjänster som har en sårbarhet kan ha slutat fungera på grund av portskanning eller av någon av de ”plugins” som nessus använder sig av. Detta är något som bekräftas i den HTML-fil som nessus ger som resultat efter genomfört test. Skillnad på de svar som ges av operativsystem vid portskanning visade sig bero på vilket operativsystem som används och hur väl det klarar av att hantera skanningsmetoden.
Konsekvenser av brandväggars begränsade skydd vid skanningstest
De fem brandväggarna AS Personal Firewall, Kerio Personal Firewall, R-Firewall, Safezone Personal Firewall och SensiveGuard som misslyckades med att skydda mot de synliga portarna utåt, kan utnyttjas av en cracker för att bland annat genomföra mer avancerade typer av attacker till exempel leta efter information om sårbarheter i tjänster. 

De brandväggar som misslyckades med att skydda mot Fragmentation-skanning, AS 3 Personal Firewall, Kerio Personal Firewall och Safezone Personal Firewall ger inget skydd mot manipulation av paket som kan kringgå brandväggar. Manipulation av paket kan leda till att en cracker kan undgå accesskontroll i en dator för att få tillgång till filer som den inte är behörig till. 

De två brandväggar som inte ger något skydd mot Idle-skanning, AS 3 Personal Firewall och R-Firewall kan göra det möjligt för en cracker att utnyttja en dator som ”zombie” dator [se kapitel 4.1.3, sida 13]. Detta är något som bland annat kan leda till att en datoranvändare kan bli falskt anklagad för intrångsförsök. En cracker kan även på detta sätt använda sig av ett flertal datorer för att utföra en DDoS-attack*. Detta kan resultera i att en dator som utsätts för denna typ av attack blir överbelastad och att de tjänster som används på den datorn slutar att fungera på grund av all onödig trafik. 

De tre brandväggarna AS 3 Personal Firewall, R-Firewall och Safezone Personal Firewall som misslyckades med att skydda operativsystemets identitet kan utnyttjas av en cracker för att till exempel utföra IP-spoofing* på en dator [se kapitel 4.1.3, sida 14]. Med IP-spoofing kan en dator luras att tro att det är en legitim användare som vill etablera en anslutning mot en dator för att logga in på den. Detta kan leda till att en obehörig person kan få administratörsrättigheter till en dator eller få tillgång till filer som den inte är behörig till. En annan konsekvens av att veta vilken identitet och versionsnummer som ett operativsystem har är att en cracker kan använda sig av denna information för att hitta kända sårbarheter i operativsystemet för att sedan utnyttja dessa. 

I version detection-skanning var det brandväggarna Kerio Personal Firewall, R-Firewall, Safezone Personal Firewall som misslyckades med att skydda mot testet. Det kan bland annat utnyttjas av en person med destruktiva avsikter för att hitta sårbarheter i de tjänster som den portskannade datorn använder sig av. Denna person kan även utföra DoS-attacker mot de tre brandväggarna AS 3 Personal Firewall, R-Firewall och Safezone Personal Firewall som misslyckades med att skydda mot ping-skanning. Detta är något som kan leda till att en eller flera tjänster som används på en angripen dator slutar att fungera [38].

Konsekvenser av brandväggars begränsade skydd vid test av utgående trafik
Ett otillräckligt skydd mot initiering av utgående trafik kan resultera i att ett antal olika typer av attacker kan genomföras mot en dator.  De trojaner som användes i test av utgående trafik kan användas för att till exempel öppna en bakdörr* på en dator för att få otillåten access. Detta är något som kan resultera i att en cracker kan få full kontroll över ett filsystem, ladda upp respektive ladda ner filer, döpa om, ta bort och exekvera olika filer med. En cracker kan även ändra på användarens skrivbord, ikoner, gömma klockan på skrivbordet, manipulera en användares dator genom att till exempel öppna och stänga CD-spelaren, sätta på och stäng av datorns bildskärm [12]. 

De maskar som tilläts initiera utgående trafik kan skapa kopior av sig själv som skickas till andra system i ett lokalt nätverk eller Internet. Detta kan resultera i att onödig trafik genereras vilket bland annat kan leda till att en dator kan utnyttjas för DDoS-attacker [38]. Maskarna kan även försöka att ändra på säkerhetsnivån i ett operativsystem samt avsluta processer som används på en dator [12]. 

Det är viktigt att poängtera att de brandväggar som klarade av att skydda mot de trojaner och maskar som användes i test av utgående trafik inte utgör ett fullvärdigt skydd mot virus. Det resultat som uppnåtts i test av utgående trafik för de brandväggar som lyckades stoppa initiering av utgående trafik gäller bara för de trojaner och maskar som har använts i utvärderingen av brandväggarna. Användningen av antivirusprogram rekommenderas alltid för att man ska undvika att råka ut för trojaner, maskar och virus, i synnerhet för de två brandväggar som inte lyckades skydda mot initiering av utgående trafik. 

Konsekvenser av brandväggars begränsade skydd mot sårbarhetstest
Sårbarheten ”critical” kan utnyttjas av en cracker för att utföra en attack som till exempel ger möjligheten att exekvera godtycklig kod mot datorn för att på detta sätt få full kontroll över den. De sårbarheter som finns på risknivån ”low” kan användas av en cracker för att få information om vilket operativsystem och de tidsinställningar som en dator har. Denna information kan användas för att hitta sårbarheter i operativsystemet eller i tjänsten som tillhandahåller tidssynkronisering.

Sårbarheten i allmänt/ TCP kan utnyttjas för att skapa en anslutning mot en dator bakom en brandvägg för att på detta sätt sända data och få tillgång till tjänster som en cracker inte är behörig till. Den sårbarhet som hittades i allmänt/ ICMP kan utnyttjas av en cracker för att ta reda på tiden på en dator för att sedan kringgå de protokoll som förser med autenticering. De tjänster som hade en sårbarhet på risknivån ”none” utgör ingen risk för attacker. Annan information som hittats med sårbarhetstestet får liknade konsekvenser som de som erhålles i skanningstestet [se kapitel 6, sida 30].

Skillnader i svar vid portskanning
När brandväggen var avstängd skiljde sig svaren i två av skanningsmetoderna i avancerad skanning som genomfördes mot Microsoft Windows XP SP och Linuxdistributionen Fedora Core 2. Dessa två skanningsmetoder var Idle-och Stealth-skanning [se kapitel 5.1.1, sida 19]. Att inget svar erhålles från Linuxdistributionen Fedora Core 2 när det gäller Idle-skanning beror på att Linux inte är sårbart mot den här typen av skanningsmetod [36]. Det finns redan ett skydd mot denna typ av portskanning implementerad i Linuxkärnan; något som inte finns i operativsystemet Microsoft Windows XP SP 2. 

I Stealth-skanning svarar den dator som utsätts för portskanning utan brandvägg aktiverad och med brandvägg aktiverad med att skicka en RST-flagga för att indikera att datorns portar är stängda i Microsoft Windows XP SP 2. I Linuxdistributionen Fedora Core 2 ges inget svar på denna typ av portskanning när brandväggen inte är aktiverad. 

Orsaken till att operativsystemet Microsoft Windows XP SP 2 ger detta svar beror på att operativsystemet inte klarar av denna skanningsmetod [37]. Enligt TCP-standarden ska en dator som utsätts för portskanning och som inte har stängda portar inte ge något svar tillbaka. Om datorn däremot har stängda portar vilket är en indikation på att den portskannade datorn använder sig av en brandvägg, ska en RST-flagga skickas för att visa att portarna i datorn är stängda [17]. Slutsatsen som kan dras av detta är att en dator utan brandvägg aktiverad som inte ger något svar tillbaka vid utförd portskanning med nmap inte använder sig av ett Windowsbaserat operativsystem. Det är i själva verket operativsystemet som ”skyddar” mot denna typ av portskanning i Microsoft Windows XP SP 2 och inte brandväggarna i sig.
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Bilaga 1: Skanningsmetoder Nmap

1. TCP SYN
2. TCP Connect
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20. ICMP Adress Mask Ping

21. Don’t Ping Before Scanning

22. Require Reverse DNS

23. Disable Reverse DNS

Bilaga 2: Valda familjer nessus
Microsoft Windows XP SP 2
1. Backdoors

2. Finger Abuse

3. Denial of Service

4. Firewalls

5. Gain a shell remotely

6. Gain root remotely

7. General

8. Peer-To-Peer File sharing

9. Port Scanners

10. Remote file access

11. RPC

12. Service detection

13. Settings

14. SMTP problem

15. Useless services

16. Windows

17. Windows: Microsoft Bulletin

18. Windows: User management

Fedora Core 2
1. Backdoors

2. Fedora Core Local Security Checks

3. Default Unix Accounts

4. Denial of Service

5. Finger abuse

6. Firewalls

7. Gain a shell remotely

8. Gain root remotely

9. General

10. Peer-To-Peer File sharing

11. Port Scanners

12. Remote file access

13. RPC

14. Service detection

15. Settings

16. SMTP problem

17. Useless services

Bilaga 3: Ordlista

Bakdörr
En metod som används för att kunna komma förbi säkerheten i ett operativsystem, program med mera. En bakdörr läggs till i ett programs eller operativsystems källkod.

Datagram
Ett datagram är ett meddelande som självständigt kan skickas mellan två datorer. Det ska alltså, förutom själva meddelandet, innehålla all adressinformation som behövs. Överföringen ska kunna ske ensidigt, det vill säga att avsändardatorn inte behöver fråga mottagardatorn om lov innan meddelandet skickas. Både internet och gsm-mobiltelefoni bygger på datagram (paket).
DoS-Attack
Denial of Service, DoS, är en typ av att attack som försöker hindra legitima användare av en nätverkstjänst från att använda tjänsten genom att försöka överbelasta en dator eller nätverk med godtycklig trafik så att dess kapacitet begränsas eller blir obefintlig. Detta kan hindra vanliga användare från att använda olika typer av resurser som till exempel tjänster.

DDoS-Attack
Distributed Denial of Service, DDoS, är en attack då en stor mängd samtidiga DoS-attacker utförs av många datorer som på något sätt manipulerats till att utföra attacken samtidigt. Vissa av dessa attacker utförs av ”zombie” eller ”zombie army” datorer.
Gateway
Är en sorts nätsluss som används för att skicka trafik mellan olika typer av datornät. Oftast i små nätverk är det en router som är gateway.
Handskakning
Etablerade av en förbindelse genom utbyte av kontrollmeddelande innan data börjar sändas.
IP-spoofing
Är en metod som används för att förfalska avsändaren på ett IP-paket som sänds.

Mask
En mask är ett datorprogram som är självreplikerande vilket innebär att det själv utan iblandning från användare kan sprida sig från dator till dator över Internet. Spridningsmöjligheten möjliggör att olika typer av attacker kan utföras.

MAC-adress
En unik identifierare för till exempel ett nätverkskort.
Protokoll
En uppsättning regler som olika system måste känna till för att kunna kommunicera med varandra. 
Router
Är en kommunikationsdator som används för sammankoppling av ett lokalt nätverk över korta eller långa avstånd. En router ger möjlighet till kontroll av trafik och filtrering i ett nätverk.
Routing
Routing utförs av en router för att vidarebefordra paket.
Shell
Ett program som används som låter en användare skicka kommandon till ett operativsystem eller program med hjälp av ett så kallat kommandoradsgränssnitt. 

Spyware
Spyware är program som har som uppgift att samla in information om en användare för att sedan skicka den till programmets tillverkare. Spyware program brukar manifestera sig genom bland annat popup-annonser.

Trojan
En trojan är ett datorprogram som utger sig för att vara oskyldigt och nyttigt men som egentligen innehåller kod som kan användas för att ta kontroll över en drabbad dator.

� Termen Cracker används för personer som anses utföra destruktiva aktiviteter på Internet.


* Alla ord markerade med en asterisk återfinns i en ordlista sist i dokumentet (bilaga 3).


� En personlig brandvägg är en mjukvara som är installerad på en användares dator och som kontrollerar kommunikationen till och från en dator baserat på en säkerhetspolicy.


� Trots att brandväggen som medföljer Service Pack 2 till Microsoft Windows XP inte kan skydda mot en av testmetoderna, test av utgående trafik, ansågs det vara intressant att undersöka vilket skydd brandväggen kunde ge mot de andra två testmetoderna; skanningstest och sårbarhetstest.





� En tjänst som används i ett operativsystem kan ha ett likadant namn som det som ett protokoll har, till exempel är SSH ett protokoll och ett datorprogram för säkra anslutningar över Internet.


� De brandväggar som testas har alla konfigurerats (där det finns möjlighet) att först förhindra all trafik. Därefter har brandväggarna konfigurerats för att tillåta sådan trafik som används för vanliga aktiviteter på Internet. Trafik som tilläts var bland annat sådan som ger tillgång till IP-adresser, namnupplösning samt sådan som möjliggör surfning på Internet.





� Ja i tabellen i sammanställningen betyder att brandväggarna klarat av att skydda mot testen. Nej betyder att brandväggen misslyckats att skydda mot testen.


� I Linuxdistributionen Fedora Core 2 hittades det inga sårbarheter i ”annat” eller i risknivån ”critical” när sårbarhetstestet genomfördes utan brandvägg aktiverad. Därför presenteras inga resultat i sammanställningen för sårbarheter i den testade brandväggen Netfilter i ”annat” och ”critical”.
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